TRIBUNAL SUPERIOR DO TRABALHO
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
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Registro de precos para aquisicdo da solugdo Google Workspace,0o qual visa atender ao Tribunal

Superior do Trabalho (TST) e demais Tribunais Regionais do Trabalho:

Item Especificagao Unidade Quantidade al|  Pedido

registrar minimo

01 Google Workspace na versao Starter com o

Google Vault - 24 meses licenga por usuario 73.789 100

Classificagao do objeto: 3.33.90.40.19

Cddigo do SIGEO: O contrato atual do TST esta vigente e se encerrara em julho de 2025, portanto, essa
contratagdo nao afeta o plano de STIC nem o PLACON de 2024. Constara na primeira versdo 2025 do Plano

de Contratacdo e PLACON.

Codigo CATMAT/CATSER: 26077

PLACON: O contrato atual do TST esta vigente e se encerrara em julho de 2025, portanto, essa contratagao

nao afeta o plano de STIC nem o PLACON de 2024. Constara na primeira versdo 2025 do Plano
Contratagdao e PLACON.

de

Tabela 1 - Estimativa da demanda do TST

O preco final devera incluir todas as despesas referentes aos tributos e demais encargos

indispensaveis ao perfeito cumprimento das obrigacdes decorrentes do contrato.

A tabela abaixo contempla a quantidade de licenga por usuario da solugdo Google Workspace na

versao Starter com o Google Vault para cada um dos Tribunais participantes:

Tribunal Regional Quantidade atual Quraer;tiﬁ?:f a
TRT 1 4.209 5.400
TRT 2 7.600 8.000
TRT 3 5.430 6.000
TRT 4 4.220 4.500
TRTS 3.308 4.500
TRT6 2.310 2.500
TRT 7 1.600 2.250
TRT 8 1.700 2.000
TRTO 3.300 4.000




1.1. Especificagdo técnica do objeto

1.1.1.

2. Fundamentacgao da Contratagao

2.1.
2.1.1.

Tribunal Regional Quantidade atual Quraer;tiisci?:f a
TRT 10 1.900 2.500
TRT 11 1.500 1.875
TRT 12 2.159 2.500
TRT 13 1.284 1.600
TRT 14 1.040 1.200
TRT 15 6.000 6.000
TRT 16 1.100 1.500
TRT 17 1.199 1.235
TRT 18 2.050 3.000
TRT 19 1.200 1.200
TRT 20 800 800
TRT 21 1.210 1.400
TRT 22 750 800
TRT 23 1.174 1.200
TRT 24 1.300 1.300

TST 4.837 6.529
TOTAIS 63.180 73.789

Tabela 2 - Estimativa da demanda dos Tribunais Regionais

As especificacdes do objeto estdo descritas no ANEXO | - ESPECIFICAGOES DO OBJETO do

presente termo de referéncia.

Motivacao da Contratagao

A necessidade da contratagcdo do Google Workspace decorre da recusa do fornecedor em renovar
o contrato vigente, essencial para a continuidade dos servicos de colaboragdo utilizados por
aproximadamente 60 mil usuarios nos 24 Tribunais Regionais do Trabalho e no TST. A substituicao
do servigo é crucial para evitar interrupgdes nas atividades judiciais e administrativas, conforme
detalhado no Documento de Oficializacdo de Demanda (DOD):

O fornecedor atual recusou a renovagao, alegando a descontinuidade da versao da licenga utilizada

e a inviabilidade de renovacédo nas mesmas condigdes contratuais e financeiras;

A pandemia de COVID-19 acelerou a digitalizagao das organizagbes, aumentando a dependéncia de

ferramentas de colaboragao;

A substituicdo do Google Workspace por outra plataforma exigiria um esfor¢o imediato de migragao
de aproximadamente 60 mil caixas de e-mail e milhares de documentos, além da necessidade de
preparar a estrutura de identificagdo dos setores e acesso dos usuarios, resultando em um
significativo numero de horas de trabalho e custos elevados;

Muitos processos e procedimentos foram implementados por meio de customizagdes e integragdes
com outros servigos/sistemas da Justica do Trabalho, que precisariam ser mapeados, redesenhados

e novamente desenvolvidos em caso de adogdo de uma nova plataforma; e




A eficiéncia no uso das plataformas se da por meio de treinamento e tempo de uso. A substituicao da
plataforma implicaria na necessidade de treinamento de todos os usuarios, resultando em custos
consideraveis e perda de produtividade durante o periodo de adaptagao.

2.1.2. Justificativa para a adocéo de Registro de Precos;

2.1.2.1. Conforme Decreto n°® 11.462/2023, Art. 3°, o Sistema de Registro de Precos (SRP) podera ser

adotado quando for conveniente para atendimento a mais de um 6rgdo ou a mais de uma
entidade, inclusive nas compras centralizadas, bem como, pela natureza do objeto, nao for
possivel definir previamente o quantitativo a ser demandado pela Administracao.

2.1.2.2. Os tribunais (TST e demais regionais) poderao efetivar a contratacdo dos itens objeto deste

termo de referéncia observando a viabilidade técnica e disponibilidade orgamentaria.

2.1.2.3. A Ata de Registro de Precgos resultante da licitacdo ndo podera receber adesao de outros

2.2.

2.3.

2.4.

241,

24.2.

2.5.
2.51.

2.6.
2.6.1.

6rgaos ou entidades da administracao publica.
Objetivos a serem alcancgados
Garantir a continuidade dos servigos de colaboracdo e comunicacéo;
Manter a eficiéncia e produtividade dos usuarios;
Evitar o esforgo e custo associados a migragéo para uma nova plataforma; e
Padronizar a infraestrutura de colaboragao na Justica do Trabalho.
Beneficios diretos e indiretos resultantes da contratagcao

Economicidade: Reducido de custos em comparacido com a adocdo de uma nova plataforma.
Estima-se que a manutencdo do Google Workspace evita custos adicionais de migragdo e
treinamento, que podem ser significativos;

Eficacia e Eficiéncia: Manutencdo da produtividade sem interrupgdes. Os usuarios ja estdo
familiarizados com a plataforma, o que elimina a curva de aprendizado associada a ado¢édo de uma
nova solucéao; e

Melhoria da Qualidade: Continuidade no uso de uma plataforma ja familiar aos usuarios, evitando
perda de produtividade e garantindo um alto nivel de seguranga e controle de dados.

Alinhamento entre a contratacao e os planos estratégicos do TST e planos estratégicos de
Tecnologia da Informagao

A proposta de contratacao esta alinhada ao Plano Estratégico do TST — PE 2021-2026, no ambito
da perspectiva “Aprendizado e Crescimento”, no objetivo estratégico “Garantir Infraestrutura”.

Da mesma forma, a proposta de contratacao esta alinhada com a Estratégia de TIC do Tribunal, no
ambito do objetivo “Buscar uma excelente experiéncia do usuario”.

Referéncia aos Estudos Preliminares de STIC realizados

Este documento foi elaborado em consondncia com os Estudos Técnicos Preliminares
confeccionados pela Equipe de Planejamento e Apoio a Contratagao.

Relagao entre a demanda prevista e a quantidade de cada item

Cada Tribunal possui sua propria necessidade de contas para o momento e uma quantidade a
registrar. Foi realizado questionamento a todos os TRTs participantes, através do Jira do CSJT,
issue EGPTI-4541. Foram as respostas de cada TRT:

Quantidade de contas

Tribunal respondente - -
Atualmente existentes | Que se pretende registrar

TRT 1 4.209 5.400




2.6.2.

2.6.3.

2.6.4.

2.6.5.

) Quantidade de contas
Tribunal respondente - :
Atualmente existentes | Que se pretende registrar

TRT 2 7.600 8.000
TRT 3 5.430 6.000
TRT 4 4.220 4.500
TRT 5 3.308 4.500
TRT 6 2.310 2.500
TRT 7 1.600 2.250
TRT 8 1.700 2.000
TRT 9 3.300 4.000
TRT 10 1.900 2.500
TRT 11 1.500 1.875
TRT 12 2.159 2.500
TRT 13 1.284 1.600
TRT 14 1.040 1.200
TRT 15 6.000 6.000
TRT 16 1.100 1.500
TRT 17 1.199 1.235
TRT 18 2.050 3.000
TRT 19 1.200 1.200

TRT 20 800 800
TRT 21 1.210 1.400

TRT 22 750 800
TRT 23 1.174 1.200
TRT 24 1.300 1.300
TST 4.837 6.529
TOTAIS 63.180 73.789

Tabela 3 - Estimativa da demanda Global

Dessa forma, o niumero de contas para o pedido inicial € de 63.180, e o total a ser registrado devera
alcancar 73.789 contas.

Cabe a cada Tribunal definir suas necessidades. No TST, atualmente, contamos com 4.837 contas,
sendo que a demanda por novas contas é crescente. Semanalmente, é necessario excluir contas
desativadas para viabilizar a criacdo de novas, o que demonstra que a quantidade atual é
insuficiente para atender as necessidades presentes.

A primeira ordem de fornecimento contemplou 3.350 contas (Contrato PRP-005/2021).
Aproximadamente trés meses apds a assinatura do contrato, foi emitida uma segunda ordem de
fornecimento, solicitando mais 650 contas (Contrato PRP-0101489/2022). Em novembro de 2023,
um novo aditivo foi necessario, adicionando 837 contas ao Contrato PRP-005/2021, totalizando
4.187 licengas neste contrato. Somando ambos os contratos, o TST dispde atualmente de 4.837
licengas. O crescimento de contas no periodo de 30 meses, a partir da assinatura do contrato, foi
de aproximadamente 44%. Em uma regressao linear simples, esse aumento corresponde a uma
taxa de crescimento anual de 17,6%.

Considerando que a ata possui vigéncia legal de até 24 meses, utilizamos como base um
crescimento de 35% para fins de registro na ata.



2.7. Solugoes similares disponiveis em outros 6rgaos e no Portal do Software Publico Brasileiro

2.7.1. Por se tratar de uma aquisicao de servigos oferecidos em nuvem, a solu¢ao nao esta disponivel no

2.7.2.

2.7.3.

2.74.

2.8.

2.8.1.

2.8.2.

2.9.
2.9.1.
2.10.
2.10.1.

2.11.
2.11.1.

2.12.

Portal do Software Publico Brasileiro.

A versao atualmente utilizada pelos tribunais que adotam o Google Workspace é a Enterprise
Starter, com o Add-on Google Vault. A versado seguinte € a Standard, e a mais completa é a Plus. A
versdao Plus tem um preco significativamente superior a versao Starter, sendo aproximadamente
trés vezes mais cara. A versao Standard possui as mesmas funcionalidades da Starter com o Vault,
além de acrescentar algumas funcionalidades adicionais.

O DOD recomenda a manutengao da solugado atual, ou seja, o Google Workspace. As principais
razdes apresentadas no referido documento para essa recomendacao sao:

Auséncia de esforco de migracao: A substituicdo da plataforma Google Workspace exigiria a
migracdo de aproximadamente 60 mil caixas de e-mail, além de milhares de documentos e
arquivos. Esse processo envolveria um grande esfor¢o técnico e a reconfiguracdo de grupos e
regras de acesso.

Customizagoes e integragoes existentes: Muitos processos foram implementados durante os 36
meses de uso da plataforma, por meio de customizagdes e integragdes especificas com outros
sistemas da Justica do Trabalho. A migragdo para outra plataforma demandaria o mapeamento,
redesenho e implementacdo dessas integracdes, resultando em um numero significativo de horas
de trabalho.

Treinamento dos usuarios: Embora outras plataformas possam ser intuitivas, o uso eficiente de
qualquer ferramenta requer treinamento. A migracdo para uma nova plataforma exigiria o
retreinamento de todos os usuarios, o0 que geraria custos com a preparacgao de conteudo e o tempo
necessario para que os usuarios atingissem a proficiéncia.

Custo da solugao: O estudo aponta que o Google Workspace oferece uma solug¢ao vantajosa em
termos de custo, especialmente quando comparada aos valores estimados de outras solugbes no
mercado. Esse fator & considerado no planejamento de longo prazo, visando garantir a
continuidade dos servigos.

Evolucgao rapida das ferramentas: O avango das ferramentas de colaboragao durante a pandemia
resultou em melhorias continuas no Google Workspace, tornando-o uma solugao robusta para o
ambiente de trabalho hibrido e remoto. Isso justifica a preferéncia por sua manutengao.

Dessa forma, entendemos que eventuais solugdes disponiveis em outros 6rgaos ndo atendem as
necessidades atuais do TST e demais Tribunais Regionais.

Natureza do objeto a ser contratado

O objeto da contratacdo € uma solugdo integrada de colaboragdo e comunicagdo corporativa,

baseada em computagdo em nuvem, incluindo suporte técnico, cujos requisitos técnicos podem ser

objetivamente definidos.

Assim, o objeto da contratacdo enquadra-se na categoria de bens e servicos comuns, por possuir

padrbes e caracteristicas amplamente encontrados no mercado, podendo, portanto, ser licitado na
modalidade de Pregéo.

Justificativas para o parcelamento ou nao da solugéao

Por se tratar de uma unica solugédo, ndo é possivel o parcelamento.
Forma de adjudicagao do objeto

Por se tratar de aquisicdo Unica de servigcos oferecidos em nuvem, a adjudicacado do objeto devera
ser por um unico fornecedor.

Modalidade e tipo de licitagao

O regime de contratagdo proposto é de Licitagdo por Pregdo Eletrbnico, com amparo na Lei n°
14.133, de 1° de abril de 2021.

Impacto ambiental decorrente da contratagao



2121.
2.13.
2.13.1.

Este item nao é aplicavel, uma vez que se trata de servigos oferecidos em nuvem.
Qualificagdo Técnica

As empresas participantes deverdo apresentar 1 (um) ou mais atestados de capacidade técnica,
emitido(s) por pessoa juridica de direito publico ou privado, que comprove que a empresa forneceu
solugdo de colaboragdo e comunicagao para, no minimo, 3.500 (trés mil e quinhentos) usuarios,
com suporte técnico pelo periodo de no minimo 24 (vinte e quatro) meses. Os atestados podem ser
combinados para atingir a quantidade minima solicitada.

3. Modelo de execugao do objeto e gestdo do contrato

3.1. Obrigagoes da Contratada

3.1.1. Comunicar ao Contratante, por escrito, qualquer anormalidade referente a prestacado dos servigos
elou disponibilizagdo das licengas, bem como atender prontamente as suas observacdes e
exigéncias e prestar os esclarecimentos solicitados.

3.1.2. Efetuar o cadastro no Portal do SIGEO - JT (link https://sigeo.jt.jus.br/) para apresentacao dos
Documentos Fiscais (Notas Fiscais) com vistas a liquidacao e pagamento das faturas.

3.1.2.1. Por meio do link https://sigeo.jt.jus.br/ajuda, a Contratada tera acesso ao SIGEO-JT e a um
guia detalhado das funcionalidades do sistema.

3.1.3. Comunicar ao Contratante, no prazo maximo de 10 (dez) dias uteis, eventuais mudancas de
endereco, telefone e e-mail, juntando a documentagao necessaria a sua comprovagao.

3.1.4. Manter, durante todo o periodo de execugao contratual, em compatibilidade com as obrigacdes
assumidas, todas as condi¢cbes de habilitacdo e qualificacao exigidas.

3.1.5. Responder, integralmente, por perdas e danos que vier a causar diretamente ao TST ou a terceiros
em razdo de acdo ou omissao, dolosa ou culposa, sua ou dos seus prepostos, independentemente
de outras cominagdes contratuais ou legais a que estiver sujeita.

3.1.6. Por ocasidao da entrega do objeto sera requerido o fornecimento da documentacdo de suporte
técnico, contendo as informacbes necessarias para abertura dos chamados por telefone e por
correio eletrénico (codigos de acesso, numeros de telefone, enderegos de correio eletrdnico,
codigos de identificacdo do cliente, etc.).

3.1.7. A quantidade de contas a serem entregues para o Contratante pela Contratada seguirdo as

seguintes regras:

3.1.7.1. O Contratante informara a Contratada a quantidade de contas que deseja receber. Essa

quantidade devera ser de 1 (uma) licenga até a quantidade contida no contrato, que sera a
quantidade maxima total que podera ser solicitada. A solicitagdo precisara ser registrada por,
no minimo, e-mail;

3.1.7.2. Cabera a Contratada fazer o primeiro contato com a Contratante para saber a quantidade que

deve ser enviada no primeiro pedido;

3.1.7.3. Caso segja inicialmente solicitado uma quantidade inferior a quantidade contratada, a diferenca

entre a quantidade de contas solicitadas inicialmente e a quantidade de contas contratadas
sera o saldo de contas disponiveis, que ndo serao consideradas como ativas;

3.1.7.4. Uma vez realizado o primeiro pedido, as solicitagdes de novas contas deverdo ser realizadas

pela Contratante através de e-mail fornecido pela Contratada ;

3.1.7.5. A Contratante podera solicitar a Contratada, a qualquer tempo (em dias Uuteis e horario

comercial), contas adicionais em qualquer quantidade dentro do limite do saldo de contas
disponiveis e até a quantidade total contida no contrato. As contas solicitadas compordo o
total de contas ativas. Esse processo podera ser refeito até o esgotamento do saldo de
contas;


https://sigeo.jt.jus.br/
https://sigeo.jt.jus.br/ajuda

3.1.7.6. Se a Contratada fornecer quantidade de contas diferente da solicitada pela Contratante ,

cabera a Contratada arcar com os custos para regularizar a situacao;

3.1.7.7. A quantidade total de contas solicitadas sera considerada como a quantidade de contas

ativas;

3.1.7.8. As contas sO serdo consideradas entregues quando estiverem disponiveis no console de

administracdo do Google Workspace e em acordo com a quantidade total solicitada;

3.1.7.9. Cada solicitagdo de contas devera ser atendida em até 5 (cinco) dias uteis.

3.1.8.

A Contratada nao sera responsavel:

3.1.8.1. Por qualquer perda ou dano resultante de caso fortuito ou forga maior; e

3.1.8.2. Por quaisquer obrigacoes, responsabilidades, trabalhos ou servigos nao previstos neste termo

3.1.9.

3.1.10.

3.1.11.
3.1.12.

3.1.13.

3.1.14.

3.1.15.

3.2.
3.2.1.

de referéncia.

O Contratante nao aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da
Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

Cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas despesas de
deslocamento de técnicos, diarias, hospedagem e demais gastos relacionados com a equipe
técnica, sem qualquer custo adicional para o Contratante.

Respeitar o sistema de seguranca do Contratante.

Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e
qualquer documentacdo gerada, reconhecendo serem estes de propriedade e uso exclusivo do
Contratante, sendo vedada, a Contratada, sua cessao, locagao ou venda a terceiros.

Utilizar padrées definidos em conjunto com o Contratante (nomenclaturas, metodologias, etc.).

Comprovar a quitagao dos tributos de importagédo referentes as licengas objeto do presente termo
de referéncia, conforme disposto no Decreto n® 7.174/2010, art. 3°, inc. lll, da seguinte forma:

Apresentar, no prazo de 15 dias a contar do inicio da vigéncia do contrato, o documento constante
do Anexo Il - Termo de Responsabilidade e Confidencialidade devidamente assinado.

Obrigagoes do Contratante

O Tribunal, apds a retirada da nota de empenho, compromete-se a:

3.2.1.1. Proporcionar todas as facilidades indispensaveis a boa execucéo das obrigacdes contratuais,

inclusive permitindo o acesso dos funcionarios da Contratada as dependéncias do TST
relacionadas a execugao do objeto deste Termo de Referéncia;

3.2.1.2. Promover os pagamentos nas condi¢des e dentro do prazo estipulado.

3.2.2.

Fornecer atestados de capacidade técnica, desde que atendidas as obrigagbes contratuais.

3.2.2.1. As solicitagbes de atestado de capacidade técnica devem ser feitas a Secretaria de

Administracado do Tribunal, por meio de requerimento formal, no qual devem constar a razéo
social da Contratada, o numero da inscricdo no CNPJ, o objeto contratado e o nimero do
Contrato e/ou da Nota de Empenho.

3.2.2.2. Para o contrato firmado com o TST, o requerimento deve ser enviado por meio do SEI -

Sistema Eletrénico de Informagdes do TST - Mddulo de Peticionamento Eletrénico (Acesso
para usuarios externos), mediante a realizacdo de cadastro do interessado disponivel no
seguinte endereco eletrénico:
<https://sei.tst.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_ace
sso_externo=0>.

3.2.2.2.1. Em caso de duvidas, entrar em contato com a CCP — Coordenadoria de Cadastramento

Processual, por meio do endereco eletronico: ccp@fst.jus.br.


https://sei.tst.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
https://sei.tst.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
https://sei.tst.jus.br/sei/controlador_externo.php?acao=usuario_externo_logar&id_orgao_acesso_externo=0
mailto:ccp@tst.jus.br

3.2.2.3. Para os contratos firmados com os ITribunais Regionais, a forma de envio do

3.3.
3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

requerimento devera ser alinhada junto ao 6rgao Contratante.
Protecao de dados (LGPD):

As partes envolvidas deverdo observar as disposicoes da Lei 13.709, de 14.08.2018, Lei Geral de
Protecido de Dados, quanto ao tratamento dos dados pessoais que lhes forem confiados, em
especial quanto a finalidade e boa-fé na utilizagao de informacbes pessoais para consecucéo dos
fins a que se propde o presente contrato.

O Tribunal Superior do Trabalho figura na qualidade de Controlador dos dados quando fornecidos a
Contratada para tratamento, sendo esta enquadrada como Operador dos dados. O contratado sera
Controlador dos dados com relacao a seus proprios dados e suas atividades de tratamento.

A Contratada esta obrigada a guardar o mais completo sigilo por si, por seus empregados ou
prepostos, nos termos da Lei Complementar no 105, de 10 de janeiro de 2001 e da Lei Geral de
Protecao de Dados (LGPD), cujos teores declaram ser de seu inteiro conhecimento, em relagdo aos
dados, informagbes ou documentos de qualquer natureza, exibidos, manuseados ou que por
qualquer forma ou modo venham tomar conhecimento ou ter acesso, em razado deste contrato,
ficando, na forma da lei, responsaveis pelas consequéncias da sua divulgacédo indevida e/ou
descuidada ou de sua incorreta utilizagcado, sem prejuizo das penalidades aplicaveis nos termos da
lei.

Em caso de necessidade de coleta de dados pessoais indispensaveis a propria prestacdo do
servico, esta sera realizada mediante prévia aprovagao do TST, responsabilizando-se a Contratada
por obter o consentimento dos titulares (salvo nos casos em que opere outra hipdtese legal de
tratamento). Os dados assim coletados sé poderdo ser utilizados na execugdo dos servigos
especificados neste contrato, e em hipdtese alguma poderédo ser compartilhados ou utilizados para
outros fins.

Eventualmente, as partes podem ajustar que o TST sera responsavel por obter o consentimento
dos titulares, observadas as demais condicionantes do item 3.3.4.

A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condigdes
acordadas nesta clausula contratual, inclusive no tocante a Politica de Privacidade do TST, cujos
principios deverao ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente
clausula.

Os dados pessoais tratados e operados serao eliminados apds o término do contrato objeto deste
Termo de Referéncia, no ambito e nos limites técnicos das atividades, autorizada a conservagao
para as seguintes finalidades:

3.3.7.1.  cumprimento de obrigacao legal ou regulatéria pelo controlador;

3.3.7.2. estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados

pessoais;

3.3.7.3. uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os

3.3.8.

3.3.9.

3.4.
3.4.1.

dados;

O Encarregado indicado pela Contratada mantera contato formal com o Encarregado pelo contrato
indicado pelo TST, no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente que
implique violacdo ou risco de violacdo de dados pessoais, para que este possa adotar as
providéncias devidas, na hipétese de questionamento das autoridades competentes.

Os casos omissos em relacdo ao tratamento dos dados pessoais que forem confiados a
Contratada, e ndo puderem ser resolvidos com amparo na LGPD, deverdo ser submetidos a
Fiscalizagao para que decida previamente sobre a questéo.

Prazos de execug¢ao

O prazo para a entrega das licengas sera de 10 (dez) dias corridos, a contar da data da assinatura
do contrato ou do recebimento da nota de empenho pela Contratada quando nio houver
instrumento contratual.



3.4.2.

3.4.3.

3.4.4.

3.5.

3.5.1.

3.5.2.

3.6.
3.6.1.

3.6.2.

Havendo pedido de prorrogacdo do prazo de entrega, este somente sera concedido em carater
excepcional, sem efeito suspensivo, e devera ser encaminhado por escrito, com antecedéncia
minima de um dia util antes do seu vencimento, anexando-se documento comprobatério do alegado
pela Contratada.

Para o contrato firmado com o TST, eventual pedido de prorrogacdo devera ser encaminhado
para o seguinte enderego: Se¢ado de Gestao de Contratos, Tribunal Superior do Trabalho, Setor de
Administracao Federal Sul (SAFS), Quadra 08, Conjunto A, Bloco A, Sala AT-152, Brasilia-DF, CEP
70070-943, telefones (61) 3043-4096, e-mail: sgcon@tst.jus.br.

Para contratos dos Tribunais Regionais, eventual pedido de prorrogacdo devera ser
encaminhado a unidade responsavel, sendo necessario alinhamento prévio junto a respectiva area
técnica.

Vigéncia

O contrato tera vigéncia de 24 (vinte e quatro) meses a partir de sua assinatura, podendo ser
prorrogado por iguais e sucessivos periodos, conforme permitido pela legislagéo vigente.

Por até uma renovacgao, totalizando 48 (quarenta e oito) meses de servigos prestados, o valor do
contrato renovado ndo podera ser superior ao inicialmente contratado, reajustado conforme regras
previstas em contrato.

Fiscalizacao

O Contratante designara servidor ou comissao de servidores para fiscalizar a execugéo do contrato
oriundo do certame licitatorio;

Sao atribuicdes da Fiscalizagao, entre outras:

3.6.2.1.  Acompanhar, fiscalizar e atestar a execugdo contratual, bem assim indicar as ocorréncias

verificadas;

3.6.2.2. Solicitar a Contratada e a seus prepostos ou obter da Administracao todas as providéncias

tempestivas necessarias ao bom andamento do contrato e anexar aos autos copia dos
documentos que comprovem essas solicitagdes;

3.6.2.3. Notificar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades constatadas

na execucgao do objeto para que sejam adotadas as medidas corretivas necessarias; e

3.6.2.4. Propor a aplicagdo de penalidades a Contratada e encaminhar a Coordenadoria de Gestao e

Apoio a Fiscalizagdo de Contratos - CGFC os documentos necessarios a instrugdo de
procedimentos para possivel aplicagdo de sangdes administrativas.

3.6.2.5. Acompanhar a apresentacdo dos documentos fiscais, bem como efetuar o recebimento da

3.6.3.
3.7.
3.7.1.

fatura e o registro do atesto no Portal do SIGEO - JT para fins de liquidagdo e pagamento.
A acdo da Fiscalizacdo nao exonera a Contratada de suas responsabilidades contratuais.
Recebimento do objeto

Em conformidade com o artigo 140 da Lei n.° 14.133/21, o objeto deste contrato sera recebido:

3.7.1.1. Provisoriamente, mediante termo detalhado a ser emitido pelos fiscais administrativo,

demandante e técnico, em até trés dias uteis apds o registro do recebimento da nota fiscal no
Portal do SIGEO-JT. Ao termo, devera ser anexado a comprovagao da quantidade de contas
ativas;

3.7.1.2. Definitivamente, mediante termo detalhado, a ser emitido pelo gestor do contrato, em até trés

dias uteis apds o recebimento provisorio e a verificagdo da perfeita execugao das obrigacdes
contratuais, ocasido em que se fara constar o atesto da nota fiscal.


mailto:sgcon@tst.jus.br

3.7.2. O registro do recebimento da nota fiscal no Portal SIGEO-JT devera ser realizado pelo fiscal
administrativo, no prazo de um dia util a contar do recebimento da notificacdo do cadastro da nota
fiscal no referido sistema

3.7.3. Se constatar-se que o objeto foi entregue em desacordo com o contrato ou com a proposta, com
incorre¢do, ou incompleto, serdo interrompidos os prazos de recebimento e suspenso o pagamento,
apos a notificagao por escrito a Contratada e até que seja sanada a situagao.

3.7.3.1. Essa notificacdo suspende os prazos de recebimento e de pagamento até que a
irregularidade seja sanada.

3.7.4. O objeto ou servigos prestados em desacordo com o especificado neste Termo de Referéncia, no
Instrumento Convocatério ou no Contrato serao rejeitados parcial ou totalmente, conforme o caso, e
a Contratada sera obrigada a substitui-los dentro do prazo contratual, sob pena de se considerar
atraso na entrega.

3.7.5. O aceite provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranga do
servico, nem a ética profissional pela perfeita execucdo do contrato, dentro dos limites
estabelecidos pela lei ou pelo contrato.

3.8. Pagamento

3.8.1. O pagamento relativo as licengas sera realizado mensalmente, com base no numero de contas
ativas, baseado na quantidade total de contas solicitadas.

3.8.2. O pagamento sera efetuado em moeda corrente nacional, em até dez dias uteis apds o recebimento
definitivo, mediante apresentacdo da nota fiscal devidamente atestada pela fiscalizagdo, sendo
efetuada a retengéo na fonte dos tributos e contribui¢cdes elencados na legislagéao aplicavel.

3.8.3. O documento fiscal devera ser obrigatoriamente registrado no Portal do SIGEO JT para efeito de
recebimento provisorio, atesto, liquidagao e pagamento.

3.8.4. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade,
sera feita comunicacdo a empresa para emissdo de Nota Fiscal no que concerne a parcela
incontroversa executada, para efeito de liquidagdo e pagamento, nos termos do art. 143 da Lei
14.133/21.

3.9. Reajustamento de Pregos

3.9.1. Os pregos poderdo ser reajustados, respeitada a periodicidade minima de um ano a contar do
orgamento estimado a que ela se refere ou da data do ultimo reajuste, limitada & variagéo do indice
de Precos ao Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-lo, com base na
seguinte formula:

I-Io

R = Io

X P, onde:

a) para o primeiro reajuste:
R = reajuste procurado;
| = indice relativo ao més de reajuste;
lo = indice relativo ao més de apresentacao da proposta; e
P preco atual dos servigos.

b) para os reajustes subsequentes:
R = reajuste procurado;
| = indice relativo ao més do novo reajuste;
lo = indice relativo ao més do ultimo reajuste efetuado; e
P preco do servigo atualizado até o ultimo reajuste efetuado.

3.9.2. Sob nenhuma hipétese ou alegacao sera concedido reajuste retroativo a data em que a Contratada
legalmente faria jus se ela n&o fizer o respectivo pedido de reajuste dentro da vigéncia do contrato.



3.9.3.

3.94.
3.10.
3.10.1.

Na hipétese de sobrevirem fatos imprevisiveis ou impeditivos da execug¢ao do ajustado, podera ser
admitida a revisdo do valor pactuado, objetivando manter o equilibrio econémico-financeiro inicial
do contrato.

O valor e a data do reajuste serao informados mediante apostila.
San¢oes

Fundamentado nos artigos 155 e 156 da Lei n.° 14.133/2021, serdo aplicadas ao licitante ou
contratado responsavel pelas infracbes administrativas as seguintes sangdes:

3.10.1.1. Adverténcia, quando der causa a inexecugao parcial do contrato;

3.10.1.2. Impedimento de licitar e contratar, pelo prazo de até 3 (trés) anos, quando:

3.10.1.2.1. Der causa a inexecugao parcial do contrato que cause grave dano a Administragcao, ao

funcionamento dos servigos publicos ou ao interesse coletivo;

3.10.1.2.2. Der causa a inexecucao total do contrato;

3.10.1.2.3. Deixar de entregar a documentacgao exigida para o certame;

3.10.1.2.4. Nao mantiver a proposta, salvo em decorréncia de fato superveniente devidamente

justificado;

3.10.1.2.5. Nao celebrar o contrato ou nao entregar a documentacdo exigida para a contratacao,

quando convocado dentro do prazo de validade de sua proposta; e/ou

3.10.1.2.6. Ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo

justificado.

3.10.1.3. Declaragao de inidoneidade para licitar ou contratar, pelo prazo de 3 (irés) a 6 (seis) anos,

quando:

3.10.1.3.1. Praticar as infragdes previstas no item 3.11.1.2 - Impedimento de licitar e contratar que

justifiquem a imposi¢ao de penalidade mais grave;

3.10.1.3.2. Apresentar declaragdo ou documentacdo falsa exigida para o certame ou prestar

declaragao falsa durante a licitacdo ou a execugao do contrato;

3.10.1.3.3. Fraudar a licitacdo ou praticar ato fraudulento na execucao do contrato;

3.10.1.3.4. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;

3.10.1.3.5. Praticar atos ilicitos com vistas a frustrar os objetivos da licitacao; e/ou

3.10.1.3.6. Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

3.10.2.

O atraso injustificado na execugdo contratual implicard multa correspondente a 0,5% (cinco
décimos por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até o limite de
30% (trinta por cento) do respectivo valor total.

3.10.2.1. Nesta hipdtese, o atraso injustificado por periodo superior a 60 (sessenta) dias caracterizara

3.10.3.

3.10.4.

o descumprimento total da obrigagdo, punivel com a sang¢do prevista noitem 3.11.1.2
- Impedimento de licitar e contratar, deste Termo de Referéncia, assim como a inexecucao
total do contrato.

Caso a conclusdo do atendimento técnico ultrapasse o prazo descrito neste instrumento, sera
aplicada multa de 0,1% (um décimo por cento) do valor do objeto faturado na nota fiscal entregue
ao Contratante, por dia de atraso, para cada objeto em que houver atraso, até o limite de 10% (dez
por cento) do valor do contrato, hipétese em que sera caracterizado o descumprimento total da
obrigagao, assim como a inexecugao total do contrato.

Os casos de descumprimento das demais obrigacdes previstas neste Termo de Referéncia
implicara em multa de 0,5% (cinco décimos por cento), calculada por ocorréncia e sobre o valor



total adjudicado, até o limite de 10% (dez por cento). Caso o limite seja excedido, sera
caracterizado o descumprimento total da obrigagao, assim como a inexecucéo total do contrato.

3.10.5. A ndo manutencdo de todas as condigbes de habilitagdo e qualificacdo exigidas na licitagdo
resultara na rescisdo do contrato, além das penalidades ja previstas em lei, caso a Contratada néo
regularize a situagdo no prazo de 30 dias.

3.11. Demais disposicoes

3.11.1. E de responsabilidade da Contratada o conhecimento das caracteristicas do servigo relacionado ao
objeto desta licitacao.

Brasilia, [data conforme assinaturas digitais].

3.12. Equipe de Planejamento da Contratacao

INTEGRANTE . INTEGRANTE
DEMANDANTE INTEGRANTE TECNICO ADMINISTRATIVO

LEONARDO LOBO PULCINELI ADRIANO BONTEMPO DA SILVA MARTINHO DANIELA SANTOS TEIXEIRA
Caodigo: 42780 Cadigo: 39337 Codigo: 31268




ANEXO |
ESPECIFICAGOES DO OBJETO

Requisitos de Negécio

ID Descricao

R.NO1 Continuidade dos servigos de colaboragdo atuais na Justica do Trabalho

R.NO2 A contr_atagéo devera contemplar todos os Tribunais Regionais do Trabalho e o TST, visando
' padronizar a plataforma de colaboracéo.

R.NO3 As customizagdes e integracdes feitas nos 36 meses de uso da plataforma atual devem ser

mantidas, evitando retrabalho em caso de migracao para outra solucio.

Requisitos Tecnolégicos (hardware e software)

ID Descricao
R.HS01 Gmail e Agenda
Grupos para empresas
e Devera permitir, a0 menos:
R.HS02 o Inspecionar grupos a partir do painel de Administrador;
o Visualizar membros de grupos aninhados; e
o Configurar restricoes de membros para grupos.
Chat e espacos do Chat.
R.HSO03 e Devera permitir, a0 menos, desabilitar o compartilhamento interno e externo no
chat.
Armazenamento no Drive e Editores de arquivos Google
R HS04 e Devera permitir, ao mgnos:
o 1 TB por usuario em pool.
Videoconferéncia com o Meet
R.HS05 e Devera permitir, a0 menos:
o Background blur.
R.HS06 Gerenciamento de diretdrios
R.HS07 Tarefas
R.HS08 Anotacdes no Keep
Google Cloud Search para pesquisa interna e assisténcia.
Deverao ser indexados arquivos com possibilidade de busca pelo conteudo dos
mesmos. Deverao ser suportados, no minimo, os seguintes formatos:
e Microsoft Word (DOC)
e Microsoft Word (DOCX)
e Microsoft Excel (XLS)
e Microsoft Excel (XLSX
R.HS09 e Microsoft Power(Point ()PPT)
e Microsoft PowerPoint (PPTX)
e Formato de documento portati da Adobe (PDF) onde o texto ja esteja
disponivel em formato digital (OCR prévio).
e Rich Text Format (RTF)
e Formato de texto (.TXT)
e Linguagem de marcacao de hipertexto (HTML)
e Linguagem de marcagéao extensivel (XML)
R.HS10 AppSheet Core com emails dindmicos
R.HS11 N&ao podera haver limitacoes de quantidade de contas de usuarios.
RHS12 Armazenamento de e-mails, documentos e fotos por usuario como pool com, no
) minimo, 1TB por conta.
R.HS13 Garantia de 99,9% de tempo de atividade
R.HS14 Permitir acessos off-line.
R.HS15 Possui mecanismo de verificagdo em duas etapas.
R.HS16 Toda a conexao devera usar o protocolo SSL.
R.HS17 Possuir central de alertas: notificacoes de possiveis problemas de sequranca




R.HS18

Permitir o monitoramento e controle de nivel de seguranca da senha

R.HS19 Permitir colaboracdo com dominios externos confiaveis

R.HS20 Logon unico (SSO) com o Google como IdP

R.HS21 Logon unico (SSO) com um IdP de terceiros

R.HS22 Enderecos de e-mail e listas de e-mails

R.HS23 Filtragem de lixo eletrénico e bloqueio de virus

R HS24 Os daFios, seja no .gmail, drivg ou qualquer outro local, nao poderéao ser utilizados para
' anuncios e outros fins comerciais

R.HS25 Possui filtragem personalizada e politicas de conteudo para e-mail.

R.HS26 Deveré permitir definir politicas de retencédo de e-mail, chat e documentos hospedados
) no Drive.

R.HS27 Permitir definir IPs permitidos para conexao

R.HS28 Listas de bloqueios gerenciadas pelo usuario

R.HS29 Rodapés de compliance obrigatorios

R.HS30 Protecdo avancada contra phishing e malware

R.HS31 Possuir enderecos 'pega-tudo’

R.HS32 Opcodes de roteamento de e-mail para entrega dividida e dupla

R.HS33 Possuir gateway de entrada de saida (para toda a organizagao)

R.HS34 Servidor de redirecionamento de saida (para enderecos 'De:' alternativos)

R.HS35 Receber de varios enderecos POP

R.HS36 Permitir acessar arquivos do Google Drive em um computador

R.HS37 Possuir Drives compartilhados para equipes

R.HS38 Permissdes avancadas de compartilhamento do Drive

R.HS39 Gerenciar aprovacdes de arquivos

R.HS40 Gerenciar metadados do Drive (rétulos e campos personalizados)

R.HS41 Duracdo maxima da reunido no Meet de 24h

R.HS42 Numero maximo de participantes por reunidao no Meet: 250

R.HS43 Permitir participantes externos ao dominio no google Meet, Chat e compartilhamentos .

R.HS44 O Meet devera possuir conexao segura

R.HS45 Possuir Apps para Android e iOS

R.HS46 Permitir gravagdes de reunides pelo Meet

R.HS47 Funcionalidade de cancelamento de ruido pelo Meet.

R HS48 Permitir transmissdo ao vivo no dominio e em dominios confiaveis para, no minimo,
' 10.000 usuarios.

R.HS49 Funcionalidade de salas tematicas no Meet.

R.HS50 Funcionalidades para realizar perguntas e respostas no Meet.

R.HS51 Adicionar co-organizadores a reunioes

R.HS52 Meet devera ter funcionalidade de Reacoes

R.HS53 Permitir ativar ou desativar o histérico de chat

R.HS54 Definir a opcao de histérico do espaco para os usuarios

R.HS55 Possibilitar aceitar automaticamente convites de chat

R.HS56 Possuir chat externo para mensagens diretas individuais e em grupo

R.HS57 Permitir ou restringir chats externos

R.HS58 Permitir ou restringir chatbots

R.HS59 Ativar ou desativar espacos externos no Chat

R.HS60 Agenda da equipe

R.HS61 Reserva de recursos (salas, edificios, equipamentos)

R.HS62 Adicionar videoconferéncias a eventos

R.HS63 Sincronizar agendas com o Microsoft Exchange

R.HS64 Permitir branding organizacional (modelos personalizados)

R.HS65 Permitir criar politicas de retencédo de e-mail, chat e documentos no Drive.

R.HS66 Possuir catalogo com, ao menos, 200 apps SAML pré-configurados.

R.HS67 Provisionamento automatico de apps SAML sem limite de apps

Possuir gerenciamento de endpoints do Google Workspace para dispositivos
R.HS68 gerenciados por sua organizagado. Sao as funcionalidades minimas:




e Controle de Senhas: Permite que os administradores exijam senhas em
dispositivos méveis, garantindo que todos os dispositivos que acessam dados
corporativos estejam protegidos por uma senha ou PIN.

e Limpeza Remota da Conta: Habilta a remocdo de contas do Google
Workspace de dispositivos perdidos ou comprometidos, sem afetar os dados
pessoais armazenados no dispositivo.

e Sincronizagao de Dispositivos: Garante que os dispositivos estejam
sincronizados com o Google Workspace, permitindo a aplicagdo das politicas
de segurancga definidas.

e Monitoramento Basico: Oferece visibilidade sobre o estado dos dispositivos
que acessam os dados corporativos, com relatérios basicos disponiveis para
administradores.

e Suporte para Android e iOS: Inclui gerenciamento basico de dispositivos
Android e iOS, sem necessidade de instalagcao de aplicativos adicionais.

O gerenciamento de endpoints do Google Workspace nao devera possuir limite para o

R.HS71 . ; o i
numero de dispositivos gerenciados.
R.HS72 Permitir extracdo de dados de icones inteligentes nas Planilhas Google
R.HS73 Funcionalidade de “Levantar a mao” de uma sala usando o hardware do Google Meet
R.HS74 Relatérios de participacdo do Google Meet
R.HS75 Possuir painel de seguranca na central de seguranca
Verificacdo de anexos de e-mail avangados com, no minimo:
e Detecgao de malware;
Detecgao de software indesejado;
Detecgéo de macros maliciosas;
R.HS76 Deteccéo de ataques de phishing;

Analise em tempo real,
Quarentena de anexos;
Notificagdo de usuarios; e
Relatérios de analise Basico.

Requisitos de Capacitacao (Treinamento)

ID

Descricao

N/A.

N&o aplicavel, uma vez que a solucdo ja se encontra instalada e em operagdo no ambito dos
Tribunais.

Requisitos Legais

ID Descricao
R.LO1 A empresa devera estar habilitada juridicamente (art. 66 da Lei n.° 14.133/2021) e em
) regularidade fiscal e trabalhista (art. 68 da Lei n.° 14.133/2021).
Resolugdo CNJ n° 468/2022, que dispde sobre diretrizes para as contratagdes de
R.LO2 Solugdo de Tecnologia da Informagcdo e Comunicagdo pelos 6rgaos submetidos ao
controle administrativo e financeiro do Conselho Nacional de Justica
R.LO3 Decreto-lei N.° 5452, de 1° de Maio de 1943, que define a Consolidacdo das Lei do
) Trabalho
Sumula n°® 269 do TCU que estabelece que nas contratacbes para a prestacdo de
R.LO4 servigos de Tecnologia da Informacdo, a remuneracéo deve estar vinculada a resultados

ou ao atendimento de niveis minimos de servico.

Requisitos de Manutencao
ID Descricao
R.MO1 Garantia de 99,9% de tempo de atividade
R.MO2 Devera ser prestado suporte técnico e manutencao pelo fabricante e Contratada por todo
) periodo de vigéncia do contrato
Define-se servico de suporte técnico como sendo aquele efetuado mediante abertura de
chamado junto a Contratada ou fabricante, via chamada telefénica 0800, e-mail ou
R.MO3 internet, devendo o recebimento dos chamados ocorrerem em periodo integral (24 horas
' por dia e 7 dias por semana), com objetivo de solucionar problemas de funcionamento,
disponibilidade da solucdo e de esclarecer duvidas relacionadas a instalacao,
configuracao, uso e atualizacdo dos produtos




Requisitos de Manutencao

ID

Descri¢ao

R.M04

Nao havera limite de quantidade de chamados remotos durante a vigéncia do contrato.

R.M05

Define-se servigo de suporte técnico como sendo aquele efetuado mediante atendimento
telefénico, correio eletrbnico ou web com objetivo de solucionar problemas de
funcionamento e disponibilidade da solucdo e de esclarecer duvidas relacionadas a
instalacao, configuracao, uso e atualizacido dos produtos

R.MO06

A CONTRATADA devera disponibilizar canal de atendimento para abertura de chamados
técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, mediante sistema
Web, e-mail ou de um telefone 0800

R.M07

Os chamados técnicos serdo categorizados nos sequintes niveis de severidade:

Nivel Descrigcao

Servico fora de operagado e sem qualquer solugdo de contorno para emprego
imediato.

Funcionalidades principais severamente prejudicadas. A Operagao prossegue
2 com restri¢cdes significativas. Solugdo de contorno temporaria disponivel.

Perda de funcionalidades néo criticas. Operacgdes deficientes de alguns
componentes, mas o usuario continua a utilizar os servicos.

4 Questbdes de carater geral

R.M08

O nivel de severidade dos chamados devera ser comunicado a Contratada no momento
de sua abertura.

R.M09

O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera ser
iniciado em até 45 (quarenta e cinco) minutos; os de nivel de severidade 2, em até 4
(quatro) horas, os de nivel de severidade 3 em até 12 (doze) horas e o de nivel de
severidade 4 em até 24 (doze) horas.

R.M10

O nivel de severidade de um chamado podera ser reclassificado. Neste caso, havera
nova contagem de prazo, conforme o novo nivel de severidade.

R.M11

A Contratada devera apresentar, mensalmente, ou através de sistema WEB, relatério
contendo as informacdes de data e hora de abertura e fechamento do chamado, nome
do responsavel pela abertura, nome do responsavel pelo atendimento, nimero de
controle (protocolo), nivel de severidade e descricao sucinta do chamado.

R.M12

Para cada chamado técnico, a Contratada devera informar um ndmero de controle
(protocolo) para registro, disponibilizar um meio de acompanhamento de seu estado,
bem como manter histérico de acoes e atividades realizadas.

R.M13

Ao final de cada atendimento, a Contratada devera emitir relatério técnico contendo as
seguintes informagdes: numero do chamado, categoria de prioridade, descricdo do
problema, descricdo da solugéo, procedimentos realizados, data e hora da abertura do
chamado, data e hora do fechamento do chamado, data e hora do inicio do atendimento,
data e hora do término da execucgao dos servigos e identificacdo do técnico da empresa
responsavel pelo atendimento.

R.M14

O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas
solucdes ofertadas.

R.M15

O chamado técnico s6 sera considerado concluido apds confirmacdo do Contratante.

Requisitos Temporais (de Prazo)

ID

Descri¢ao

R.P0O1

A vigéncia do contrato sera de 24 (vinte e quatro) meses a partir do recebimento definitivo

da solucédo, renovavel por igual periodo até o limite legal.




[Requisitos de Sequranca da Informacio

ID Descrigcao
Os profissionais deverao utilizar a conta que lhe for atribuida, de forma controlada e
R.S101 intransferivel, mantendo secreta a sua respectiva senha, pois todas as agdes efetuadas
através desta, serdo de responsabilidade do profissional da Contratada.
A Contratada deverd garantir a seguranga das informagdes do Tribunal e se
R.SI02 comprometer em nao divulgar ou fornecer a terceiros quaisquer dados e informagdes
' que tenha recebido do tribunal no curso da prestacdo dos servigos, a menos que
autorizado formalmente e por escrito para tal.
R.SI03 A contratada e seus profissionais devem manter sigilo absoluto sobre documentos
) elaborados e informacdes obtidas dentro do T.
R.S104 Em relacdo aos requisitos de Confidencialidade, a solucdo devera:
R.S104.1 Mascarar senhas e outros campos de entrada sensiveis;
Nao armazenar as senhas em texto claro em backend, quando armazenadas devem
R.S104.2 ~ . .
passar por processo de hash com uma fungao pelo menos equivalente a SHA-256;
R.S104.3 Utilizar SSL nos acessos com informacdes sensiveis; e
R.SI04.4 Nao utiIizar. protocolos ou aplicagdes reconhecidamente inseguros, como FTP, Telnet
) ) para comunicacdo com redes externas.
R.SI105 Em relagdo aos requisitos de Integridade, a solugéo devera:
R.SI05.1 \Validar todos 0s forrpulérios de entrada de dados e query strings frente a um conjunto
) ) de entradas aceitaveis, antes do processamento das informacodes; e
R.SI05.2 Ic_jentificar e restringir a alteracdo de dados de _to_das as iteragé_es nao humanas, como
) ) sistema ou processos batch, a ndo ser que explicitamente autorizadas
R.S106 Em relagdo aos requisitos de Autenticagao, a solugao devera:
R.S106.1 Suportar autenticagdo no servigo de diretérios Microsoft Active Directory;
R.SI06.2 O acesso aos servicos na nuvem devera ser permitido somente para usuarios
' ' autenticados no diretério do Contratante ou no provedor do servico; e
R.SI06.3 Deverao ser fornecidos todos os aplicativos necessarios para integragcdo do Active
' ' Directory do Contratante com a solucdo armazenada na nuvem.
R.SI07 Em relacdo aos requisitos de Autorizacao, a solucao devera:
R.S107.1 Segmentar o acesso a usuarios com niveis de permissio definidos; e
R.SI07.2 Permitir a definicdo de, pelo menos, os seguintes papeis de usuarios: administrador e
' ' operador.
R.SI108 Em relacdo aos requisitos de Auditoria e Logging, a solucao devera:
R.SI08.1 Regi_st_ra~r todas as tentativas de logon, com timestamp e endereco IP de origem da
requisicao;
R.S108.2 Nao sobrescrever logs de auditoria; e
R.SI08.3 Suspender explicitamente as sessc").es quando o usuario solicitar logoff ou fechar a
) ) anela, tela, aba ou navegador da aplicacao.
R.SI109 Em relacdo aos requisitos de Erros e Gerenciamento de Excecéao, a solugdo devera:
R.SI09.1 Néol revelar detalhes internos da solugdo nas mensagens de erro mostrada aos
usuarios;
R.S109.2 Encriptar os dados sensiveis de configuracdo, como strings de conexao; e
R.S109.3 N&o armazenar senhas ou chaves de criptografia no cédigo fonte da solucio.
Requisitos Sociais, Ambientais e Culturais
ID Descrigao
R SACO1 Cumprir o disposto no inciso XXXIII do art. 7.° da Constituicao Federal de 1988, quanto
' ao emprego de menores.
A contratada devera observar as disposicbes da Lei 13.709, de 14.08.2018, Lei Geral
R.SACO02 de Protecao de Dados, quanto ao tratamento dos dados pessoais que lhe forem
' confiados, em especial quanto a finalidade e boa-fé na utilizagdo de informacobes
pessoais para consecucao dos fins a que se propde o presente contrato.




Requisitos de Garantia

ID

Descrigcao

R.GO1

Por se tratar de solucio de software e suporte técnico, ndo ha requisitos de garantia.




ANEXO Il
TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE

Eu nome, nacionalidade, estado civil, cargo, inscrito (a) no CPF sob 0 n® XXX.XXX.XXX-XX, declaro ter
ciéncia da obrigatoriedade, a partir desta data, quanto ao cumprimento das regulamentacbes descritas na
Politica de Seguranca da Informacao do TRIBUNAL SUPERIOR DO TRABALHO (TST), instituida por meio
do Ato n. 372/GDGSET.GP, de 27 de junho de 2023, que estabelece as diretrizes de seguranga da
informacao no admbito do Tribunal Superior do Trabalho. Comprometo-me ainda a observar o disposto na
Lei Geral de Protecdo de Dados — LGPD, Lei n°® 13.709, de 14 de agosto de 2018, e cumprir 0 dever em
salvaguardar a informacao sigilosa e pessoal, bem como assegurar a publicidade da informacao ostensiva,
utilizando-as, exclusivamente, para o exercicio de minhas atribuicbes sob pena de responsabilizagéo
administrativa, civil e penal.

Para_efeitos deste Termo, além das definicbes constantes do artigo 5° da LGPD, aplicam-se as seguintes
definicoes:

Agente Publico: todo aquele que exerce, ainda que transitoriamente ou sem remuneragao, por eleicao,
nomeacao, designacao, contratacdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo,
emprego ou fungao nos érgaos e entidades da Administragdo Publica Federal.

Informagao: dados, processados ou ndo, que podem ser utilizados para producido e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato.

Informagdo pessoal: informacao relacionada a pessoa natural identificada ou identificavel, relativa a
intimidade, vida privada, honra e imagem, como: resultado de exames médicos; lista de nomes, e-mail dos
servidores ou colaboradores do TST e respectivos dados, armazenados sob qualquer forma; Informacdes
referentes a salarios e beneficios dos servidores.

Informagao sigilosa: informagao submetida temporariamente a restricdo de acesso publico em razao de
sua imprescindibilidade para a seguranga da sociedade ou do Estado, e aquelas abrangidas pelas demais
hipéteses legais de sigilo, tais como: Sigilos Decorrentes de Direitos de Personalidade: Sigilo Fiscal, Sigilo
Bancario, Comercial, Sigilo Empresarial, Sigilo Contabil; Sigilos de Processos e Procedimentos: Acesso a
Documento Preparatério, Sigilo do Procedimento Administrativo Disciplinar em Curso, Sigilo do Inquérito
Policial, Segredo de Justica no Processo Civil, Segredo de Justica no Processo Penal; Informacao de
Natureza Patrimonial: Segredo Industrial, Direito Autoral e Propriedade Intelectual de Programa de
Computador, Propriedade Industrial. Serdo, ainda, consideradas informacgdes confidenciais todas aquelas
que assim forem identificadas pelo TST, por meio de legendas ou quaisquer outras marcagdes, ou que,
devido as circunstancias da revelagdo ou a propria natureza da informacédo, devam ser consideradas
confidenciais.

Incidente de segurang¢a: qualquer evento ou ocorréncia que promova uma ou mais agdes que
comprometam ou que seja ameaca a integridade, autenticidade ou disponibilidade de qualquer ativo de Tl
do TST.

Proprietario da informacgao: refere-se a parte interessada do érgdo ou entidade, individuo legalmente
instituido por sua posicdo e/ou cargo, o qual é responsavel primario pela viabilidade e sobrevivéncia da
informacao.

Dado pessoal: informacéo relacionada a_pessoa natural identificada ou identificavel:

Dado pessoal sensivel: dado Qessoal sobre orlgem raC|aI ou etnlca, conwcgao rellglosa, oglnlao QOlItlca,

O .
vida sexual, dado genético ou biométrico. quando vinculado a uma pessoa natural;



Dado anonimizado: dado relativo a titular que_na r_identifi nsideran tiliz
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

Ban

suporte eletrénico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

Controlador: pessoa natural ou juridica, de direito publico ou privado. a quem competem as decisdes
referentes ao tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacdo entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD);

Agentes de tratamento: o controlador e o operador:

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta, producéo,

tiliz ment

arquivamento, armazenamento, eliminacdo. avaliagdo ou controle da informacdo, modificacio.
comunicacao, transferéncia, difusdo ou extracao;

Anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento. por meio
dos quais um dado perde a possibilidade de associacao, direta ou indireta, a um individuo;

Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada;

Bloqueio: suspensdo temporaria de qualguer operacéo de tratamento, mediante guarda do dado pessoal
ou do banco de dados;

organismo mternamonal do gual 0 pais seja membro,

Uso compartilhado de dados: comunicacado, difusdo, transferéncia internacional, interconexdo de dados

pessoais ou tratamento compartilhado de bancos de dados pessoais por érgéos e entidades publicos no
cumprimento _de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com

autorizacdo especifica, para uma ou mais modalidades de tratamento permitida por esses entes publicos.
ou entre entes privados;

Rel

ri ( : O ntém
descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as Ilberdades civis e
irei fundamentai m como medi lv r m nism miti i X

Orgao de pesquisa: 6rgdo ou entidade da admlnlstragao publica dlreta ou |nd|reta ou pessoa juridica de
m _fin Imen foro no Pai

que inclua em sua missado institucional ou em seu objetivo social ou estatutario a pesquisa basica ou
aplicada de carater historico, cientifico, tecnoldgico ou estatistico; e




Autori nacional; 6r ministr
cumprimento desta Lei em todo o territério nacional.

Por este termo de responsabilidade e confidencialidade, comprometo-me a:

1. Nao utilizar informacdes sigilosas (protegida_por legislagdo especifica) ou pessoal a que tiver acesso,
para lograr beneficio préprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de terceiros. Estas
informacdes nos diversos formatos (impresso, magnético ou digital) devem ser tratadas com absoluta
reserva em qualquer condicdo e nado podem ser divulgadas ou dadas a conhecer a terceiros nao
autorizados, inclusive aos proprios usuarios (servidores publicos, estagiarios, prestadores de servico ou
terceirizados) do TST, sem a autorizagéo do proprietario da informacao;

2. Nao efetuar gravagdo ou cépia da documentacdo sigilosa ou pessoal a que tiver acesso para fins
diversos nao relativos a fungao ou cargo;

3. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravagao em
meios eletrénicos, a fim de evitar que deles venham a tomar ciéncia pessoas nao autorizadas;

4. Nao me ausentar da estacao de trabalho sem encerrar a sessdo de uso do navegador, bloquear estagao
de trabalho, garantindo assim a impossibilidade de acesso indevido por terceiros;

5. Nao revelar minhas senhas a ninguém, visto que sdo de uso pessoal e intransferivel e de conhecimento
exclusivo, e tomar o maximo de cuidado para que elas permanecam somente de meu conhecimento.

6. Alterar minha senha regularmente e sempre que obrigatério ou que tenha suspeicdo de descoberta por
terceiros, ndo usando combinacdes simples que possam ser facilmente descobertas;

7. Responder, em todas as instancias, pelas consequéncias das acdes ou omissdes de minha parte que
possam pér em risco ou comprometer a exclusividade de conhecimento de minha senha ou das transacgoes
a que tenha acesso.

8. Nao navegar em sites pornograficos, defensores do uso de drogas, de pedofilia ou sites de cunho
racistas e similares ou realizar qualquer atividade tipificada como crime, bem como nao fazer download de
material protegido por direitos autorais ou com conteudo impréprio;

9. Respeitar as normas de seguranca e restricbes de sistema impostas pelos sistemas de seguranga
implantados na instituicdo, bem assim observar as normas e limites para o tratamento de dados pessoais
estabelecidos na LGPD.

10. Informar imediatamente a Secretaria de Tecnologia da Informagdo do TST (SETIN) e/ou ao
controlador/encarregado dos dados pessoais. designado pela ComLGPD, a respeito de qualquer incidente
de seguranca da informacao, ou relacionado ao tratamento de dados pessoais, ou violagdo, intencional ou
nao, das regras descritas na Politica de Seguranca da Informagdo e normas legais e regulamentares
correlacionadas.

De acordo com o Cddigo Penal Brasileiro (Decreto-Lei 2.848, de 1940), constitui infracao inserir ou facilitar,
o funcionario autorizado, a inser¢cdo de dados falsos, alterar ou excluir indevidamente dados corretos nos
sistemas informatizados ou bancos de dados da Administracdo Publica com o fim de obter vantagem
indevida para si ou para outrem ou para causar dano (Incluido pela Lei n® 9.983, de 2000).



Nao sera considerada quebra de confidencialidade_a divulgacao de informagdes ordenadas pela legislagcao
ou por autoridade judiciaria ou administrativa competente.

O nao cumprimento deste Termo implicara, para os_que estiverem envolvidos na violagao do sigilo e uso
das informagbes do TST, sem prejuizo da responsabilidade civil e criminal, nas seguintes sangdes, para
servidores: sangdes internas, variando de simples adverténcia a demissao por justa causa, conforme Art.
132, inciso IX da Lei 8112/90; para parceiros, estagiarios, prestadores de servigo ou terceirizados: variando
de adverténcia a rescisao do respectivo contrato de prestacdo de servico, com aplicagdo de todas as
multas nele previstas por inadimplemento.

Para dirimir quaisquer duvidas oriundas do presente Termo, fica eleito o foro de Brasilia, Distrito Federal,
com renuncia expressa a qualquer outro, por mais privilegiado que seja.

Brasilia, de de 20 .

[Nome do empregado]
[Cargo/fungéao]
[Nome da empresa]
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