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Apresentagao

Apos aprovacao da Politica do Plano de Gestdao de Riscos no Tribunal
Regional do Trabalho da 142 Regiao, conforme Portarias GP n°® 0896, de 25 de maio de
2017, e Portaria GP n° n° 1146, de 22 de junho de 2017, inciou-se a caminhada para a
adequada gestao dos riscos no Regional.

No entanto, com a experiéncia adquirida, tornou-se cristalino que a
atualizagcdo do modelo traria um incremento na atividade, bem como melhoraria a
assimilagado da metodologia pelos responsaveis pelo seu gerenciamento.

Adicionalmente, a evolugdo das melhores praticas de Governanca
Corporativa, em especial aquelas recomendadas pela Corte de Contas, trouxe novos
desafios, com a necessidade de se analisar também os riscos relativos a fraude e
corrupgdo. Além disso, a implantagdo de um programa de integridade, medida que a
cada momento se torna menos discricionaria pelos administradores, pressupde que 0s
riscos relativos a organizagao estejam devidamente mapeados e analisados.

Assim, com a atualizagdo do presente plano de gestao de riscos, espera-
se que cada vez mais processos de trabalho e projetos, bem como os motivos que
embasam a tomada de decisdo, estejam subsidiados por um procedimento que
privilegie uma visdo completa e sistémica, incluindo aquilo que deve e o que pode vir a
interferir no alcance dos objetivos organizacionais e a adequada prestagao jurisdicional
a sociedade.

Desembargador OSMAR J. BARNEZE
Presidente do TRT da 142 Regido
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1. OBJETIVO DO PLANO

Este documento tem por objetivo detalhar os processos de gestdo de
riscos previstos na Politica de Gestdo de Riscos do Tribunal Regional do Trabalho da
142 Regiao (TRT14), instituido pela Portaria GP n° 0896, de 25-05-2017, a fim de
auxiliar a sua implantagao.

2. APLICABILIDADE

Este documento tem aplicabilidade para todo o TRT14, sem prejuizo da
utilizacdo de outras normas complementares especificas relativas ao processo de
trabalho, projetos ou a¢des de cada unidade.

3. REFERENCIAS NORMATIVAS

3.1. Portaria GP n° 2929, de 23 de novembro de 2015, que instituiu o Comité de
Gestao de Riscos do Tribunal Regional do Trabalho da 142 Regiao.

3.2. Portaria Portaria GP n° 0896, de 25 de maio de 2017, que dispde sobre a Politica
de Gestao de Riscos do TRT14.

3.3. Norma ABNT ISO Guia 73:2009, Gestao de Riscos — Vocabulario.
3.4. Norma ABNT NBR ISO 31000:2009, Gestao de Risco — Principios e Diretrizes.

4. TERMOS E DEFINICOES

4.1 Apetite a Risco

E a quantidade de risco, em sentindo mais abrangente, que o Tribunal se
dispbe a aceitar na busca por agregar valor aos servigos prestados para a sociedade.
4.2 Categorias de Riscos

As categorias de riscos estdo definidas no art. 5° da Portaria n° 0896/2017
e abrangem riscos estratégicos, operacionais, de comunicacao e de conformidade.
4.3 Causas ou Fatores do Risco

Condigbes que viabilizam a concretizagcdo de um evento que afeta os
objetivos. Sao resultantes da jungao das fontes de risco com as vulnerabilidades.
4.4 Consequéncias

Resultado de um evento que afeta os objetivos.

4.5 Contexto

Diz respeito a definicdo dos parametros externos e internos, do escopo e
dos critérios de risco a serem levados em consideragao no gerenciamento de riscos.

4.6 Controle Interno
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Conjunto de atividades, planos, métodos, indicadores e procedimentos
interligados, estabelecidos com vistas a assegurar que os objetivos das unidades do
Tribunal sejam alcangados, evidenciando eventuais desvios.

4.7 Dimensodes do Objetivo

Os objetivos sdo mensuraveis para que se tenha a dimensdo dos
possiveis prejuizos. Desta forma, as dimensdes do objetivo classificam-se em Custo,
Prazo (Cronograma), Qualidade e Escopo.

4.8 Escopo

E a soma total de todos os produtos do processo de trabalho e seus
requisitos ou caracteristicas.

4.9 Evento

Um evento € um incidente ou uma ocorréncia que afeta a implementacao
da estratégia ou a realizac&o dos objetivos.

4.10 Fonte de Risco

E um elemento (pessoas, processos, sistemas, estrutura organizacional,
infraestrutura fisica, tecnologia, eventos externos) que, individualmente ou de maneira
combinada, tem o potencial intrinseco para dar origem ao risco. Sdo consideradas
fontes de riscos: ameacas, oportunidades e perigos.

4.11 Gestores de Riscos

Conforme definido no art. 6° da Portaria N° 0896/2017, sao considerados
gestores de riscos em seus respectivos ambitos e escopos de atuagao: o Secretario-
Geral da Presidéncia, o Diretor-Geral, os Secretarios, os Assessores, 0s
Coordenadores, os Chefes de Se¢ao e os responsaveis pelos processos de trabalho,
projetos e acgdes desenvolvidos nos niveis estratégicos, taticos ou operacionais do
Tribunal Regional do Trabalho da 142 Regi&o.

4.12 Impacto

Uma das consequéncias da ocorréncia de um evento. Ocasiona mudancga
adversa no nivel obtido dos objetivos.

4.13 Orgaos de Controle Interno

Unidades administrativas, integrantes dos sistemas de controle interno da
administragdo publica federal, incumbidas, entre outras fun¢des, da verificacdo da
consisténcia e qualidade dos controles internos, bem como do apoio as atividades de
controle externo, exercidas pelo TCU.

4.14 Portfélio de Riscos Prioritarios

Grupo de riscos com impacto potencialmente elevado para o negdcio.
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Deve ter a gestao priorizada e os controles monitorados regularmente.

4.15 Processo de Gestao de Riscos

Aplicagédo sistematica de politicas, procedimentos e praticas de gestéo
para as atividades de comunicagdo, consulta, estabelecimento do contexto,
identificacdo, analise, avaliagao, tratamento, monitoramento e analise critica dos riscos.

4.16 Processo de Trabalho

Para as finalidades da metodologia de Gestdo de Riscos do TRT14,
processo de trabalho s&o os processos, projetos e acdes relacionadas as
competéncias e atribuicdes das unidades do Tribunal.
417 Risco

Possibilidade de algo acontecer e ter impacto nos objetivos, sendo
medido em termos de consequéncias e probabilidades.
4.18 Risco Residual

Risco remanescente apds o tratamento de risco ter sido implementado. O
risco residual pode conter riscos nao identificados.
4.19 Vulnerabilidade

Auséncia, inadequacao ou deficiéncia em uma fonte de risco, a qual pode

vir a contribuir com a concretizagdo de um evento indesejado.

5. CONDICOES GERAIS

5.1 Motivagao

Uma boa gestéo de riscos busca, dentre outros beneficios, o aumento da
probabilidade de alcance dos objetivos tragados, o aprimoramento do processo de
identificacdo de oportunidades e ameacas, o fornecimento de uma base sdlida e
segura para a tomada de decisdo e planejamento, o aprimoramento da eficacia na
alocacao e do uso de recursos, a melhora da eficiéncia operacional e a reducido das
perdas e custos, a melhora da conformidade com os requisitos legais e normativos e o
aprimoramento do controle e da governanga corporativa.

5.2 Escopo

O escopo da gestdo de riscos € o de analisar o nivel de exposigdao as
ameagas, bem como as vulnerabilidades que se traduzam em riscos para os objetivos
estratégicos.

5.3 Responsabilidade

O Comité de Gestao de Riscos, além das atribuicdes definidas na Portaria
GP 2929, de 23 de novembro de 2015, é responsavel por:
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a) Estabelecer o contexto de forma geral para o processo de gestdo de
riscos.

b) Definir o apetite a riscos do Tribunal.

c) Realizar o monitoramento e a analise critica do processo de gestao de
riscos, propondo as unidades ajustes e medidas preventivas e proativas.

d) Manter e acompanhar o portfélio de riscos prioritarios do Regional.
Cabe aos gestores de riscos a responsabilidade de:

a) Estabelecer as especificidades do contexto para o processo de gestao
de riscos nos seus respectivos ambitos e escopos de atuacao.

b) Escolher os processos de trabalho que devam ter os riscos
gerenciados e tratados com prioridade em cada area técnica, a vista da
dimensao dos prejuizos que possam causar.

c) Assegurar que os riscos priorizados pelo processo de gestao de riscos
serao tratados por meio de acdes de carater imediato, a curto, médio ou
longo prazos ou de aperfeicoamento continuo, observado o ciclo maximo
de dois anos previsto no art. 9° da Politica de Gestao de Riscos.

d) Aprovar o Plano de Tratamento de Riscos em seus respectivos ambitos
e escopos de atuagdo, bem como o prazo de implementagao e avaliagcéo
dos resultados obtidos.

e) Realizar o monitoramento e a analise critica do processo de gestao de
riscos, propondo ajustes e medidas preventivas e proativas.

f) Consultar e comunicar as partes interessadas no processo de gestéo de
riscos.

As responsabilidades especificas para cada atividade da gestao de riscos
serao distribuidas em uma matriz RACI (Responsavel, Responsabilizado, Consultado,
Informado), baseada no modelo constante do Anexo Il — Matriz RACI.

6. PROCESSO DE GESTAO DE RISCOS

Os métodos e critérios para priorizar os processos de trabalho seréo
definidos pelos Gestores de Riscos, conforme citado na Politica de Gestao de Riscos.

Uma vez priorizados os processos de trabalho pelos Gestores de Risco,
dar-se-a inicio ao processo de gestdo de riscos, cujo fluxo consta do Anexo Il —
Processo de Gestdo de Riscos.

O processo é composto por 7 (sete) atividades que interagem de forma
ciclica. Uma visao de como elas interagem e contribuem para a gestao de riscos consta
do Anexo | — Fluxo Processo de Gestao de Riscos.

6.1 Comunicagao e Consulta
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Tem como objetivo auxiliar as partes interessadas na compreenséo do
risco, sobre qual base as decisdes sdao tomadas e os motivos pelos quais agdes
especificas s&o necessarias. A comunicagao promove a conscientizacdo e o
entendimento do risco, enquanto a consulta envolve obter retorno e informagao para
subsidiar a tomada de decisao.

Em suma, a comunicagao e consulta visam:

a) permitir que diferentes especialidades participem de cada etapa do
processo de gestao de riscos;

b) assegurar que sejam considerados pontos de vista diferentes na
definicao dos critérios de risco e ao se avaliar 0s riscos;

c) fornecer informacgdes suficientes para facilitar a supervisdo dos riscos e
a tomada de deciséo;

d) promover o senso de inclusdo e propriedade entre os afetados pelo
risco.

No ambito do Regional, a comunicagdo dos riscos sera feita através de
ciéncia aos responsaveis no respectivo processo eletrdnico, além de ser disponibilizado
no sitio institucional os riscos identificados e avaliados e o respectivo tratamento.

6.2 Definigao do Escopo, Contexto e Critérios

Esta etapa do processo visa personalizar o processo de gestao de riscos,
permitindo uma avaliagao de riscos eficaz e um tratamento de riscos apropriado.

6.2.1 Definicao do escopo

Estabelece em qual nivel a gestdo de riscos sera aplicada. Leva em
consideragdo os objetivos a serem alcangcados na analise, sua iteragdo com outros
projetos, processos e atividades, as ferramentas e técnicas apropriadas para o
processo de avaliacdo de riscos, recursos requeridos e resultados esperados. A
depender do nivel de gestdo de riscos (estratégico, operacional, conformidade e
comunicagao) pode ser necessaria uma abordagem customizada, visando alcangar a
correta identificagcdo do risco e do seu tratamento.

6.2.2 Contexto Interno e Externo

S&o o ambiente no qual a organizagdo procura definir e alcangar seus
objetivos.

O contexto geral esta definido no Anexo IX — Estabelecimento do
Contexto Geral e devera ser revisado e atualizado junto com o ciclo de gestao de riscos
pelo Comité de Gestao de Riscos.

Cada gestor de riscos estabelecera seu contexto especifico, partindo do
contexto geral definido pelo Comité de Gestdo de Riscos, que devera ser atualizado
periodicamente com o ciclo de gestao de riscos.
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6.2.3 Definigao de Critérios de Risco

Diz respeito a definicdo dos parametros externos e internos e dos critérios
de risco a serem levados em consideragao ao gerenciar riscos.

Compdem os critérios de risco:

a) Escala de probabilidade: define como a probabilidade sera medida. A
probabilidade esta associada as chances de um evento ocorrer.

b) Escala de impacto: define natureza e tipos de consequéncias, e como
elas serdo medidas nas diversas areas. Para definir o nivel do impacto, é
necessario primeiro considerar as dimensdes do objetivo do processo de
trabalho avaliado.

c) Matriz ‘impacto x Probabilidade’: define como o nivel de risco deve
ser determinado.

d) Apetite a riscos: é o nivel em que um risco se torna aceitavel ou
inaceitavel. Este parametro somente pode ser alterado pelo Comité de
Gestéo de Riscos.

e) Matriz de classificagdo de riscos: define como os riscos seréo
classificados quanto a significancia.

f) Diretrizes para priorizagao e tratamento: determina como os riscos
serao priorizados.

g) Definicdo da eficacia dos controles: estabelece critérios objetivos
para analise dos controles implementados e para calculo do risco
residual.

6.3 Processo de Avaliagao de Riscos

Processo global que envolve a identificagdo, a analise e a avaliagao de
riscos.

6.3.1 Identificagao de riscos

Tem como propodsito encontrar, reconhecer e descrever os riscos que
possam impedir uma organizagdo de alcangar seus objetivos. Consiste na busca,
reconhecimento e descricdo de riscos, mediante a identificacdo das fontes de risco,
eventos, suas causas e suas consequéncias potenciais. Tem como finalidade gerar
uma lista abrangente de riscos, baseada em eventos que possam evitar, reduzir,
acelerar ou atrasar a realizagado dos objetivos.

A identificagao geral dos riscos devera ser realizada nas fases iniciais do
processo de trabalho, visto que sua identificacdo em fases posteriores implicaria
retrabalho e assunc¢ao de maiores custos.

Recomenda-se que a identificagdo inclua todos os riscos, inclusive os
provenientes de fontes ndo controladas pela area do respectivo gestor de riscos, bem
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como os efeitos cumulativos, as causas, as consequéncias e as reacdes em cadeia.

6.3.2 Analise de riscos

Tem como objetivo compreender a natureza do risco e suas
caracteristicas. Envolve a consideracao detalhada de incertezas, fontes de risco,
consequéncias, probabilidades, eventos, cenarios, controles e sua eficacia. A analise
de riscos fornece subsidios para a avaliagao de riscos, bem como para as estratégias,
meétodos e decisdes de tratamento dos riscos.

A analise de riscos envolve a apreciacdo das causas e das fontes de
riscos, suas consequéncias negativas, e a probabilidade de que essas consequéncias
venham a ocorrer.

Deve-se identificar os fatores que afetam as consequéncias e a
probabilidade de ocorréncia dos riscos, ou a combinacdo de ambos, confrontados com
os controles existentes, a fim de testar a eficacia e a eficiéncia desses controles.

A combinagdo das consequéncias, as quais podem ser expressas em
termos de impactos tangiveis e intangiveis, com a probabilidade serve para determinar
0 nivel e tipo do risco.

Por conta da interdependéncia dos diversos riscos e das suas fontes, a
analise de riscos podera ser realizada em diferentes niveis de detalhe, dependendo do
risco, da finalidade da analise, das informacgdes, dos dados e dos recursos disponiveis.

Serao utilizadas escalas quantitativas para estimar a probabilidade e o
impacto. Tais escalas encontram-se representadas na Tabela 3 — Escala de
Probabilidade e na Tabela 5 — Escala de Impacto, constantes do Anexo IX —
Estabelecimento do Contexto Geral.

Os riscos identificados devem ser registrados no formulario do Anexo IV —
Formulério de Identificacdo de Riscos.

6.3.3 Avaliagao de riscos

A avaliagdo de riscos tem como objetivo apoiar decisdes. Nele que se
realiza a comparagao dos resultados da analise de riscos com os critérios de risco
aprovados, definindo-se a diretriz recomendada.
6.4 Tratamento de riscos

Na etapa de tratamento dos riscos que serao selecionadas e
implementadas as opg¢des para abordar o risco.
6.4.1 Selecao de Opcao de tratamento de riscos

De modo geral, determinado risco pode ser classificado, em relagdo ao
apetite a risco da Organizagao, como aceitavel ou inaceitavel.

Para os riscos aceitaveis, nos quais se aceita ou tolera o risco sem que
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nenhuma agao especifica seja tomada, pois ou o nivel do risco € considerado baixo ou
a capacidade da organizagao para tratar o risco € limitada ou o custo € desproporcional
ao beneficio.

Para os riscos considerados nao aceitaveis, as opcoes de tratamento de
riscos sao:

a) Evitar o risco: agao para evitar totalmente o risco.

b) Transferir o risco: compartilhar ou transferir uma parte do risco a
terceiros.

c) Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do
risco.

O tratamento de riscos envolve a formulacéo e a selecao de uma ou mais
opgdes para modificar os riscos. A implementagdo do tratamento pode gerar novos
controles ou modificar os controles existentes. Dentre as principais medidas de
tratamentos pode-se considerar:

a) evitar o risco ao decidir descontinuar com a atividade que da origem ao
risco;

b) remover a fonte de risco;

¢) mudar a sua probabilidade de ocorréncia;
d) mudar as suas consequéncias;

e) compartilhar o risco.

A fase inicial do tratamento de riscos € a elaboragdo do Plano de
Tratamento de Riscos, que deve levar em consideragao:

a) A eficacia das agdes ja existentes;

b) As restrigdes organizacionais, técnicas e estruturais;
¢) Os requisitos legais;

d) A analise custo/beneficio;

¢) As acgdes a serem realizadas;

f) Os responsaveis;

g) As prioridades;

h) Os prazos de execugao.

A fase final do tratamento de riscos € a implementacdo do Plano de
Tratamento de Riscos aprovado pela autoridade competente.

Mesmo apos o tratamento de determinado risco, pode haver risco
residual.

12

azsinado digitalmente na forma da Lei 11.419/2006 por OSMaR J0AD BARNEZE em: 03/02/2020 13:03.



Para que o risco residual seja aceito, é imprescindivel considerar o apetite
a risco que o TRT14 esta disposto a se expor na busca de seus objetivos.
6.5 Monitoramento e analise critica

A fase de monitoramento e anadlise critica podera ser periddica ou
acontecer em resposta a um fato especifico.

As finalidades do monitoramento e analise critica sao:

a) Garantir que os controles sejam eficazes e eficientes no projeto e na
operacgao.

b) Obter informagdes adicionais para melhorar a avaliagéo dos riscos.

c) Analisar os eventos, as mudangas, e aprender com O Sucesso Ou
fracasso do tratamento do risco.

d) Detectar mudangas nos contextos externo e interno, incluindo
alteragdes nos critérios de risco e no préprio risco, as quais podem exigir
a revisao da forma de tratar os riscos e das prioridades.

e) Identificar os riscos emergentes, que poderao surgir apds 0 processo
de analise critica, reiniciando o ciclo do processo de gestdo de riscos.

f) Um exemplo de formulario para monitoramento e melhoria encontra-se
no Anexo VI — Formulario para Monitoramento e Analise Critica. Outros
formularios podem ser criados conforme a necessidade especifica.

7. METODOLOGIA

A metodologia de gestdo de riscos do TRT14 é composta pela Politica,
pelo Plano e pelo Manual de Gestdo de Riscos, os quais foram baseados na norma
ABNT NBR ISO 31000:2018, cuja proposta € fornecer diretrizes e principios para a
implementacédo da Gestao de Riscos.

O fluxo do processo de gestdo de riscos definido por esta norma consta
do Anexo | — Fluxo do Processo de Gestdo de Riscos.

8. IMPLEMENTAGCAO DA GESTAO DE RISCOS

Na implementacdo da metodologia, recomenda-se o uso dos modelos e
formularios integrantes dos anexos da presente norma, bem como do Manual de
Gestao de Riscos, devendo sua nao utilizagao ser justificada.
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9. Anexo | - Fluxo do Processo de Gestao de Riscos
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Figura 1 — Fluxo do Processo de Gestao de Riscos

Fonte: Norma ABNT NBR ISO 31000:2009

Estabelecimento do contexto (5.3)

F'

Processo de avaliféo de riscos (5.4)

n Identificacao de niscos (5.4.2)

Andlise de riscos (5.4.3)

F 3

Avaliagao de

riscos (5.4.4)

F 3

h A

Tratamento de riscos (5.5]

Processo de gestio de riscos

F 3

L 4

Monitoramenio e
analise critica
(5.6)

azsinado digitalmente na forma da Lei 11.419/2006 por OSMaR J0AD BARNEZE em: 03/02/2020 13:03.

14



Anexo Il - Processo de Gestao de Riscos

Figura 2 — Processo de Gestao de Riscos
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Anexo Il - Matriz RACI

Tabela 1 — Matriz RACI para as atividades do Processo de Gestao de Riscos

Comité de Gestao de Riscos Secretario ¢.1a UL CT Chefe de Secao Servidor
Equivalente

Estabelecer t')'contexto | A R C
Especifico

Identificar os Riscos [ A R C

Analisar os Riscos I A R C

Avaliar os Riscos [ A R C

Tratar os Riscos | A R C

Elaborar o PIano.de Tra- | A R C

tamento de Riscos

Monltorame’n-to e Anali- | R c C
se Critica

Comunicar e Consultar [ R C C

Capacitar Envolvidos R C I I

R — Responsavel, A — Aprovador; C — Consultado; I - Informado
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Anexo IV - Formulario para Identificacdao, Analise e Avaliacdo de Riscos

Matriz para Gerenciamento de Riscos

Objstive a asr stinglan: =
Processo de Trabalha ou Projedo 3 ue sedt accoslada: e
Identificagho, Analize ¢ Avsliagho doz Risce
Contexes {Tuterna & Kizcos Idennhicades Fizco Inerente ez Fxintentes
Externe) Evemras Cousaz Comsequinciaz P’i::' Impacto Nivel Dezcrichs Fespemzivel Eficacia® RizcoResidml | Direeriz®
1 1 1 1 bales Inecichanks 1 1 Megar
2 1 1 1 =" & ] Ineaictsnts 1 1 Aretar
3 1 1 1 = ] Ing st 1 1 Mgy
= 1 1 1 Eale Ineicbenbs 1 1 FFgar
3 1 1 | =" & a] Ineacichanhs 1 1 Aretar
L] 1 1 1 bales Inecichanks 1 1 Acetar
7 1 1 1 = ] Ing st 1 1 Aretar
| 1 1 1 Eale Ineictenbs 1 1 HFgar
] 1 1 1 Eale Ineicbenbs 1 1 Aretar
10 1 1 1 Eale Ineicbenbs 1 1 Aretar
11 1 1 1 = %] Ine it b 1 1 Aostar
2 1 1 1 = %] Ine it b 1 1 Aostar
3 1 1 1 = %] Ine it b 1 1 Aostar
14 1 1 1 = %] Ine it b 1 1 Aostar
15 1 1 1 = %] Ine it b 1 1 Aostar
16 1 1 1 = ] I it b 1 1 Aostar
17 1 1 1 Ealen Inexicbents 1 1 MEgar
18 1 1 1 Ealen Inexicbents 1 1 Aceiar
c 1 1 1 Ealen Inexicbents 1 1 Aceiar
20 1 1 1 Ealen Inexicbents 1 1 MEgar
21 1 1 1 Ealen Inexicbents 1 1 Aceiar
22 1 1 1 =] Inexicbants 1 1 Aceiar
23 1 1 1 =] Inexicbants 1 1 Mg
24 1 1 1 Eale Ineictenbs 1 1 Aretar
25 1 1 1 Eale Ineictenbs 1 1 Aretar
26 1 1 1 Eale Ineictenbs 1 1 Aretar
27 1 1 1 Eale Ineictenbs 1 1 HFgar
2B 1 1 1 Eale Ineicbenbs 1 1 Aretar
= 1 1 1 Eale Ineicbenbs 1 1 FFgar
30 1 1 1 = %] Ine it b 1 1 Mg
Obs.: Formulario Meramente llustrativo. Para gerenciamento de Riscos Utilizar Planilha completa disponibilizada pela SGE
*Detalhes sobre Eficacia: Tabela 10 — Definigdo da Eficacia dos Controles
**Detalhes sobre as diretrizes: Tabela 9 — Diretrizes para Priorizacdo do Tratamento de Riscos
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Anexo V - Formulario para Tratamento Adicional e sua Implementacao (continuacao)
Mairiz para Gerenciamento de Riscos

* 3

= -t
Kanier % k2
Manter E ¥
Manter - %
Manter -4 ¥
Manisr - -
Manter ¥ ¥
Manter - -l
Kanier % -
Manter - -l ¥ -
Manter ¥ ¥ 3 L
Manisr - - -E- -E-
Manter ¥ ¥ 3 b
Manisr - - -E- -E-
Manter ¥ ¥ 3 b
Manisr - - -E- -E-
Manter ¥ ¥ 3 b
Manisr - e -E- -E-
Manter -4 ¥ £ E
Manter - % X X~
Manter -4 ¥ ¥ ¥
Manter - % X X
Manter -4 ¥ ¥ ¥
Mantsr - - e e
amtsr ¥ e ¥ -E
Mantsr - - e e
amisr =¥ - ¥ £
Aantsr ¥ - L -
Waier - - ¥ ¥
Aantsr ¥ - e -
Naier - - ¥ ¥

Obs.: Formulario Meramente llustrativo. Para gerenciamento de Riscos Utilizar Planilha completa disponibilizada pela SGE
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Anexo VI - Formulario para Monitoramento e Comunicac¢ao

Objetivo 3 ser atingldo: mﬁhm po
Procssso de Trabalho ou Projsto & qus esta sssociado: '“S‘at’:_“““ por:
Rizcos identificados Controles Existentes Recomendagio para Tratamento Adlclonal
Responaavel
Evantos Causan Congsquanciza Deacrigan Reaponzavel Resposta a0 Risco pela Resposta Prazo
a0 Rigeo

1 -1 - -i-
4 -I- % -K-
3 - A -X-
4 -E- - -¥-
5 -1 - -1
& -3 - -i-
7 - X -X-
£ -i- ¥ k-
= - 3= -¥-
10 -¥- - -1
1 -3 - -i-
12 <K= X %=
iz -5 - K-
14 % -¥- i
15 -¥- -k~ -i-
1E -X- x -X-
7 -5 - -i-
18 -E- - -¥-
12 -E- - -3~
20 -1- - -
21 - * -X-
22 K- K- K-
23 -5 -%- -¥-
24 - - -i-
2= -1- - -
26 =X X -X-
27 ~E- - -X-
2E ~E- - ~K-
259 -i- A~ -
30 -E- %= -%-
31 ~E- = -X-
32 ~E- - -X-
33 -g- - %=
34 -3 - -i-
3= -5 -x- -5
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Anexo IX - Estabelecimento do Contexto Geral

O estabelecimento do contexto tem como propdsito definir os fatores,
internos e externos, e os critérios de riscos para os quais 0s riscos deverao ser geridos.
A definicdo desses fatores parametrizara a atuacdo das demais atividades que
compdem este documento.

1. Fatores internos e externos

Ficam definidas as seguintes categorias de eventos: Conformidade e
Fiscalizacdo, Regulamentagdo, Recursos Humanos, Fornecedores, Tecnologia da
Informacdo, Desastres, Controles Fisicos, Reputagdo, Cultura Organizacional,
Ambiente Cultural, Social e Politico e Econémicos. Tais categorias estdo distribuidas
pelos contextos externo e interno, conforme Tabela 2 — Contexto Externo e Interno.

Tabela 2 — Contexto Externo e Integragao

Contexto Interno Contexto Externo
Conformidade e Fiscalizagao: Regulamentacgao:
» Normatizagao, controle e fiscalizagao * Ambiente regulatério;
interna; * Aderéncia aos principais requisitos

* Gestado dos elementos que influenciam o alcance | regulatérios externos
dos objetivos estratégicos.

Recursos Humanos: Fornecedores:

+ Carga de trabalho; * Relagédo com os fornecedores;

» Segregacéao de fungdes; » Sanc¢des ao contratado;

+ Clima organizacional. * Clausulas contratuais sobre a entrega
do objeto contratado.

Tecnologia da Informacgao: Desastres:

* Abrangéncia dos beneficios da TlI; * Inundagao, incéndio, etc.;

* Demanda interna por recursos de TI; * Vandalismo, terrorismo

* Alinhamento da Tl ao plano corporativo de
continuidade de negécios;

* Definicdo de parametros minimos de
qualidade e eficiéncia dos servigos prestados

pela TI.
Controles Fisicos: Reputacao:
* Controles de segurancga fisica; * Percepgao da sociedade

* Alinhamento entre os controles de seguranca
fisica e logica;

« Existéncia do Plano de Continuidade de
Negécios ou Plano de Recuperagao de

Desastres.
Cultura Organizacional: Ambiente Cultural, Social e Politico:
» Adaptacao da cultura organizacional as * Mudangas de governo

mudancas no contexto interno

Econdémicos
* Disponibilidade financeiro-orgamentaria.
* Desperdicios de recursos ou prejuizos ao erario

2. Critérios de Riscos
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A seguir, encontram-se definidos os critérios de riscos, que compdem o
contexto geral. Cabe ao gestor da unidade avaliar e redefinir tais critérios, de acordo
com as necessidades especificas de seu ambito e escopo de atuagao.

2.1. Escala de probabilidade

A Tabela 3 — Escala de Probabilidade define a escala de probabilidade a
ser utilizada no processo de gestdo de riscos. O gestor de riscos pode, quando
necessario, adequar somente os quantitativos da coluna “Ocorréncias”. A probabilidade
esta associada as chances de o evento ocorrer.

Tabela 3 — Escala de Probabilidade
Escala de probabilidade

Descritor Descricao Ocorréncias | Nivel
Muito Baixa Evento extraordinario, sem histérico de Até 5 1
ocorréncia.
Baixa Evento casual e inesperado, sem histoéri-| > 5 até 10 2

co de ocorréncia.

Média Evento esperado, de frequéncia reduzi- > 10 até 15 3
da, e com historico de ocorréncia parcial-
mente conhecido

Alta Evento usual, com histérico de ocorrén- | > 15 até 20 4
cia amplamente conhecido.

Muito Alta Evento repetitivo e constante. > 20 5

2.2. Escala de impacto

Para que o nivel de impacto seja definido, € necessario considerar quais
sdo as dimensdes (custo, prazo, escopo e qualidade) do objetivo do processo de
trabalho avaliado que seréo influenciadas direta ou indiretamente. O impacto esta
associado as consequéncias do evento ocorrido.

Tabela 4 — Impacto nas Dimenso6es do Objetivo
Impacto nas dimensdes do objetivo

Custo aumento Prazo Escopo Qualidade Nivel
%) (atraso %) (afetacao) (degradacgao)

Até 5 Até 5 Insignificante Irriséria 1
>5ate 10 > 5 até 10 Pouco significante Pouco 2
>10 até 15 >10 até 15 Significativa Relevante 3
> 15 até 20 > 15 até 20 Muito significativa Muito relevante 4

> 20 > 20 Ampla Grave 5

Salienta-se que nem sempre o nivel sera 0 mesmo para todas as
dimensdes.
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Caso isso aconteca, considerar-se-a o nivel mais alto. Apds considerar o
impacto nas dimensdes do objetivo, chega-se aos niveis de impacto:

Tabela 5 — Escala de Impacto

Escala de impacto

Descritor Descrigao Nivel

Muito Baixo Impacto insignificante nos objetivos 1

Baixo Impacto minimo nos objetivos 2

Médio Impacto mediano nos objetivos, com possibilidade de re- 3
cuperagao

Alto Impacto significante nos objetivos, com possibilidade re- 4

mota de recuperacao

Muito Alto Impacto maximo nos objetivos, sem possibilidade de re- 5

cuperacao

O gestor de riscos pode, quando necessario, adequar somente os
quantitativos das colunas “Custo” e “Prazo”.

2.3. Matriz “Impacto x Probabilidade”

A Tabela 6 — Matriz Impacto x Probabilidade tem por finalidade relacionar
os niveis de probabilidade e impacto, para, entédo, definir o Nivel de Risco.

O gestor de riscos nao pode fazer adequacgdes nesta matriz.

Tabela 6 — Matriz Impacto x Probabilidade

I egenda Wivel de Risco Probabilidade
Extremo T 1
1
el Baixa
Baixo Baixa
= s
Muito Alto
4
Alto i
£ 3
)
£ Meédio & G
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2.4. Matriz “Apetite a Risco”

O apetite a risco € a quantidade de risco, em sentindo mais abrangente,
que o Tribunal se dispde a aceitar na busca por agregar valor aos servigos prestados
para a sociedade. O apetite a risco esta diretamente associado a estratégia da
instituicado e deve ser considerado no momento de definir as estratégias, pois estas
expdem o TRT14 a diferentes riscos.

O apetite a riscos do TRT14 esta definido na Tabela 7 — Matriz Apetite a

Risco.
Nao cabe aos gestores de riscos fazer adequacgdes neste critério de
riscos.
Tabela 7 — Matriz de Apetite a Riscos
Legenda Nivel de Risco Probabilidade
Extremo r r
1
. 2 5
| B Baixa Muito Alta
Baixo Baixa
5
Muito Alto
Absolutamente Inaceitivel
4
Alto
=)
1] 3
£ Meédi
E Meaio

Aceitavel

2.5. Matriz de Classificagao de Riscos

A matriz de classificacdo de riscos €, na pratica, uma mascara para a
“‘matriz impacto x probabilidade” e serve para categorizar os riscos identificados em
“‘Extremo”, “Alto”, “Médio” ou “Baixo”. Tal matriz encontra-se representada na Tabela 8
— Matriz de Classificagdo de Riscos, sendo passivel de adequacdes pelos gestores de

risco na elaboracédo do contexto especifico.
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Tabela 8 — Matriz de Classificacao de Riscos

Legenda Nivel de Risco Probabilidade
Extremao
1
. 2 5
. Muito Baixa Muito Alta
Baixo Baixa
5
Muito Alto
4
Alto
=
) 3
=y Médio

Medio

Muito
Baixo

2.6. Diretrizes para priorizagao do tratamento de riscos

Como ultimo critério de riscos, encontram-se as diretrizes para priorizagao
do tratamento de riscos cuja finalidade € auxiliar na avaliagdo da resposta mais
adequada no tratamento dos riscos.

A Tabela 9 — Diretrizes para Priorizagdo do Tratamento de Riscos contém
as diretrizes definidas pelo Comité de Gestdo de Riscos para o estabelecimento do
contexto geral. O gestor de riscos ndo pode fazer adequagdes nas diretrizes.

Tabela 9 — Matriz para Priorizagao do Tratamento de Riscos

Nivel de Descrigao Diretriz para Resposta
Risco

Indica um nivel de risco absoluta-|Qualquer risco encontrado nessa area
mente inaceitavel, muito além do|deve ter uma resposta imediata. Ad-
apetite a risco da organizagéo. mite-se postergar o tratamento so-
mente mediante parecer do Secretario
da Unidade, ou cargo equivalente.
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Indica um nivel de risco inaceita-
vel, além do apetite a risco da or-
ganizagao.

Qualquer risco encontrado nessa area
deve ter uma resposta em um interva-
lo de tempo definido pelo Secretario
da Unidade, ou cargo equivalente.

Admite-se postergar o tratamento so-
mente mediante parecer do Secretario
da Unidade, ou cargo equivalente.

Indica um nivel de risco aceitavel,
dentro do apetite a risco da orga-
nizagao.

Nao se faz necessario adotar medidas
especiais de tratamento, exceto man-
ter os controles ja existentes.

Indica um nivel de risco muito bai-
X0, onde ha possiveis oportunida-
des de maior retorno que podem

Explorar as oportunidades, se deter-
minado pelo Secretario da Unidade,
ou cargo equivalente

ser exploradas.

2.7. Definicao da eficacia dos controles

Por fim, a Tabela 10 — Definicdo da Eficacia dos Controles define os
niveis de eficacia do controle e o respectivo multiplicador da eficacia dos controles.
Tais informagdes serdo utilizadas no preenchimento do Formulario 2 — Avaliagéo de
Riscos. O gestor de riscos nao pode fazer adequacdes nesta Definigao.

Tabela 10 — Definicdo da Eficacia dos Controles

Eficacia do Situacao do Controle Existente Multiplicador
Controle do
Risco Inerente
Inexistente Auséncia completa de controle 1,00
Fraco Controle depositado na esfera de conhecimento 0,80
pessoal dos operadores do processo, em geral
realizado de maneira manual.
Mediano Controle pode falhar por ndo contemplar todos os 0,60
aspectos relevantes do risco ou porque seu dese-
nho ou as ferramentas que o suportam nao sao
adequados.
Satisfatorio Controle normatizado e embora passivel de aper- 0,40
feicoamento, esta sustentado por ferramentas
adequadas e mitiga o risco razoavelmente.
Forte Controle mitiga o risco associado em todos os as- 0,20
pectos relevantes, podendo ser enquadrado num
nivel de “melhor pratica”.
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Anexo X — Exemplos de Riscos

Tabela 11 — Exemplos de Riscos

Riscos Estratégicos

Riscos Fisicos e Ambientais

Visao estratégica mal compreendida

Falta de manutencgao da estrutura fisica

Plano estratégico nao definido

Ataques Terroristas

Estrutura organizacional inapropriada

Falta de integragao entre processos organi-
zacionais

Partes interessadas nao identificadas

Desastres naturais

Auséncia de legislagao interna

Falta de apoio da alta diregao

Desconformidade com a legislagao ex-
terna

Auséncia do Plano de continuidade de neg6-
cios

Existéncia de clausulas contratuais
exorbitantes

Mudancgas nos requisitos de entrega
dos servicos

Requisitos de Seguranga da Informagéo n&o
definidos

Entrega dos servicos em conformidade
com os requisitos

Falta de integragéo dos Sistemas de Tl

Auséncia do controle de acesso aos Siste-
mas de Tl

Obsolescéncia dos Sistemas de Tl

Ingeréncia das relagées com fornecedo-
res

Responsaveis por atividades operacio-
nais nao definidos

Sistemas de Tl ndo escalonaveis

Falta de execucgao dos testes do plano
de recuperagao de desastres

Falhas nos projetos de Ti

Funcdes e responsabilidades nao se-
gregadas
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Anexo XI — Manual de Gestao de Riscos

1. Objetivo do Manual

Este manual tem como objetivo auxiliar a aplicagdo das recomendacdes
elencadas no Plano de Gestdo de Riscos do TRT 14 e adota seus termos, anexos e
definigdes. Portanto pode ser utilizado em conjunto com o respectivo plano. Sua
estrutura segue o processo de Gestdo de Riscos da norma ABNIT NBR ISO
31000:20009.

2. Escolha dos Processos de Trabalho

Cabe aos Gestores de Risco, conforme as responsabilidades definidas
no Plano de Gestdo de Riscos, escolher os processos de trabalho que devam ter os
riscos gerenciados e tratados com prioridade em cada area técnica, em face da
dimensé&o dos prejuizos que possam causar.

Podem ser levados em consideragao os seguintes critérios de escolha: o
alinhamento do processo com os objetivos estratégicos do TRT 14 impacto caso de
incidentes ou o custo do processo.

Para fins didaticos, sera utilizado neste manual, como exemplo hipotético
de processo de trabalho, a “Proposta de Abertura de Projeto” de forma genérica.

3. Atividades da Gestao de Riscos

O fluxo do processo de Gestdo de Riscos acontece ao longo de 7 (sete)
atividades, definidas a seguir:

I. Estabelecimento do contexto:

II. Identificacdo de riscos;

Processo de avaliacio de

III. Analise de riscos: e
IV. Avaliacdo de riscos:

V. Tratamento de riscos:

riScos

VI. Monitoramento e analise critica;

VII. Comumicacio e consulta,

4. Preenchimento da matriz RACI

A matriz RACI apresenta a relacdo entre papéis desempenhados e
atividades ou artefatos a serem entregues para um projeto. RACI é o acrénimo (em
inglés) para Responsible responsavel), Accountable (aprovador), Consulted
(consultado) e Informed (informado).
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4.1 Papéis-chave de responsabilidade

Responsavel pela execugado (Responsible): & efetivamente quem
executa a atividade.

Autoridade para aprovar (Accountable):. € o papel do responsavel pelo
aceite formal da tarefa ou produto entregue. Este pode delegar a fungdo para outros
profissionais, entretanto ele € quem se responsabiliza pelo recebimento do trabalho.

Precisa ser consultado (Consulted): pessoa detentora de informacéao ou
conhecimento capaz de agregar valor ou é essencial para a implementagéao.

Precisa ser informado (/nformed): a pessoa ou grupos de pessoas que
precisam ser notificados de resultados ou acbes tomadas, mas nao precisam estar
envolvidos no processo de tomada de decisao.

Tabela 12 — Exemplo de Uso Matriz RACI

Comité de | Assessor de Escritorio de #thomel #thome 2
Gestao de | Planejamento Projetos
Riscos
Estabelecer o con- | I R | I
texto Especifico
Identificar os Ris- | ' R | I
cos
Analisar os Riscos | ' R I C
Avaliar os Riscos | ' R I C
Tratar os Riscos | ' R C |
Elaborar o Plano | A R C I
de Tratamento de
Riscos
Monitoramento e R/I R C I C
Andlise Critica
Comunicar e Con- R/l C A I R
sultar
Capacitar Envolvi- I/A C I R |
dos

R- Responsavel; A — Aprovador; C — Consultado; I — Informado.
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O preenchimento da matriz RACI devera ser realizado de acordo com a
estrutura organizacional da unidade que realizara a gestao do risco. Preferencialmente,
o0 nome dos envolvidos devera constar do cabecalho da matriz, evitando-se o uso de
cargos ou descrigdes geneéricas.

5. Estabelecimento do Contexto

Tem como proposito definir os fatores, internos ou externos, para os quais
o risco devera ser gerido. A definicdo desses fatores servira de insumo a atuacao das
demais atividades que compdem este manual.

Devido a complexidade intrinseca a atividade de Estabelecimento do
Contexto, recomenda-se o envolvimento de todas as partes interessadas no processo
de Gestao dos Riscos independentemente do nivel hierarquico ou da area de atuacgao.

Outro fator determinante para a efetividade da atividade de
estabelecimento é a abrangéncia do contexto a ser utilizado. Dessa forma, recomenda-
se que seja considerado o maior numero possivel de elementos que contribuem, direta
ou indiretamente, para potencializar o risco.

A fim de auxiliar nessa tarefa, elencou-se uma lista ndo exaustiva de
categorias de eventos a serem consideradas, as quais se encontram organizadas na
Tabela 2 — Contexto Externo e Interno.

O Gestor de Riscos devera definir as categorias de eventos dos contextos
interno e externo consideradas no processo de trabalho e estabelecer os Critérios de
Riscos adotados. Tais informacdes devem se embasar no Contexto Geral definido pelo
Comité de Gestéo de Riscos (Anexo 1X)

Para o exemplo abordado por este manual (Realizagdo de uma
aquisicao), foram estabelecidas as categorias de eventos incluidos na Tabela 13 —
Exemplo de Estabelecimento do Contexto.

Tabela 13 — Exemplo de Estabelecimento do Contexto

Contexto Interno Contexto Externo
Conformidade e Fiscalizagao: Regulamentagao:
* Normatizagao, controle e fiscalizagao * Ambiente Regulatério

interna;

Recursos Humanos:
* Carga de trabalho;
» Segregacéao de fungdes;

Econdémicos
+ Disponibilidade financeiro-orgamentaria.
* Desperdicios de recursos ou prejuizos ao erario

Quanto aos critérios de risco, foram mantidos aqueles definidos no
Estabelecimento do Contexto do Plano de Gestdo de Riscos do TRT 14 Anexo IX-
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Estabelecimento do Contexto Geral

6. Identificacao de Riscos

Tem como propdsito conhecer quais riscos podem influenciar o
cumprimento dos objetivos da Instituicao.

Para auxiliar a identificacdo de riscos, podem ser utilizadas técnicas e
ferramentas como brainstorming, questionarios, entrevistas, checklist, analise SWOT
(forcas,fraquezas, oportunidades e ameacas), analise de dados histdricos, analise de
premissas,opinides especializadas, necessidades das partes interessadas e diagramas
de causa e efeito.

Nesse sentido, recomenda-se, também, responder as seguintes questoes:

Qual o objetivo do processo de trabalho a ser submetido a gestdo de
riscos?

I. Quais as causas associadas aos eventos?
II. Quais os eventos que podem impactar o objetivo?
lll. Quais as consequéncias decorrentes da concretizacdo dos eventos?

Outra técnica que permite uma visao mais clara a respeito dos eventos,
suas causas e consequéncias, € a bow tie:

Figura 3 — Identificagdo de riscos utilizando a técnica bow tie

CAUSA | coNSEQUENCIA
1

CALSA EVENTO | ' CONSEQUENCIA

INDESEJADO I 2

CAUSA | cCONSEQUENCIA
3

NONENE
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Dando sequéncia a pratica do exemplo selecionado neste manual, um
unico risco relacionado ao evento “Manutengdo de uma solugéo (e seu(s) contrato(s))
que nao atenda mais a uma necessidade do 6rgao, seja porque a solugdo nao consiga
mais atender a essa necessidade, seja porque essa necessidade deixou de existir’
sera desenvolvido.

Processo de Trabalho: Aquisicbes de Bens e Servicos

Objetivo do Processo de Trabalho: Aquisicdo que atenda a uma
necessidade da Administracdo observando em sua totalidade as normas legais, de
conduta e de transparéncia aplicaveis.

Causa: Auséncia de designagao de gestora da solugao

Evento: Manutencdo de uma solugdo (e seu(s) contrato(s)) que nao
atenda mais a uma necessidade do 6rgao, seja porque a solugdo ndo consiga mais
atender a essa necessidade, seja porque essa necessidade deixou de existir.

Consequéncia: Desperdicio de recursos.

Descrigao do risco: Devido a ndo indicagdo de um gestor da solugao é
possivel a manutengcdo de um contrato que ndo atenda a administragdo, causando
desperdicios de recursos.

Vide Anexo IV — Formulario de ldentificacdo de Riscos do Plano de
Gestao de Riscos, para o modelo de formulario a ser utilizado nessa atividade.
Transportando as informacdes do exemplo para o formulario de identificagao de riscos,
teremos o resultado do Formulario 6 — Exemplo de Uso de Formulario de Identificacao
de Riscos (reproduzido parcialmente).

Formulario 6 — Exemplo de Uso de Formulario de Identificacao e Avaliacao de Riscos
Objetivo a ser atingido: Proposta de Abertura de Projeto

Processo de Trabalho ou Projeto a que esta associado: Elaborar o Terme de Abertura de Projeto em conformidade com a metodologia vigente.

R Identificad
Contexto (Interno e s
Externo) . .
Eventos Causas Consequéncias

Manuteng3o de uma solugdo (e seu
(s} contrato(s)) que n3o atenda mais
a uma necessidade do drgle, seja

1 Econdmicos porgue a solugdo ndo consiga mais | Auséncia de designagic de Desperdicio de recursos.
atender a essa necessidade, seja gestora da solugio

porque essa necessidade debou de
existir

(O =] L] W] 8] N EN] J oS ]
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7. Analise e Avaliacdo de Riscos

Tem como proposito definir o nivel de o risco, a partir dos niveis de
probabilidade e de impacto.

A probabilidade esta associada as chances do evento ocorrer, enquanto o
impacto esta associado as consequéncias do evento ocorrido.

No exemplo adotado, considerar-se-a o nivel de probabilidade descrito na
Tabela 14 — Exemplo de Uso de Niveis de Probabilidade.

Tabela 14 — Exemplo de Uso de Niveis de Probabilidade

Descritor Descricao Ocorréncias | Nivel
Média | Evento casual e inesperado, sem histérico de ocor-| > 5 até 10 2
réncia.

* As ocorréncias serdo coletadas em um intervalo de tempo definido pelo Gerente do Processo de
Trabalho.

E interessante frisar que podem ser adotadas, para definicdo da
probabilidade, duas formas de estimativa: pela descricdo de possibilidade de o evento
ocorrer ou sua contagem (ocorréncias) caso se tenha um histérico de medigéo
pretérito. No presente exemplo, como nao existia essa métrica, adotou-se a descricao
para definicado da probabilidade.

Para definir o nivel de impacto também podem ser utilizadas duas
abordagens: a utilizacdo da tabela 4, que tem como premissa a possibilidade de
quantificacdo do impacto no custo, no prazo, no escopo ou na qualidade, ou a
metodologia da Tabela 5, que considera o impacto nos objetivos e a eventual
possibilidade de recuperagao em relagao aos previamente planejado.

Tabela 15 — Exemplo de Uso de Dimensdes do Impacto

Custo Prazo Escopo Qualidade Nivel
(aumento %) (atraso %) (afetagao) (degradacao)
Até 5
>5 até 10
Significativa Relevante 3

* Os padrbes aceitaveis para o custo, prazo, escopo e qualidade serdo definidos pelo Gestor do
Processo de trabalho.

Vale salientar que nem sempre o nivel sera o mesmo para todas as
dimensdes. Caso isso acontega, considerar-se-a o nivel mais alto, que no caso, foi
nivel 3, que corresponde a um nivel médio.

No entanto, é possivel a abordagem constante da Tabela 5, que analisa o
impacto no objetivo e sua possibilidade de recuperagdo. Por essa metodologia,
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concluiu-se que a manutencdo de um contrato que ndo atende aos objetivos da
organizacado tem um impacto médio, de nivel 3. Assim, chega-se ao Nivel de Impacto
disposto na Tabela 16 — Exemplo de Uso de Nivel de Impacto:

Tabela 16 — Exemplo de Uso de Nivel de Impacto

Descritor Descrigao Nivel
Médio Impacto significante nos objetivos, com possibilidade remota de 4
recuperagao

Finalmente, para que o nivel do risco seja definido, os niveis de
probabilidade e de impacto sio relacionados:

Nivel do Risco (15) = Nivel de Probabilidade (3) x Nivel de Impacto (3)

O resultado desse relacionamento encontra-se na matriz da Tabela 17 —
Exemplo de Uso Matriz Impacto x Probabilidade.
Tabela 17 — Exemplo de Uso Matriz Impacto x Probabilidade

Legenda Nivel de Risco Probabilidade

Extremo = Absolutamente Inaceitavel
Alto = Inaceitavel 1_ 2 3
Médio = Aceitavel Muito
Baixo = Oportunidade Baixa

5

Baixa Muito Alta

5 - Muito Alto

4 - Alto 8-Alto

Impacto
3 - Médio

Desta forma, o nivel do risco é considerado Alto, ou seja, trata-se de um
risco Inaceitavel.

O préoximo passo é preencher os demais campos do formulario de
Identificacdo, Analise e Avaliacdo de Riscos, conforme Formulario 7.

Além disso, € necessario preencher, também, a coluna “Controles
Existentes” atribuindo a eficacia para o calculo do risco residual.

O resultado do “Risco Residual” € encontrado multiplicando-se o Nivel de
Risco Inerente pelo multiplicador referente a eficacia. A eficacia e seu respectivo
multiplicador encontram-se na Tabela 10 — Definigdo da Eficacia dos Controles.

Existindo mais de um controle, deve-se calcular o risco residual de cada
um e submeté-los a média aritmética simples.

A coluna “Diretriz” sera definida de acordo com os niveis definidos na
Tabela 9 — Diretrizes para priorizacdo do Tratamento de Riscos, levando-se em
consideracao o valor do Risco Residual encontrado.
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Formulario 7 — Exemplo de Uso de Formulario de Avaliagao de Riscos

Matriz para Gerenciamento de Riscos

transparéncia aplicaveis

Objetivo a ser atingido: Aquisicio que atenda a uma necessidade da Administraciéo observando em sua totalidade as normas legais, de conduta e de

Compilado por: nome #1
Data:

Processo de Trabalho ou Projeto a que esti associade: Aquisigies de Bens e Servigos

Analisado por: nome #2
Data:

Identificagdo, Analise e Avaliagao dos Riscos

Riscos |dentificados Risco Inerente Controles Existentes
Contexto (Interno Risco L
e Externo) . . Probab . . . . F Diretriz*™
Eventos Causas Consequéncias ilidade Impacto Nivel Descrigio Responsavel Eficacia* Residual

Manutengio de uma solugdo (e seu

{s) contrato(s)) que nio'ale_nda r|_'|ais

& uma necessidade do drglo, seja
1 Econdmicos porque a solugdo ndc consiga mais  [Auséncia de designagio de Desperdicio de recursos. 2 4 a alic nio ha -x- Inexistente 1 B Mitigar

atender a essa necessidade, seja gestora da solugio

porgue essa necessidade deixou de

exIsir
2 1 1 1 baixo Inexistente 1 1 Acsitar
3 1 1 1 baixo Inexistente 1 1 Acsitar
4 1 1 1 baixo Inexistente 1 1 Apsitar
5 1 1 1 baixo Inexistente 1 1 Acsitar
6 1 1 1 baixo Inexistente 1 1 Acsitar
T 1 1 1 baixg Inexistente 1 1 Acsitar
8 1 1 1 baixo Inexistente 1 1 Acsitar
9 1 1 1 baixo Inexistente 1 1 Acsitar
10 1 1 1 baixg Inexistente 1 1 Acsitar
11 1 1 1 baixo Inexistente 1 1 Acsitar
12 1 1 1 baivo Inexistente 1 1 Apaitar
13 1 1 1 baixo Inexistente 1 1 Acsitar
14 1 1 1 baixo Inexistente 1 1 Aceitar
15 1 1 1 baixo Inexistente 1 1 Acsitar
16 1 1 1 baixo Inexistente 1 1 Acsitar
17 1 1 1 baixe Inexistente 1 1 Acsitar
18 1 1 1 baixo Inexistente 1 1 Acsitar
19 1 1 1 baivo Inexistente 1 1 Apaitar
20 1 1 1 baixo Inexistente 1 1 Acsitar
21 1 1 1 baixg Inexistente 1 1 Acsitar
2 1 1 1 baixo Inexistente 1 1 Acsitar
23 1 1 1 baixa Inexistente 1 1 Acsitar
24 1 1 1 baixo Inexistente 1 1 Apsitar
25 1 1 1 baixo Inexistente 1 1 Aceitar
26 1 1 1 baixo Inexistente 1 1 Acsitar
a7 1 1 1 baixo Inexistente 1 1 Acsitar
28 1 1 1 baixg Inexistente 1 1 Acsitar
29 1 1 1 baixo Inexistente 1 1 Acsitar
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7. Tratamento de Riscos

Tem como propdsito determinar a resposta mais adequada para modificar
a probabilidade ou o impacto de um risco. Essa resposta conta com as seguintes
opgoes:

Evitar: o objetivo dessa resposta € descontinuar as atividades que geram
0 risco.

Transferir: o objetivo dessa resposta € compartilhar ou transferir uma
parte do risco a terceiros. Vale salientar que nem todos os riscos sdo totalmente
transferiveis, como, por exemplo, os riscos associados a reputagdo ou a imagem.

Mitigar: o objetivo dessa resposta € reduzir a probabilidade, o impacto,
ou ambos.

Aceitar: o objetivo dessa resposta é avaliar se os demais tipos de
respostas ao risco sdo viaveis. Em algumas situagdes, como: risco de baixo nivel ou
custo desproporcional ao beneficio do tratamento, a opgdo mais adequada é aceitar ou
reter o risco.

Uma vez que os tipos de respostas foram elencados, resta saber em
quais situacdes eles deverdo ser aplicados. Para isso, devem-se considerar alguns
aspectos, como: avaliar os custos-beneficios de cada resposta; avaliar o efeito de cada
resposta sobre a probabilidade e o impacto; considerar os riscos cujo tratamento nao é
economicamente justificavel; avaliar os riscos secundarios introduzidos pelo
tratamento, entre outros.

Dando continuidade ao exemplo utilizado, e tendo como base o
Formulario 7 — Exemplo de Uso de Formulario de Avaliacdo de Riscos, o tipo de
resposta a ser utilizado devera ser aplicado dentro do intervalo de tempo definido pelo
Secretario da Unidade, ou cargo equivalente, conforme recomenda a Tabela 9 —
Diretrizes para Priorizagdo do Tratamento de Riscos.

Vale salientar que o tratamento do risco ndo garante a sua eliminacéo, ja
que, para alguns deles, isso ndo é factivel. Esse tipo de risco é classificado como
residual, e geralmente devera ser aceito.

Assim, o proximo passo € preencher o formulario do Anexo V -
Formulario para Tratamento Adicional e sua Implementacdo, o que resulta no
Formulario 8 — Exemplo de Uso do Formulario Para Tratamento de Riscos.
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Formulario 8 — Exemplo de Uso do Formulario para Tratamento Adicional e sua Implementagao

Matriz para Gerenciamento de Riscos

LIS ISR TAINE Y | o |00
s Inexistante | 1
- Inexistants 1
s Inexistante | 1
- Inexistants 1
s Inexistante | 1
- Inexistants 1
- Inexlstants 1
- Inexistants 1
- Inexistants 1
- Inexistente | 1
- Inexistants 1
- Inexistante | 1
- Inexistants 1
- Inexistants 1
X Inexistants 1
- Inexistants 1
- Inexlstente | 1
- Inexistants 1
- Inexistante | 1
X Inexistants 1
- Inexistants 1
- Inexlstente | 1
- Inexistants 1
- Inexistante | 1
- Inexistants 1
s Inexistante | 1
X Inexistants 1
- Inexistants 1
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ouramte o processo de

renovagda contratual

RE0.00

CLT

contiramente

Em Impiamentagdo
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8. Monitoramento e Anéalise Critica

Tem como propdsito monitorar regularmente e sugerir melhorias durante
todas as atividades do processo de Gestao de Riscos.

Aplicando-a ao evento de “Manutencdo de uma solugdo (e seu(s)
contrato(s)) que nao atenda mais a uma necessidade do 6rgao, seja porque a solugao
nao consiga mais atender a essa necessidade, seja porque essa necessidade deixou
de existir.” e considerando o tratamento realizado pela atividade, faz-se necessario
monitorar as tendéncias do evento, bem como assegurar a eficacia e eficiéncia do
tratamento, por exemplo, por meio da manifestagdo dos Gestores, antes de cada
renovacao ou com periodicidade ainda menor, se o contrato satisfaz a um interessa do
Regional.

A atividade de Monitoramento e Analise Critica pode gerar
recomendacgdes de melhorias para as demais atividades. O Anexo VI — Formulario para
Monitoramento e Analise Critica possui um modelo de formulario para melhoria de
tratamento de riscos. Outros modelos podem ser criados, de acordo com a
necessidade especifica. Para
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Formulario 9 — Exemplo de Uso Monitoramento e Analise Critica

Objefivo a ser atinglde: Propoata de Abertura de Projato mmm—.mn
mw:mnal‘rmmmijnlnaqmuﬁm:mnTmmMmmnmmmmmmanmma wmmtz
Rizcos Identificados Controles Extstantes Recomendagio para Tratamento Adiclonal
Responaaval onitoramenta’
Evantos Causas Consaquéngias Descrigio Reaponadval Rasposta a0 Rlsco pala Resposta Prazo Status
a0 Rlsco
Maruiengao de Uma solugao (& 52U
(5] contrato]s)) que ndo atenda mais
;ol:quJae ;ﬁ&ﬁeﬁﬁﬁ ?;3; ALEENCIE 08 0esgNaCE0 08 DEEDErmicin 08 MECLrGS. n&a ha % C-Caﬂgl'-:l:-%esl:: ge contrato mrrfesta_‘;:lo q:'mm quea CLC connuamente 21
atender 3 esaa necessigade. saja gesiora 3 solugio contratn ainda satistaz 3 Interesse da Admirnistrag Impiamentaglo
DOFQUE E553 Necessidade detvou de
exdstir
2 -1~ s -1~ Completo
3 X~ - 5= Completo
4 I s i Completo
5 I~ - i~ Completo
B X~ - 5= Completo
7 -X- -6 -x- Completo
8 I s i Completo
g X~ - 5= Completo
10 I % -x- Completo
1 I s i Completo
12 X~ - -2~ Completo
13 -X- - 5= Completo
4 -x- - i Completo
15 X~ - -2~ Completo
16 -X- - 5= Completo
17 -x- - i Completo
18 X~ - -2~ Completo
13 -X- - 5= Completo
20 I % X Completo
21 I s i Completo
2 X~ - -2~ Completo
23 -X- - 5= Completo
24 -x- - i Completo
25 X~ - -2~ Completo
26 -X- - 5= Completo
7 -x- - i Completo
28 -1~ s -1~ Completo
=] X~ - 5= Completo
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9. Comunicacao e Consulta

Tem como propdsito auxiliar todas as atividades do processo de Gestao
de Riscos, de forma a permitir a comunicacédo eficiente, bem como a consulta as
informagdes pertinentes ao exercicio de cada uma delas. O Anexo VI — Formulario para
Monitoramento e Comunicacdo de Riscos deste manual contém um modelo para
comunicacgao de riscos.

A execucdo dessa atividade dar-se-a ao longo de todo o processo de
gestao de riscos, devendo ocorrer em todas as atividades. Trata-se de um processo
ciclico para o qual se recomenda executa-lo sempre que necessario, tendo como
objetivo sua melhoria continua
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