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PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Aprova Protocolos e Manuais criados
pela Resolu’20 CNJ n? 396/2021, que
instituiu a Estratfgia Nacional de
Seguran’a  Cibernftica do  Poder
Judici®io (ENSEC-PJ).

O PRESIDENTE DO CONSELHO NACIONAL DE JUSTI=A
(CNJ ), no uso de suas atribui “Pes legais e regimentais e nos termos da Resolu’20 CNJ n?
396/2021,

CONSIDERANDO a Lei n°® 13.709/2018 (Lei Geral de Prote 20 de
Dados); a Lei n® 12.965/2014 (Marco Civil da Internet); o Decreto n® 8.771/2016; a Lei
n®12.527/2011 (Lei de Acesso  Informa20); bem como as Resolu“bpes CNJ n® 121/2010
e n2215/2015 e a Recomenda’20 CNJ n® 73/2020;

CONSIDERANDO aPortaria CNJ n®242/2020, que institui o Comit, de
Seguran’a CibernStica do Poder J udici®io e dispbe sobre a normatiza 2o para cria’?o0 do
Centro de Tratamento de Incidentes de Seguran’a CibernStica (CTISC) do CNJ, que
funcionar®como canal oficial para orquestra’?o e divulga’2o de a’Pes preventivas e

corretivas, em caso de ameaas ou de ataques cibernfticos;

CONSIDERANDO a Instru20 Normativa GSI n? 1/2020, que dispbe
sobre a Estrutura de Gest2o da Seguran”a da Informa 20 nos Atg2os e nas entidades da
Administra’2o PRblica Federal;

CONSIDERANDO a Norma Complementar n® 04/INO1/DSIC/GSIPR,
que estabelece Diretrizes para o processo de Gest?o de Riscos de Seguran’a da
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Informa“20 e Comunica’Pes (GRSIC) nos Ag2os e entidades da A dministra™o PRblica

Federal;

CONSIDERANDO a Norma Complementar n® 06/IN01/DSIC/GSIPR,
que estabelece Diretrizes para Gest2o de Continuidade de NegAtios, nos aspectos
relacionados ~ Seguran’a da Informa’20 e Comunica“bes, nos Atfg2os e entidades da
Administra’2o PRblica Federal, direta e indireta (A PF);

CONSIDERANDO a Norma Complementar n® 08/IN01/DSIC/GSIPR,
que estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computacionais

nos A g2 os e entidades da A dministra™o PRRblica Federal;

CONSIDERANDO a Norma Complementar n2 21/IN01/DSIC/GSIPR,
que estabelece as Diretrizes para o Registro de Eventos, Coleta e Preserva’2o de
Evid ncias de Incidentes de Seguran’a em Redes nos Ag?os e entidades da

Administra’2o PR3blica Federal, direta e indireta;

CONSIDERANDO os termos da Resolu’20 CNJ n? 370/2021, que
estabelece a nova Estratfgia Nacional de Tecnologia da Informa’20 e Comunica’?20 do
Poder Judici®o (ENTIC-JUD) e as diretrizes para sua governan'a, gest?o e

infraestrutura;

CONSIDERANDO aimport°ncia de se estabelecer objetivos, princ®pios
ediretrizes de Seguran“a daInforma 2o alinhados s recomenda’pbes constantes da norma
NBR ISO/IEC 27001:2013, que trata da seguran”a da informa "2 o;

CONSIDERANDO aimport°ncia de se estabelecer objetivos, princ®pios
ediretrizes de Gest? 0 de Riscos de Seguran”a da Informa 2o alinhados s recomendabes
constantes da norma NBR ISO/IEC 27005:2019, que trata da gest?o de riscos de

seguran’a da informa "2 0;
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CONSIDERANDO que os ataques cibernticos t, m se tornado cada vez
mais avan’ados e com alto potencial de preju°zo, cujo alcance e complexidade 2o t, m
precedentes; que os impactos financeiros, operacionais e de reputa’20 podem ser
imediatos e significativos; e que ¥ fundamental aprimorar a capacidade do Poder
Judici®io coordenar pessoas, desenvolver recursos e aperfei “oar processos, visando
minimizar danos e agilizar o restabelecimento da condi 20 de normalidade em caso de

ocorr, ncia de ataques cibernSticos de grande impacto;

RESOLVE:

Art. 1° Aprovar os Anexos I, II e III, desta Portaria, que cont, m os
seguintes protocolos:

I ~ Preven 20 de Incidentes Cibern€ticos do Poder J udici®io (PPINC-P));

IT ~ Gerenciamento de Crises CibernSticas do Poder Judici®io (PGCRC-
Pl); e

I1II ~ Investiga 2o de Il°itos CibernSticos do Poder J udici®io (PIIL C-PJ).

Art. 22 Aprovar os Anexos IV, V, VI e VII desta Portaria, que cont, m os
seguintes Manuais:

I ~ Prote 20 de Infraestruturas Cr°ticas de TIC;

IT ~ Preven’20 e Mitiga"20 de Amea’as Cibernfticas e Confian“a Digital;

III ~ Gest?0 de Identidades; e

IV ~ Pol°tica de Educa’?20 e Cultura em Seguran”a Cibern€tica do Poder
Judici®io.

Art. 32 Aprovar o gloss®io de termos t¥knicos, constante do Anexo VIII,
aplic®eis nos documentos de Seguran’a Cibern€tica produzidos pelo Comit, Gestor de
Seguran’a Ciberntica do Poder J udici®io e de quaisquer discussbPes acerca deles.

Art. 4° Os protocolos e manuais aprovados neste ato ser?o objeto de
atualiza2 0 a qualquer tempo por indica"20 do Comit, Gestor de Seguran”a Cibernftica
do Poder J udici®io.
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Art. 52 Os protocolos e manuais aprovados por este ato dever2o ser

implementados por todos os Afg2os do Poder Judici®io, com exce'20 do Supremo
Tribunal Federal.

Art. 6° Ficam revogadas a Portaria CNJ n° 290/2020, n® 291/2020 e a n®
292/2020.

Art. 7° Esta Portaria entrar®em vigor 120 (cento e vinte) dias da data de
sua publica“2o, excetuando-se os anexos I, II e III, que passam a vigorar na data de sua

publica“?o.

Ministro LUIZ FUX
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ANEXOIDA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Protocolo ™ Preven 2o de Incidentes CibernSticos do Poder | udici®:io

Protocolo

Preven 20 de Incidentes CibernSticos do Poder ] udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inplanta’2o do protocolo de preven’2o0 de incidentes
cibernqticos do Poder Judici@®io
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Protocolo de Preven 20 deIncidentes Cibern€ticos do Poder J udici®io
(PPINC-PJ)
1. Escopo

1.1 O PPINC-PJ contemplar®um conjunto de diretrizes para a preven 20 a incidentes
cibern€ticos em seu mais alto nvel.

1.2 As diretrizes ser2o divididas em fun’bes que expressem a gest2o do risco
organizacional e que permitam as decisPes adequadas para o enfrentamento de amea’as
e amelhor gest? o de pr@®icas e de metodologias existentes.

1.3 Asdiretrizes poder? o ser adaptadas, incrementadas ou ajustadas, considerando-se
a realidade de cada Ag? o do Poder J udici®io.

2. Fun’pes b®&icas
2.1 520 fun’pPes b®icas do PPINC-PJ: identificar, proteger, detectar, responder e
recuperar, nos seguintes termos:

2.1.1 identificar: entendimento organizacional para gerenciar o risco direto e/ou
indireto de ataques cibern§ticos a sistemas, pessoas, ativos, dados e recursos.
Permite ao Atg2 o avaliar os recursos que suportam fun’pes crticas e os riscos
relacionados. S20 medidas de concentra 20 e prioriza 20 dos esfor os na gest2o
de ativos, ambiente de neg/€ios, governan’a, avalia“2o de riscos e estratfgia de
gest?o de riscos.

2.1.2 proteger: desenvolvimento e implementa 2o de salvaguardas que assegurem a
prote 20 de dados, inclusive pessoais, e de ativos de informa 20, bem como a
presta’2o de servi “os creticos.

2.1.3 detectar: desenvolvimento e implementa’20 de atividades adequadas
descoberta oportuna de eventos ou  detec 20 de incidentes de seguran’a
cibernftica. E stz o contempladas a”pes de monitoramento cont’nuo de seguran”a,
processos de detec 20 de anomalias e eventos.

2.1.4 responder: desenvolvimento e implementa2o de atividades apropriadas

ado 20 de medidas em incidentes cibernticos detectados. Nessa categoria, s20
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includos os planos de resposta, de comunica’Pbes, de an®ise, de mitiga™2o0 e de

melhorias.
recuperar: desenvolvimento, implementa’?o0 e manuten”?0 dos planos de
resili, ncia e de restaura’20 de quaisquer capacidades ou servi os que foram

prejudicados em raz2o de incidentes de seguran”a cibernStica.

3. Princ®pios crticos

3.1

O protocolo de preven20 a incidentes cibernSticos criado no °mbito de cada

tribunal contemplar®um conjunto de princ®pios crticos que assegurem a constru 2o de

sistema de segurana cibernftica eficaz.

3.2

S20 princ®pios creticos que podem ser adaptados, incrementados ou ajustados,

considerada a realidade de cada Ag2?o do Poder J udici®io:

3.2.1

3.2.2

3.2.3

base de conhecimento de defesa: consiste no uso de informa’Pes e
conhecimento de ataques reais que comprometeram sistemas. Informa’Ppes
conseguidas por meio de intera’20 e de coopera’?0 com outras equipes de
tratamento a incidentes e respostas. Tem por prop/ito fornecer bases
fundamentais ao aprendizado cont°nuo com apoio em eventos ocorridos. A poia
a constru 20 de defesas eficazes e pr®icas.

prioriza 2 o: foco priorit®io na forma’20, na revis? o de controles/acessos, nos
processos e na dissemina ‘2o da cultura de seguran”a cibernStica. Contribui para
a redu’20 de riscos e para a prote 20 contra as amea’as mais sens’veis e que
encontram viabilidade em sua clere implementa 2 o.

instrumentos de medi 2 0 e mStricas: defini 20 e estabelecimento de mStricas
comuns que fornecem linguagem compartilhada e de compreens?o abrangente
para magistrados, servidores, colaboradores, prestadores de servi’os,
especialistas em tecnologia da informa’2o, auditores e demais atores do sistema
de seguran”a. Permite a medi 20 da efic®ia das medidas de seguran’a dentro da
organiza’2o. Fornece insumos para que os ajustes necess®ios, quando

identificados, possam ser implementados de forma c9ere.
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3.2.4 diagn/Astico cont’nuo: processo de trabalho que realiza continuamente medi 20

para testar e validar a efic®ia das medidas de seguran”a atuais e contribui para
a defini "2o de prioridades e para os prAximos passos a serem tomados.

3.25 forma’?o, capacita’?o e conscientiza?o: processos formais de educa™?o
continuada com a inclus2o em planos de capacita’2o que contemplem a
dissemina“20, a forma“2o, a conscientiza 20 e a instru 20 para todos os atores
envolvidos em atividades diretas ou indiretas que contribuam para a cultura de
seguran’a cibernftica dentro da organiza“?o. Tais instrumentos dever?o ser
revisados periodicamente.

3.2.6 automa’?20: incentivo ~ busca de solu’Pes automatizadas de seguran’a
ciberntica para que as organiza“bes obtenham medi “"Pes confi®eis, escal®eis
e cont’nuas. Tal processo est®correlacionado com os resultados almejados por
meio dos instrumentos de controle e de mfricas.

3.2.7 resili, ncia: poder de recupera’?o ou capacidade de a organiza“2o resistir aos
efeitos de um incidente, bem como impedir a reincid, ncia secund®ia do

incidente identificado.

4. Gest? 0 de Incidentes de Seguran“a Cibern€tica

4.1 A gest?o deincidentes de seguran’a cibernStica 9| realizada por meio de processo
definido e constitu’da formalmente, contendo as fases de detec 20, triagem, an®ise e
resposta aos incidentes de seguran”a.

5. Compet, ncia de atua 2o

5.1  Dever®ser formalmente instituda E quipe de T ratamento e Resposta a Incidentes
de Seguran’a CibernStica (ETIR), em todos os Ag2os do Poder J udici®io, exce 20 do
STF.

52 A ETIR poder®solicitar apoio multidisciplinar para responder aos incidentes de
seguran’a de maneira adequada e tempestiva, em ®eas como: tecnologia da informa 2o,
seguran’a da informa "2, jur®dica, pesquisas judici®ias, comunica’2o, controle interno,

segurana institucional, entre outras.
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5.3  Caber®a cada Atg2 o do Poder Judici®io avaliar o adequado posicionamento da

ETIR em seu organograma institucional, considerando-se seu desenho organizacional e
suas peculiaridades.

54 A ETIR ter®autonomia compartilhada, ou seja, participar®do resultado da decis?o
recomendando os procedimentos a serem executados ou as medidas de recupera’2o
durante a identifica’20 de uma amea“a e debater®sobre as a’Pes a serem tomadas, seus

impactos e a repercuss? o, caso as recomenda’Pes n2 0 sejam seguidas.

6. Funcionamentoda ETIR
6.1 O funcionamento da ETIR € regulado por documento formal de constitui "o,
publicado no sio eletrxnico do respectivo Atg2o, devendo constar, no m°nimo, os
seguintes pontos:

a) defini 20 da miss?o;

b) pRblico-alvo;

¢) modelo de implementa2o;

d) n%el de autonomia;

e) designa’2o de integrantes;

f) canal de comunica“?o de incidentes de seguran’a; e

g) servi os que ser?o prestados.

7. Boas Pr@icas de Seguran“a Cibern€ticas

7.1 A seguran’a ciberntica 9 um empreendimento coletivo.

7.2 Paramelhor detectar, conter e eliminar ataques cibernfticos e minimizar eventuais
impactos na opera’20, assegurando o funcionamento dos sistemas cr’ticos do Poder
Judici®io, sobretudo em ambiente de constante amea’a, ¥ necess®io que todos os seus
AEg? 0s possuam mecanismos de respostas e preven “Zo.

7.3 A preven20 a incidentes contempla fun’Pes de prepara?o, identifica’?o,
conten 20, erradica 20, recupera“?o e li “Pes aprendidas.

7.4  As dimensbes e pr®icas poder2o ser adaptadas, incrementadas ou ajustadas

conforme a realidade de cada A&g?o.

10
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S20 assim definidas as dimensbes e pr®icas da seguran’a cibern€fica:

prepara’2o: processo que envolve as equipes de tratamento a incidentes e
respostas. Trata-se de resposta metAglica, contemplando ferramentas forenses de
an®ise e custAtlia, planejamento sobre como responder e notificar cada incidente
de seguran’a, identifica"2 o de cadeia de comando em situa’2 o de crise, processos
de educa 20 e de forma’2o.
identifica™?o: capacidade de identificar que um ataque cibernftico est®em
andamento, por meio da percep 20 de sinais de anomalias ou de comportamentos
inesperados. T rata-se da aptid? o dos entes para diferenciar as irregularidades em
redes de dados e identificar o mau funcionamento dos sistemas crticos, emraz?o
de ataques cibernffticos em curso. Para essa atividade, podem ser elaboradas
listas de verifica’20 investigativas para apoiar o processo de diagn/stico,
triagem e acionamento das equipes de resposta, permitindo a avalia™?o do
impacto e a determina "2 0 dos prAximos passos a serem tomados.
conten"20: visa a garantir que o incidente N0 cause mais danos. Nessa
dimens?o, a prioridade geral 9 isolar o que foi afetado, manter a produ?o e,
acima de tudo, garantir que as a’Pes n2 0 comprometam, ainda mais, a seguran’a
ou as operaPes crticas. Tal atividade tende a ser complexa incluindo, dentre
outros, a imediata comunica 2o prevista na Estratfgia Nacional de Seguran’a
CibernStica do Poder ] udici®io (ENSECPJ) e seus anexos, o isolamento da fonte
do ataque, a aplica’20 de ferramentas forenses para remo 20 de malware das
redes de produ 20, a limita’2o de transfer, ncias de dados desnecess®ias e a
ado20 dos mecanismos de comunica?o previstos no Protocolo de
Gerenciamento de Crises CibernSticas.
erradica 2 0: remo 20 da amea’a, garantindo que as opera“bPes essenciais sejam
apoiadas, caso surjam desafios no processo de restaura 2 0. Os mftodos poss°veis
para essa fun"2o podem variar desde patches ou reconstru’bes do sistema atq]
redesenho completo da arquitetura, devendo, sempre que poss®vel, preservar

evid, ncias que apoiar2o o processo de investiga 20 do crime cibernSico.
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recupera 20: promulga2o de plano de recupera’2o em fases para restaura 2o

de opera’bes, com foco priorit®io nos sistemas cr’ticos ou na execu 20 da
opera 20 em modo analAgico atflque haja confian"a no desempenho do sistema.
Nessa atividade, s?0 necess®ias verifica’pes ambientais e de seguran’a
paralelas ao controle dos impactos de desempenho n2o intencionais da
restaura’zo.

li“Pes aprendidas: atividade cont’nua que n?o s/&deve capturar os impactos
imediatos de um incidente, mas tamb¥m as melhorias em longo prazo da
seguran’a cibernftica do Ag?o. Tal fun"20 pode variar de um sistema de
controle de processos melhor projetado atf]a evolu 20 e prepara’2o de centros

de identifica™ o e resposta a ataques cibernticos do Poder J udici®io.
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ANEXO II DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Protocolo ~ Gerenciamento de Crises Cibern€Sticas do Poder J udici®io

Protocolo

Gerenciamento de Crises Cibern€ticas do Poder J udici®io

Material de refer,ncia comas principais diretrizes para
inplanta’20 do protocolo de gerencianmento de Crises Cibernqticas

AAa Dadav 1 adi ~i Bvi A
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Protocolo de Gerenciamento de Crises Cibern€ticas do Poder
J udici®io (PGCRC-PJ)
E scopo

1.1. O Protocolo de Gerenciamento de Crises CibernSticas do Poder Judici®io €
complementar ao Protocolo de Preven20 de Incidentes CibernSticos e prev, as a’bes
responsivas a serem colocadas em pr®ica quando ficar evidente que um incidente de

seguran’a cibernftica n2o ser®mitigado rapidamente e poder®durar dias, semanas ou
meses.

2. Identifica"?o0 de Crise Cibern€tica
2.1. O gerenciamento de incidentes se refere s atividades que devem ser executadas para
avaliar o problema e determinar a resposta inicial diante da ocorr, ncia de um evento
adverso de seguran“a da informa’2o.
2.2. O gerenciamento de crise se inicia quando:
a) ficar caracterizado grave dano material ou de imagem;
b) restar evidente que as a“Pes de resposta ao incidente cibern€tico provavelmente
persistir? o por longo per°odo, podendo se estender por dias, semanas ou meses;
€) o incidente impactar a atividade final°tica ou o servi o cr’tico mantido pela
organiza“20; ou

d) oincidente atrair grande aten"20 da mdia e da popula’20 em geral.

3. Fases do Gerenciamento de Crises

3.1 O Gerenciamento de Crises pode ser dividido em 3 (tr, s) fases:
a) planejamento (prétcrise);
b) execu 2o (durante a crise); e

¢) melhoria Cont’nua (pAs-crise).

d*¥Planejamento da Crise (pr¥crise)

4.1 Para melhor lidar com uma crise cibernftica, 9 necess®io préivia e adequada
prepara’2o, sendo fundamental que os A&g2os do Poder Judici®io estabele’am um
Programa de Gest? o da Continuidade de Servi“os que contemple as seguintes atividades:



a)

b)

0

d)

g)
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observar o Protocolo de Preven™?0 a Incidentes Cibernfticos do Poder
Judici®io;

definir as atividades crticas que s?o fundamentais para a atividade finaltica
do Atg?o;

identificar os ativos de informa“2o crticos, ou seja, aqueles que suportam as
atividades primordiais, incluindo as pessoas, os processos, a infraestrutura e os
recursos de tecnologia da informa’2¢;

avaliar continuamente os riscos a que as atividades cr°ticas est? 0 expostas e que
possam impactar diretamente na continuidade do neg/€io;

categorizar os incidentes e estabelecer procedimentos de resposta espec°ficos
(playbooks) para cada tipo de incidente, de forma a apoiar equipes tfcnicas e de
lideran”a em casos de incidentes cibern€ticos;

priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior
criticidade. T ais atividades dever? o ser detalhadas e consolidadas em um plano
de conting, ncia que contemple diversos setores, em raz2 o de poss®veis cen®ios
de crise, afimde se contrapor ~ escalada de uma eventual crise e com o objetivo
de manter os servi “os prestados pela organiza’2o; e

realizar simula’pes e testes para valida 2o dos planos e procedimentos.

4.2 Deve-se definir asala desitua’20 e criar um Comit, de Crises Cibern€ticas, composto

por representantes da alta administra“2 o e por representantes executivos, com suporte da

ETIR e de especialistas:

a)
b)
0)
d)
€)
f)
g)

da ®ea J ur°dica;

da ®ea de Comunica 2o Institucional;

da ®ea de T ecnologia da Informa 20 e Comunica 2 o;
da ®ea de Privacidade de D ados Pessoais;

da ®ea de Seguran”a da Informa“2¢;

das unidades administrativas de apoio  contrata“2o; e

da ®ea de Seguran’a Institucional.
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4.3 O Plano de Gest? o de Incidentes Cibernticos deve possuir, no m°nimo, as categorias
de incidentes a que os ativos crticos est?o sujeitos; a indica’20 do procedimento de
resposta espec®fico a ser aplicado em caso de ocorr, ncia do incidente; e a severidade do
incidente.

2% xecu 2o (durante a crise)
5.1 A comunica 20 entre as ®eas envolvidas ¥ fator fundamental para uma organiza2o
reagir a uma crise cibernftica de longa dura’20 ou de grande impacto.
5.2 Assim que a ETIR identificar que um incidente constitui uma crise cibernftica, o
Comit, de Crise dever®se reunir imediatamente na sala de situa 2 o previamente definida.
5.3 Os planos de conting, ncia existentes, caso aplic®eis, devem ser efetivados
imediatamente, visando ~ continuidade dos servi “os prestados.
54 A chefia do Comit, de Crise deve ficar a cargo de profissional, indicado pelo
Presidente do respectivo Afg20 do Poder J udici®io, com autoridade e autonomia para
tomar decisbes sobre conteRdo de comunica o a serem divulgados, bem como delegar
atribui “Ppes, estabelecer metas e prazos de a“pes.
5.5A saladesitua™ o 9olocal a partir do qual ser? o geridas as situa“Pes de crise, devendo
dispor dos meios necess®ios (ex.: sistemas de ®&dio, v°deo, chamadas telefxnicas) e estar
preferencialmente prA&xima a um local onde se possa fazer declara’bes pRblicas ~
imprensa e com acesso restrito ao Comit, de Crise e a outros entes eventualmente
convidados a participar das reunibpes.
5.6 A sala de situa™2o deve ser um ambiente que permita ao Comit, deliberar com
tranquilidade e que possua uma equipe dedicada  execu 2o de atividades administrativas
para o per°odo da crise.
5.7 Para efic®ia do trabalho, §necess®io o Comit, de Crise:

a) entender claramente o incidente que gerou a crise, sua gravidade e os impactos

negativos;
b) levantar todas as informa’bes relevantes, verificando fatos e descartando
boatos;
c) levantar solu’bes alternativas para a crise, avaliando sua viabilidade e

consequ, ncias;
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d) avaliar a necessidade de suspender servi“os e/ou sistemas informatizados;

e) centralizar a comunica’20 na figura de um porta-voz para evitar informa’pes
equivocadas ou imprecisas;

f) realizar comunica’2o tempestiva e eficiente, de forma a evidenciar o trabalho
diligente das equipes e a enfraquecer boatos ou investiga“Pes paralelas que
alimentem not°cias falsas;

g) definir estratfgias de comunica™?0 com a imprensa e/ou redes sociais e
estabelecer qual a m°dia mais adequada para se utilizar em cada caso;

h) aplicar o Protocolo de Investiga?o para Il°itos CibernSticos do Poder
Judici®io;

i) solicitar a colabora’2o de especialistas ou de centros de resposta a incidentes
de seguran’a;

j) apoiar equipes de resposta e de recupera’2o com gerentes de crise experientes;

k) avaliar a necessidade de recursos adicionais extraordin®ios a fim de apoiar as
equipes de resposta;

|) orientar sobre as prioridades e estratgias da organiza’20 para recupera?o
r@ida e eficaz;

m) definir os procedimentos de compartilhamento de informapes relevantes para
a prote 20 de outras organiza“bes com base nas informa’Pes colhidas sobre o
incidente; e

n) elaborar plano de retorno  normalidade.

5.8 As etapas e os procedimentos de resposta s? o diferentes a depender do tipo de crise.
Dessa forma, s2o necess®ias reunibes regulares para avaliar o progresso atf] que seja
possvel retornar -~ condi 2o de normalidade.

5.9 Todos os incidentes graves devero ser comunicados ao Centro de Preven 2o,
Tratamento e Resposta a Incidentes Cibern€icos do Poder  udici®io (CPTRIC-PJ), Ag?0
superior vinculado ao Conselho Nacional de Justi “a.



&

Poder ) udici®io

C osthoN aiod & Wia

ZWMelhoria cont’nua (li "Pes aprendidas no pA&s-crise)
6.1 Ap/& o retorno das opera’bes  normalidade, o Comit, de Crises Cibern¥ticas dever®
realizar a an®ise criteriosa das a”Ppes tomadas, observando as que foram bem-sucedidas
e as que ocorreram de forma inadequada.
6.2 Para aidentifica™o das li “pes aprendidas e a elabora2 o de relatAio final, devem ser
objeto de avalia™2o:
a) aidentifica 2o e an®ise da causa-raiz do incidente;
b) alinha do tempo das a”bes realizadas;
c) a escala do impacto nos dados, sistemas e opera’bes de negAtios importantes
durante a crise;
d) 0s mecanismos e processos de detec 20 e prote "2 0 existentes e as necessidades de
melhoria identificadas;
e) o escalonamento da crise;
f) ainvestiga’20 e preserva2o de evid, ncias;
g) aefetividade das a“bes de conten20;
h) acoordena’?o da crise, lideran”a das equipes e gerenciamento de informa “pes; e

i) atomada de decis?o e as estratfgias de recupera2o.

6.3 As li'Pes aprendidas devem ser utilizadas para a elabora’2o ou revis2o dos
procedimentos especficos de resposta (playbooks) e para a melhoria do processo de
prepara’2o para crises cibern€ticas.

6.4 Deve ser elaborado R elatZ&io de Comunica 2o de Incidente de Seguran”a CibernStica,
que contenha a descri 20 e 0 detalhamento da crise, bem como o plano de a"20 tomado
para evitar que incidentes similares ocorram novamente ou para que, em caso de
ocorr, ncia, se reduzam os danos causados. Deve ser elaborado R elat4io de Comunica 20
de Incidente de Seguran’a Cibernftica, que contenha a descri 20 e o detalhamento da
crise, e 0 plano de a2 0 tomado para evitar que incidentes similares ocorram novamente
Ou para que, em caso de ocorr, ncia, se reduzam os danos causados.

AE xemplo de Plano de Gest? o de Incidentes Cibern€ticos
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Item Indica™2odo Descri’2o Procedimento Severidade
incidente
cibern€tico
1 | Campanha de O Atg2o Yalvo de uma Identifica?0do M9¥dia
phishing campanha de phishing. documento de
procedimento de
resposta espec‘fico.
2 |Degrada’2ode Degrada™2oou interrup 20 | Identifica2odo Alta
servi’os de servi“os ou sistemas por | documento de
ataque de nega"2o de procedimento de
servi“o (DoS). resposta espec’fico.
3 | Comprometimento | Comprometimento de Identifica™ o0 do Alta
de credenciais credenciais com acesso a documento de
informa”Pes sens®veis. procedimento de
resposta especfico.
4 | Impossibilidade de | Importantes informa’Ppes Identifica™ o0 do Crtica
acesso organizacionais documento de
informa 2o inacess®veis por encripta 2o | procedimento de
(ransormware). resposta especfico.
5 |Vazamento de Informa”bes crticas Identifica™ o0 do Crtica

informa “20 e dados
pessoais

encontradas fora da
organiza’2o.

documento de
procedimento de

resposta espec’fico.

20
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ANEXO III DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Protocolo ~ Investiga "2 o para Il°citos Cibernfticos do Poder J udici®io

Protocolo

Investiga "2 o para Il°citos Cibern€ticos do Poder J udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inmplanta’2o do protocolo de investiga’2o para Il°citos
Ci bern€ti cos do Poder Judici@rio

21
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Protocolo de Investiga 2 o para Il°itos Cibern€ticos do Poder
J udici®io (PIILC-P))
1. Objetivo

1.1. O Protocolo de Investiga 2o para Il°citos Cibern€ficos (PIIL C-PJ) tem por finalidade
estabelecer os procedimentos b®icos para coleta e preserva’2o de evid, ncias e para
comunica2o obrigatAtia dos fatos penalmente relevantes ao Ministfio PRblico e ao

Atg? o de pol°cia judici®ia com atribui "20 para o in°cio da persecu 20 penal.

2. Requisitos para Adequa 2o dos Ativos de T ecnologia da Informa 2o

2.1. O hor®io dos ativos de tecnologia da informa’2o deve ser ajustado por meio de
mecanismos de sincroniza 2 o de tempo, de forma a garantir que as configura’Pes de data,
hora e fuso hor®io do rel Agio interno estejam sincronizados com a Hora L egal Brasileira
(HLB), de acordo com o servi o oferecido e assegurado pelo Observat&io Nacional
(ON).
2.2. Os ativos de tecnologia da informa 20 devem ser configurados de forma a registrar
todos os eventos relevantes de Seguran’a da Informa“20 e Comunica’pes (SIC), tais
como:

a) autentica’2o, tanto as bem-sucedidas quanto as malsucedidas;

b) acesso a recursos e dados privilegiados; e

C) acesso e altera’20 nos registros de auditoria.

2.3. Os registros dos eventos previstos no item 2.2 devem incluir as seguintes
informa"pes:
a) identifica™oinequ®voca do usu®io que acessou O recurso;
b) natureza do evento, como, por exemplo, sucesso ou falha de autentica’2o,
tentativa de troca de senha etc.;

c) data, hora e fuso hor®io, observando-sea HLB; e
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d) endere’o IP (Internet Protocol), porta de origem da conex?o, identificador do
ativo de informa2o0, coordenadas geogr®icas, se disponveis, e outras

informa’Pes que possam identificar a poss®vel origem do evento.

2.4. Os ativos de informa "2 0 que n? o propiciem os registros dos eventos listados no item
2.3. devem ser mapeados e documentados quanto ao tipo e formato de registros de
auditoria permitidos e armazenados.

2.5. Os sistemas e as redes de comunica 2o de dados devem ser monitorados, registrando-
se, minimamente, os seguintes eventos de seguran”a, sem preju°zo de outros considerados
relevantes:

a) utiliza™o de usu®ios, perfis e grupos privilegiados;

b) inicializa’20, suspens?o e reinicializa“2o0 de servi “os;

c) acoplamento e desacoplamento de dispositivos de hardware, com especial
aten 20 para m°dias removveis;

d) modifica’pes da lista de membros de grupos privilegiados;

e) modifica’pes de polica de senhas, como, por exemplo, tamanho, expira 2o,
bloqueio autom®ico apA exceder determinado nBmero de tentativas de
autentica 2o, hist4ico etc.;

f) acesso ou modifica“2o de arquivos ou sistemas considerados crticos; e

g) eventos obtidos por meio de quaisquer mecanismos de seguran”a existentes.

2.6. Os servidores de hospedagem de p®ina eletrxnica, bem como todo e qualquer outro
ativo de informa™o que assim o permita, devem ser configurados para armazenar
registros histZ&icos de eventos (logs) em formato que possibilite a completa identifica’2o
dos fluxos de dados.

2.7. Os registros devem ser armazenados pelo per’odo m°nimo de 6 (seis) meses, sem

prejuzo de outros prazos previstos em normativos especficos.
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2.8. Recomenda-se que os ativos de informa 20 sejam configurados de forma a armazenar
seus registros de auditoria n?0 apenas localmente, mas tamb¥in remotamente, por meio

do uso de tecnologia aplic®el.

3. Procedimento para Coleta e Preserva 2o das Evid, ncias
3.1. A ETIR, sob a supervis?o de seu respons®@el, durante o processo de tratamento do
incidente penalmente relevante, dever® sem preju°zo de outras a’Pes, coletar e preservar:
a) as m°dias de armazenamento dos dispositivos afetados ou as suas respectivas
imagens forenses;
b) os dados vol®eis armazenados nos dispositivos computacionais, como a
memAia principal (mem&ia RAM); e

c) todos os registros de eventos citados neste documento.

3.2. Nos casos de inviabilidade de preserva’?o das m°dias de armazenamento dos
dispositivos afetados ou das suas respectivas imagens forenses, em razZo da necessidade
de pronto restabelecimento do servi’o afetado, a ETIR, sob a supervisto do seu
respons®el, dever®coletar e armazenar cApia dos arquivos afetados pelo incidente, tais
como: logs, configura”Pes do sistema operacional, arquivos do sistema de informa 2o, e
outros julgados necess®ios, mantendo-se a estrutura de diret&ios original e os
“metadados _ desses arquivos, como data, hora de cria“20 e permisspes.
3.3. O agente respons®el pela ETIR dever®fazer constar em relat4io a eventual
impossibilidade de preserva’2o das m°dias afetadas e listar todos os procedimentos
adotados.
3.4. As a’bes de restabelecimento do servi’o n20 devem comprometer a coleta e a
preserva 2o da integridade das evid, ncias.
3.5. Para a preserva 20 dos arquivos coletados, deve-se:

a) gerar arquivo que contenha a lista dos resumos criptogr®icos de todos os

arquivos coletados;
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b) gravar os arquivos coletados, acompanhados do arquivo coma lista dos resumos
criptogr®icos descritos na al°nea a deste subitem; e

C) gerar resumo criptogr®ico do arquivo a que se refere a deste subitem.

3.6. Todo material coletado dever®ser lacrado e custodiado pelo agente respons®el pela
ETIR, o qual dever®preencher T ermo de Cust/Atlia dos Ativos de Informa "2 o relacionados
ao incidente de seguran”a penalmente relevante.

3.7. O material coletado ficar® disposi ‘20 da autoridade respons®el pelo Ag2o do
Poder J udici®io competente.

4.Comunica 2o do Incidente de Seguran’a

4.1. Assim que tomar conhecimento de Incidente de Seguran”a CibernStica penalmente
relevante, dever®o respons®el pelo Atg2o do Poder Judici®io afetado comunic®lo de
imediato ao Atg? o de pol°cia judici®ia com atribui "2 0 para apurar os fatos e ao Ministfrio
PRblico.

4.2. Considerado o incidente Crise CibernStica, o Comit, de Crise dever®ser acionado,
nos termos do Protocolo de Gerenciamento de Crises CibernSticas.

4.3. ApAB a conclus?o do processo de coleta e preserva’2o das evid, ncias do incidente
penalmente relevante, o respons®el pela ETIR dever® elaborar Relat&io de
Comunica™o de Incidente de Seguran”a Cibern€tica, descrevendo detalhadamente os
eventos verificados.

4.4. O RelatA&io de Comunica 2o de Incidente de Seguran”a Ciberntica dever®conter as
seguintes informa”pbes, sem preju°zo de outras julgadas relevantes:

a) nome do respons®el pela preserva“2o dos dados do incidente, com informa”pes
de contato;

b) nome do agente respons®el pela ETIR e informa”pbes de contato;

) Ag? 0 comunicante com sua localiza’2 o e informa“Pes de contato;

d) nRmero de controle da ocorr, ncia;
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e) relato sobre o incidente que descreva o que ocorreu, como foi detectado e quais
dados foram coletados e preservados;

f) descri 20 das atividades de tratamento e resposta ao incidente e todas as
provid, ncias tomadas pela ETIR, incluindo as a’bes de preserva?o e coleta, a
metodologia e as ferramentas utilizadas e o local de armazenamento das informa”pes
preservadas;

g) resumo criptogr®ico dos arquivos coletados;

h) Termo de Cust&lia dos Ativos de Informa2o Relacionados ao Incidente de

Seguran’a;
i) nRBmero de lacre de material fico preservado, se houver; e
) justificativa sobre a eventual inviabilidade de preserva’2o das mP°dias de

armazenamento dos dispositivos afetados, diante da impossibilidade de mant, -las.

4.5. O RelatAtio de Comunica’2o de Incidente de Seguran”a em Redes Computacionais
dever®ser acondicionado em envelope lacrado e rubricado pelo agente respons®el pela
ETIR, protocolado e encaminhado formalmente  autoridade respons®el pelo Ag2?o do
Poder J udici®io afetado.

4.6. Dever®constar no documento formal de encaminhamento a que se refere o item 4.5,
apenas a informa“2o de que se trata de comunica 20 de evento relacionado = seguran’a
da informa“20, sem a descri 20 dos fatos.

4.7. Recebida a Comunica’20 de Incidente de Seguran’a em Redes Computacionais, a
autoridade respons®el pelo Ag?o do Poder ) udici®io dever®encaminh®Ila formal mente
ao Minist€rio PR3blico e ao Atg2 o de pol°cia judici®ia com atribui "2 0 para apurar os fatos,
juntamente com o todo o material previsto neste protocolo, para fins de instru™o da

not°cia crime.
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ANEXO IV DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Prote’2o de Infraestruturas Cricas de TIC

Manual de Refer ncia

Prote’2o de Infraestruturas Cr°ticas de TIC

Material de Refer,ncia comos Principais Controles de Seguran’a
Ci bernqtica necess®ios para prote’20 estrat€qgica de
infraestruturas de TIC
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1. Motiva?oeOrigem
1.1. O cen®io tecnolAgico atual propicia avan’os em todos os setores da sociedade, inclusive nos servi“os prestados pelo Poder J udici®io.

Nos Bltimos anos o J udici®io vem passando por grandes avan’os tecnol Agicos, conferindo-lhe mais agilidade e ampliando o acesso  J usti “a.
De forma quase natural os ambientes tecnolAgicos tornaram-se maiores, mais complexos, bem como os processos de negAtio se tornaram
mais dependentes da tecnologia. Nesse contexto os riscos relacionados — seguran”a da informa 2o tendem a amplificar-se e, em muitos casos,
materializar-se.

1.2. Esse cen®io tecnol Agico ¥ refor "ado pela Resolu™20 CNJ n® 345/2020, que autoriza os tribunais a adotarem o J u®zo 100% Digital para
viabilizarem a execu 2o de todos os atos processuais exclusivamente por meio eletrxnico e remoto. A medida segue um dos principais eixos
definidos pelo CNJ, voltada para o incentivo ~ inova 2o tecnolAgica, efici, ncia na presta“2o do servi ‘o jurisdicional e a redu’2o de custos
do Judici®io.

1.3. Os fatores citados somados s novas exig, ncias legais, como, por exemplo, a LGPD, motivam o CNJ, por meio do Comit, Gestor de
Seguran’a CibernStica do Poder J udici®io (CGSCPJ), a apoiar os Ag? os do J udici®io, estabelecendo padrbes m°nimos para prote 2o de sua
infraestrutura tecnol Agica. E sses padrbes foram organizados neste Manual, que conta com orienta”“Pes organizacionais sobre sua aplica’2o e
uma lista de controles m°nimos exigidos para implanta 2o pelos Atg2 os do J udici®io.

2 E strutura do Documento
2.1 Este documento foi organizado no intuito de facilitar sua leitura e entendimento, incrementando sua aplicabilidade em ambientes reais e

est®dividido nas seguintes se”bes:

a) Motiva20eOrigem: descreve a motiva 20 e a autoria do documento;
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b) Estrutura do Documento: trata-se desta se "2 ¢;

c) Refer, ncia Normativa: lista as refer, ncias relevantes utilizadas na elabora 20 do documento;

d) Campo de Aplica’2o: descreve quais Atg2 os est2 0 submetidos aos requisitos m°nimos descritos;

e) Finalidade e E scopo: descreve de forma geral a finalidade e os limites de aplicabilidade deste documento;

f) Termos e Defini “pes: lista termos e suas defini “pes aplic®eis no °mbito deste documento e das discussbes acerca dele;

g) Princ®pios: lista os princ®pios que devem nortear a leitura e as atividades baseadas neste documento;

h) Diretrizes Gerais: descreve as diretrizes gerais norteadoras da constru 2o deste documento;

i) Compet, ncias e R esponsabilidades: descreve de maneira geral as responsabilidades envolvidas no processo de implanta 2 o;

j) Controles M°nimos E xigidos: listainforma’Pes sobre os controles que cada A g2 o do J udici®io deve implementar em seu ambiente;
e

k) Atualiza 2 o: descreve a expectativa de atualiza 2o deste Manual.

3 Refer, ncia Normativa
a) Resolu™o CNJ n®370/2021, que institui a Estrat9gia Nacional de Tecnologia da Informa’20 e Comunica™o do Poder Judici®io

(ENTIC-JUD);
b) Portaria CNJ n?242/2020, que institui o Comit, de Seguran’a CibernStica do Poder J udici®io;
¢) Portaria CNJ n® 249/2020, que designa os integrantes do Comit, de Seguran’a Cibern§tica do Poder Judici®io (CSCPJ);
d) Recomenda’Ppes constantes da norma tfcnica ABNT NBR ISO/IEC 27005:2019 ~ Gest?o de Riscos de Seguran“a da Informa“2o;
e) CIS Controls Framework ~ Vers2o 7.1, Center for Internet Security (CIS), https:/AMww.cisecurity.org/controls/_
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f) NIST Cybersecurity Framework ~ Vers?o 1.1, National Institute of Standards and Technology (NIST),

https: /Amww. nist.gov/cyberframework/framework _

4 Campo deAplica’?2o
4.1. Este Manual ¥ de aplica’2o mandatAtia no °mbito do Poder J udici®io, com exce 20 do Supremo Tribunal Federal. Portanto, todo Ag2o

do] udici®io que conte com infraestrutura tecnol Agica, inclusive mantida ou administrada por terceiros, deve seguir as orienta”pes e implantar

os controles m°nimos aqui recomendados.

5 Finalidade e E scopo
5.1. Este Manual tem por finalidade estabelecer as diretrizes estratgicas para a implementa’20 dos controles de seguran’a cibern€tica

necess®ios para prote 2o de infraestruturas de TIC de forma a preservar a disponibilidade, integridade, confidencialidade e autenticidade
das informa’pes.

5.2. As orienta’pes e os controles recomendados neste Manual aplicam-se a todos os membros do A&g2o, sejam eles magistrados ou
magistradas, servidores ou servidoras, colaboradores ou colaboradoras, fornecedores, prestadores ou prestadoras de servi“os, estagi®ios ou
estagi®ias que, oficialmente, executem atividades relacionadas ao Ag?o.

5.3. Cabe ainda ressaltar que as orienta"bes e os controles aqui expostos consistem em base m°nima para a prote "2 o de infraestruturas crticas
de TI, n?o limitando a evolu 20 do modelo de seguran”a da informa“2o de cada Ag2 o, bem como a ado 2o de outros controles, processos e
frameworks que possam contribuir nesse contexto.
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5.4. Ainda, considerando que os controles foram selecionados a partir do conjunto de boas pr@icas denominado CIS Controls, \/ €I Sz 0]

7.1, recomenda-se que a institui "20 avalie a pertin, ncia e a oportunidade de aplicar os demais controles por ele preconizados ou eventual
vers?o posterior.

6. Princ®pios
6.1. Est®disposta a seguir uma lista com os princ°pios que devem nortear a leitura e as atividades baseadas neste documento.

6.1.1 Efici, ncia: propriedade de que a Pol°tica de Seguran’a da Informa“20 e das Comunica’Pes (POSIC) e suas Normas busquem o
melhor resultado poss®vel, por meio das suas diretrizes e normatizapes, visando a auxiliar para que a atividade administrativa seja exercida
com presteza, perfei 20 e rendimento funcional.

6.1.2 8 tica: propriedade de que a POSIC e suas Normas devem seguir os valores morais de conduta. S? o todos os direitos einteresses leg°timos
de usu®ios.

6.1.3 Impessoalidade: propriedade de que a POSIC e suas Normas devem servir para todos, sem prefer, ncias ou aversbes pessoais ou
partid®ias.

6.1.4 L egalidade: propriedade de que a POSIC e suas Normas devem atuar no °mbito das leis.

6.1.5 Moralidade: propriedade de que as diretrizes estabelecidas nesta POSIC e suas Normas preservar2o a moral dos princ’pios $ticos, da
boa-fele da lealdade.

6.1.6 Publicidade: propriedade de que a POSIC e suas Normas ter2o publicidade e ser?o levadas ao conhecimento de toda a Entidade,

buscando garantir atua 2o transparente do Poder PRblico.
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7 Controles M°nimos R ecomendados B
7.1. O Poder J udici®io conta com um cen®io heterog, neo emrela’20 diversidade de caracter®sticas entre seus Ag2 os integrantes, embora

existam similaridades reconhecidas pelo fato de todos comporem um mesmo Poder. As varia“Pes entre eles est2o presentes em v®ios
aspectos, tais como finalidade para a qual cada um existe, distribui 20 geogr®ica, dimens?o de recursos dispon®veis, peculiaridades do seu
ambiente tecnol Agico, caractersticas de compet, ncias do corpo funcional, entre outros. Tomando como base as similaridades, diversidades
e boas pr®icas de seguran’a da informa“2o corporativa reconhecidas na atualidade, este Manual baseia-se em um conjunto de controles
m°nimos exigidos compreendidos como pertinentes e condizentes com a realidade do J udici®io.
7.2. Os controles selecionados como linha base (recomenda“pes iniciais m°nimas) para a vers?o inicial deste Manual foram selecionados a
partir do framework denominado CIS Controls, vers?o 7.1. Considerando a vis? o de adequa 20 a m¥dio prazo na busca de linha base m°nima
de controles para os diferentes Afg2 os do J udici®io, considerou-se para este momento os controles do agrupamento Basic do CIS Control 7.1
e, adicionalmente, os seguintes controles desse framework: E-mail e Prote”pes de Navegador web; Defesas contra malware; Capacidade de
Recupera’?0 de Dados; e Prote”20 de Dados. Dentro desses destaques ainda houve uma segunda sele’20 e eventuais ajustes de texto em
alguns controles para adequa 20 ao contexto e a normativos j®existentes.
7.3. Dessa maneira, segundo o framework, por meio da ado 20 desses controles, estima-se que cerca de 85% (oitenta e cinco por cento) dos
principais ataques praticados quando do lan”amento do CIS vers?o 7.1 poderiam ser evitados.

Optou-se tamb¥im por se manter a escala de aplicabilidade de cada controle emrela“2 0 ao porte da organiza 2 o, categorizado por Grupo
1, Grupo 2 e Grupo 3, esses grupos fornecem uma forma simples e acess°vel de ajudar as organiza’bes de diferentes portes a direcionar seus
recursos com o melhor custo B benef°cio, alcan”ando os melhores resultados na busca pela mitiga“20 do risco. Os crit€rios aplic®eis para a
classifica™o do Ag2? 0 quanto ao porte est? o detalhados no quadro seguinte.
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Grupo Sugest2 0 de ordem de implanta’2o

Grupo 1 Organiza’Pes com n%el limitado de recursos dispon®veis e pouca
experi, ncia em seguran”a cibernftica

Grupo 2 Organiza’Pes com n%el moderado de recursos dispon®veis e
experi, ncia mYdia em seguran”a ciberntica

Grupo 3 Organiza’Pes com n%el elevado de recursos disponveis e alta

experi, ncia em seguran”a cibernftica

7.4. Cabe ressaltar que a classifica 2o por grupos §uma sugest? o para direcionamento e prioriza 20 dos esfor “os de seguran”a da informa 2o
a serem operacionalizados, e que tal abordagem deve ter sua aplicabilidade e ader, ncia sempre validadas\adequadas para o contexto de cada
organiza’2o.

7.5. A categoriza“20 pelo NIST CSF tamb¥m foi inclu°da para apoiar o entendimento sobre em que fase de um incidente o controle se
enquadra.

7.6. Os controles dispon®veis para trabalho a partir deste Manual s?o essencialmente tkcnicos. E ntretanto, para alcan”ar sua implementa 2o,
os Atg2 os precisam de medidas organizacionais que apoiem a efetiva“>o de cada um deles. A descri 20 dessas medidas n?o faz parte do
escopo deste Manual, mas §limportante considerar o patroc’nio e o acompanhamento pela alta administra 2o, que deve entender a aplica’20

desses controles como estrategica para o Atg2o.
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7.7. Considerando que as tecnologias mudam rapidamente e as amea“as cibernfticas crescem exponencialmente, a busca pela adequa 2o dos
AEg? os ao atendimento dos requisitos m°nimos deve ser cont’nua. Portanto, 9limprescind®vel que a aplica’?o dos checklists pela organiza™?o
seja periAglica (anualmente, pelo menos), e que esses checklists tenham n°veis de atendimento/maturidade, possibilitando a melhoria cont®nua

da segurana digital de cada depend, ncia.

8 Checklist para utiliza"2 0 dos C ontroles M°nimos R ecomendados

Invent®io e controle de ativos de hardware

Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados ~ rede da o

1.1 o ) ) ) Identificar X X
organiza 2o, e atualizar o invent®io de hardware.
Utilizar os registros (logs) do Dynamic Host Configuration Protocol (DHCP) em todos os

1.2 | servidores ou utilizar ferramentas de gerenciamento de endere’os IP para atualizar o invent®io = Identificar X X
de ativos de hardware.
Manter invent®io atualizado e preciso de todos os ativos de tecnologia que detenham o potencial

1.3 | de armazenamento ou processamento de informa’Pes. Esse invent®io deve incluir ativos de = Identificar X X X

hardware, conectados ou 2o~ rede da organiza“2o.

15
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Garantir que o invent®io de ativos de hardware armazene o endere o de rede, endere’o de

hardware, nome do equipamento, propriet®io do ativo e departamento para cada ativo,
registrando ainda se foi aprovada ou n20 a conex2o do ativo ~ rede.
Garantir que ativos n? o autorizados sejam removidos da rede ou colocados em quarentena, ou que

0 invent®io seja atualizado em tempo h@il.

Invent®io e controle de ativos de software

Manter uma lista atualizada de todos os softwares autorizados que sejam necess®ios
organiza 2o para qualquer propAsito ou sistema de negAtios.

Garantir que apenas aplica’Pes ou sistemas operacionais atualmente suportados pelo fabricante
sejam adicionados ao invent®io de softwares autorizados. Softwares sem suporte devem ser
indicados no sistema de invent®io.

Utilizar ferramentas de invent®io de software em toda a organiza 20 de forma a automatizar a
documenta 2o de todos os softwares que componham sistemas de neg/io.

O sistema de invent®io de software deve registrar nome, vers?o, fabricante e data de instala’20
para todos os softwares, incluindo sistemas operacionais autorizados pela organiza“2o.

O sistema de invent®io de software deve ser vinculado ao invent®io de ativos de hardware, de
forma que todos os dispositivos e softwares associados possam ser rastreados a partir de uma
RBnica localidade.

Garantir que qualquer software n2 o autorizado seja removido, ou que o invent®io seja atualizado

em tempo h®@il.

Identificar

Responder

Identificar

Identificar

Identificar

Identificar

Identificar

Identificar
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Sistemas segregados f°ica ou logicamente devem ser utilizados para isolar e executar softwares

que sejam necess®ios s opera’bes do negAtio, mas que N2 o tragam maior risco  organiza2o.
Gerenciamento Cont°nuo de V ulnerabilidade

Utilizar uma ferramenta atualizada e compatvel com o SCAP para efetuar varreduras
automatizadas em todos os ativos conectados ~ rede com frequ, ncia semanal ou inferior. para
identificar todas as vulnerabilidades potenciais nos sistemas da organiza2o.

Realizar varreduras por vulnerabilidades com contas autenticadas em agentes executados
localmente em cada sistema, ou varreduras por scanners remotos que sejam configurados com
privil9gios elevados nos sistemas que estejam sendo testados.

Utilizar uma conta dedicada para as varreduras por vulnerabilidades autenticadas, que n2o deve
ser utilizada para quaisquer outras atividades administrativas e que deve ser vinculada a
equipamentos espec°ficos, em endere“os IP especficos.

Implantar ferramentas de atualiza’2o0 automatizada de software, de forma a garantir que os
sistemas operacionais sejam executados com as atualiza’Pes de seguran’a mais recentes
disponibilizadas pelo fabricante.

Implantar ferramentas de atualiza™20 automatizada de software de forma a garantir que os
softwares de terceiros em todos os equipamentos sejam utilizados com as atualiza’Pes de
seguran”a mais recentes disponibilizadas pelo fabricante.

Utilizar um processo de classifica™2o de riscos para priorizar a remedia’20 de vulnerabilidades

descobertas.

Proteger

Detectar

Detectar

Detectar

Proteger

Proteger

Responder
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Uso controlado de privil¥gios administrativo

Utilizar ferramentas automatizadas para inventariar todas as contas administrativas, incluindo
contas de dom’nio e contas locais, para garantir que apenas indivduos autorizados tenham
privil9gios elevados.

Antes de ativar qualquer novo ativo, modificar todas as senhas padr2 o de forma consistente com
contas de n%el administrativo.

Garantir que todos os usu®ios com contas administrativas utilizem uma conta secund®ia para
atividades de privil9gio elevado. Essa conta deve ser utilizada somente para atividades
administrativas e n2o para navega 2o na internet, correio eletrxnico ou atividades similares.
Utilizar autentica’20 multifator e canais criptografados para todos os acessos de contas
administrativas.

Garantir que administradores utilizem um equipamento dedicado para todas as tarefas
administrativas ou tarefas que requeiram acesso administrativo. Tal equipamento deve estar em
rede segregada da rede principal da organiza“2o e n2o deve ter permitido o acesso  internet. Esse
equipamento n2o dever®ser utilizado para a leitura de e-mails, elabora’20 de documentos, ou
navega 2o na internet.

Limitar o acesso a ferramentas de scripting (tais como Microsoft PowerShell and Python)
exclusivamente a usu®ios administrativos ou de desenvolvimento que necessitem acessar tais
funcionalidades.

Configurar os sistemas para efetuarem um registro no log e um alerta quando uma conta for
adicionada ou removida de qualquer grupo com privil¥gios administrativos.

Detectar

Proteger

Proteger

Proteger

Proteger

Proteger

Detectar
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Configurar os sistemas para efetuarem um registro no log e um alerta no caso de logins sem

sucesso de uma conta administrativa.

Configura’2 o segura para hardware e software em dispositivos mAveis, laptops, esta “Pes de trabalho e servidores

Manter padrbes documentados de configura’2o segura para todos os sistemas operacionais e
softwares autorizados.

Manter imagens ou templates seguros para todos os sistemas na organiza 2o com base nos padrbes
de configura’2o aprovados. Todos 0s novos sistemas implantados ou sistemas existentes que
venham a ser comprometidos devem ser instalados ou restaurados a partir dessas imagens ou
templates.

Armazenar as imagens e templates em servidores configurados de forma segura, validados por
meio de ferramentas de monitoramento de integridade, de forma a garantir apenas modifica”pes
autorizadas nas imagens e templates.

Implantar ferramentas de ger, ncia de configura“ o de sistemas que automaticamente imponham

e reapliquem op“Pes de configura 2 o sobre os sistemas em interval os regulares agendados.
Manuten 2 0, Monitoramento e An®ise de L ogs de Auditoria

Utilizar ao menos tr, s fontes de hor®io sincronizadas, a partir das quais todos os servidores e
dispositivos de rede atualizem informa”pes sobre hor®io de forma regular, a fim de que os
timestamps dos logs sejam consistentes.

Garantir que o log local tenha sido habilitado em todos os sistemas e dispositivos de rede.

Detectar

Proteger

Proteger

Proteger

Proteger

Detectar

Detectar
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Habilitar o log dos sistemas de forma a incluir informa’pes detalhadas, tais como origem do

evento, data, usu®io, hor®io, endere”os de origem, endere”os de destino e outros elementos Rteis.
Garantir que todos os sistemas que armazenem logs tenham espa”o de armazenamento adequado
para os logs gerados.

Garantir que os logs apropriados sejam agregados em um sistema central de gerenciamento de
logs para an®ises e revisbes.

Implantar Security Information and Event Management (SIEM) ou ferramenta anal‘tica de logs

para correla’20 e an®ise de logs.
Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.

Em uma base regular, ajustar as configura“bes do SIEM de forma a melhor identificar eventos

que requeiram a’bes e diminuir o ru°do proveniente de eventos n?o importantes.

Prote’Pes de e-mail e navegadores web

Garantir que apenas navegadores web e clientes de e-mail suportados possam ser executados na
organiza 2o, idealmente utilizando apenas a vers? 0 mais recente disponibilizada pelo fabricante.

Desinstalar ou desabilitar plug-ins ou aplica”pbes add-on n? o autorizados para navegadores web e
clientes de e-mail.

Utilizar filtros de URL baseados em rede de forma a limitar a possibilidade de sistemas se
conectarem a websites n2o aprovados pela organiza2o. Tais filtros devem ser impostos a todos

os sistemas da organiza 20, quer se encontrem dentro do espa o f%ico da organiza“2o, quer n?o.

Detectar

Detectar

Detectar

Detectar
Detectar

Detectar

Proteger

Proteger

Proteger
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Subscrever servi“os de categoriza™ o de URLs de forma a garantir que o filtro esteja atualizado

com base nas mais recentes defini "Pes de categorias de s°tios eletrxnicos dispon®veis. Sites n2o
categorizados devem ser bloqueados por padrzo.

Realizar registros de log de todas as requisi "Pes a URLs a partir de cada um dos sistemas da
organiza20, quer nas depend, ncias corporativas, quer em dispositivos mAveis, de forma a
identificar potenciais atividades maliciosas e auxiliar operadores de incidentes comaidentifica 2o
de sistemas potencialmente comprometidos.

Utilizar servi“os de filtragem de DNS para auxiliar no bloqueio de acessos a dom°nios maliciosos.
Com o objetivo de diminuir a possibilidade de recebimento de e-mails forjados ou modificados
de dom’nios v®idos, implementar pol°ticas e verifica’pes com base no padr2o Domain-based
Message Authentication, Reporting and Conformance (DMARC), iniciando pela implementa’2o
dos padrbes Sender Policy Framework (SPF) e DomainKeys Identified Mail (DKIM).

Bloquear todos os anexos de e-mail no gateway de correio eletrxnico para os tipos de arquivos

que sejam desnecess®ios ao negAtio da organiza’2o.
Defesas contra malware

Utilizar software antimalware gerenciado de forma central para monitorar continuamente e
defender cada uma das esta”pes de trabalho e servidores.
Garantir que o software antimalware atualize seu motor de varredura e base de assinaturas de

malware de forma regular.

Proteger
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Proteger

Proteger

Proteger
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Habilitar funcionalidades anti-exploits, tais como Data Execution Prevention (DEP) ou Address

Space Layout Randomization (ASLR) que estejam dispon‘veis no sistema operacional, ou
implantar ferramentas apropriadas que possam ser configuradas para aplicar prote”Pes sobre um
conjunto mais amplo de aplica’Pes e execut®eis.

Configurar os dispositivos de forma que automaticamente conduzem uma varredura antimalware
em m°dias removveis assim que sejam inseridas ou conectadas.

Configurar os dispositivos para que n?o autoexecutem conte3do em m°dia removvel.

Enviar todos os eventos de detec 20 de malware para as ferramentas de administra’2o de
antimalware e para servidores de logs, para an®ises e alertas.

Habilitar log de pesquisas sobre Domain Name System (DNS) de forma a detectar buscas por
nomes de hosts em dom’nios reconhecidamente maliciosos.

Habilitar log de auditoria sobre ferramentas de linha de comando, tais como Microsoft Powershell

e Bash.
Capacidades de recupera 2 o de dados

Garantir que todos os dados dos sistemas tenham cApias de seguran’a (backups) realizados
automaticamente de forma regular.

Garantir que todos os sistemas chave da organiza "2 o tenham suas cApias de seguran”a (backups)
realizadas como um sistema completo, por meio de processos como a gera'2o0 de imagem, de

forma a permitir uma r®ida recupera 2 o de todo o sistema.

Proteger

Detectar
Proteger

Detectar

Detectar

Detectar

Proteger

Proteger



9.3

9.4

9.5

10.1

10.2

10.3

10.4

P oder J udici®io

C ostoN aiod & utia

Testar a integridade dos dados nas m°dias das cApias de seguran”a de forma regular, por meio da

realiza’20 de um processo de restaura 2o dos dados, de forma a garantir que o processo de cApia
de seguran”a (backup) esteja sendo executado de forma apropriada.

Garantir que as cApias de seguran’a (backups) sejam apropriadamente protegidas por meio de
seguran’a f°%ica ou criptografia quando forem armazenadas, assim como quando s?o
movimentadas atrav¥k da rede. Isso inclui cApias de seguran’a (backups) remotas e em servi’os
de nuvem,

Garantir que todas as cApias de seguran’a contenham ao menos uma localiza’20 que n?o seja

endere”@el de forma cont’nua por meio de chamadas do sistema operacional.
Prote’2 o de dados

Manter um invent®io de todas as informa’Pes sens®veis armazenadas, processadas ou
transmitidas pelos sistemas de tecnologia da organiza2o, incluindo aquelas localizado nas
prAprias depend, ncias da organiza 20 ou em um provedor de servi “os remoto.

Remover da rede dados sens®veis ou sistemas n? 0 acessados regularmente pela organiza“2o. Tais
sistemas devem ser utilizados somente como sistemas isolados (desconectados da rede) pela
unidade de negAtios que necessite de acesso ocasional, ou devem ser completamente virtualizados
e desligados at] que sejam necess®ios.

Permitir apenas o acesso de cloud storage e\ou provedores de e-mail autorizados.

Utilizar ferramentas aprovadas para criptografia total dos discos r°gidos de todos os dispositivos
mAveis.

Proteger

Proteger

Proteger
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Proteger
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Configurar os sistemas para n2o gravar dados em m°dia externa remov®vel, caso n2 o haja requisito

, G Proteger
de negAtio que exija tais dispositivos.

Caso seja necess®ia a utiliza™ o de dispositivos de armazenamento USB, todos os dados devem Prot
] roteger
ser armazenados de forma criptografada.
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ANEXOV DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Manual de refer, ncia ” Preven’20 e Mitiga"2 0 de Amea’as
Cibern€ticas e Confian“a Digital

Manual de R efer, ncia

Preven20 e Mitiga2o0 deAmea’as Cibern€ticas e

Confian’a Digital

Material de refer,ncia comos principais controles de seguran’a
cibernqtica necess®ios para preven’20 e mtiga'2o0 de anea’as
ci bernqticas e confian’a digital
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Introdu 2o

0.1. Visando responder aos recentes episAtlios de materializa™?20 de amea’as cibernfticas em entidades da Administra’2o PRblica, foi
institu’do o Comit, Gestor de Seguran’a CibernStica do Poder Judici®io (CGSCPJ), tendo como objetivo apoiar os Ag?os do Judici®io
estabelecendo padrbes m°nimos para prote 2o de sua infraestrutura tecnol Agica.
0.2. No que diz respeito  Preven20 e Mitiga“20 de Amea’a Cibern€ticas e Confian”a Digital, foram organizadas, neste Manual, orienta’Pes
para aplica’20 de melhores pr®icas reconhecidas no mercado e uma lista de controles m°nimos exigidos para implanta“2o pelos A&g2os do
Judici®io.
0.3. O documento est®estruturado da seguinte forma.
¢ Cap®ulo 1: Principais frameworks de refer, ncia utilizados
Em que s? 0 apresentados em uma vis? o macro os frameworks que foram utilizados para confec 20 do Manual.
¢ Cap®ulo 2: Padrbes m°nimos de Gest? o de Riscos de Seguran“a da Informa 2o
Baseados nas normativas relacionadas e, em especial, na ABNT/NBR ISO/IEC 27005:2019, apresentam-se 0s requisitos m°nimos
para gest2 0 de riscos de seguran”a da informa "2 0 incluindo terminologia, princ®pios, diretrizes, objetivos, estrutura e compet, ncia
e uma proposta de processo de gest?o.
¢ Cap‘tulo 3: Previsbes para a fiscaliza 20 da adequa "2 o0 dos requisitos de seguran “a inclusive sob contrata’2 o externa e/ou
cria’2o derotina de auditorias cruzadas
Com refer, ncia =~ norma ISO 27007:2018, s?0 apresentados terminologia; princ®pios e diretrizes; objetivos e estruturas; e
compet, ncias para contrata 2o externa ou coopera 20 entre organiza’Pes do Poder | udici®io.
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¢ Cap°tulo 4: Confian’a digital, preven 2o e mitiga’2 o de amea “as cibernfticas

Considerando framework do MITTRE AT&CK e as cinco tecnologias-chave para habilitar uma estrutura de resili, ncia cibernftica
sugeridas pelo IDC, apresenta metas, objetivos, princ®pios de design, framework sugerido e requisitos a serem observados para
promo 2o de resili, ncia ciberntica.

¢ Cap%ulo5eAnexol: Modelo de checklist
A presentam sugestbes de controles para uso na organiza’2o que possibilitem acompanhar a maturidade no que diz respeito s

iniciativas descritas no presente Manual.

1. Principais frameworks de refer, ncia utilizados
1.1 Quando se fala sobre ‘seguran’a digital _, “seguran’a cibernStica_ ou atf] mesmo ‘seguran’a da informa™2o_, 9§ muito importante
identificar os principais modelos e refer, ncias utilizados no mercado, analisar e comparar os requisitos, implementar aquelas orienta”bes que
se adequam melhor ao cen®io em que a institui "20 se encontra atualmente, e buscar melhorias que possibilitem alcan“ar a vis? o de futuro.

1.2 Por isso, para os principais temas correlatos ser?o listados a seguir alguns padrbes que podem auxiliar essa busca.
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2. MITRE ATT&CK
2.1 A MITRE ATT&CK fluma base de conhecimento de t®icas e tfknicas advers®ias com base em observa“pes do mundo real’. A base de
conhecimento da ATT&CK 9laceita como base para o desenvolvimento de modelos e metodologias de amea”as especficas no setor privado,
no governo e na comunidade de produtos e servi“os de seguran”a cibernftica. A publica™ o est®dispon°vel para uso gratuito por qualquer

pessoa ou organiza 2o, em https://attack.mitre.org/

3. Norma ABNT NBR ISO/IEC 27000:2018
3.1 A norma ISO/IE C 27000:2018 fornece avis? o geral dos sistemas de gerenciamento de seguran”a da informa 2o e os termos e defini “bes

comumente usados na fam®lia de normas ISO/IEC 27001.

3.2 Projetada para ser aplic®el a todos os tipos e tamanhos da organiza“2o de neg/tios, desde multinacionais atf] as pequenas e m¥ias

empresas, a nova vers? o 9ligualmente valiosa para ag, ncias governamentais ou organiza“Pes sem fins lucrativos®,

T https: //attack.mitre.org/.
2 A vers2 o original da norma IS O/IE C 27000:2018 est®publicamente dispon®vel em https://standards.iso.org/ittf/P ubliclyAvailableS tandards/.
3 http:/Avww.abnt.org.br/noticias/5777-iso-iec-27000-norma-internacional-de-seguranca-da-informacao-e-revisada.




P oder J udici®io

C ostoN aiod & utia

4. Norma ABNT NBR ISO/IEC 27001:2013

4.1 Especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gest?o da seguran’a da

informa 2o dentro do contexto da organiza 2 o. E sta norma tamb¥m inclui requisitos para a avalia“2 o e tratamento de riscos de seguran’a da

informa 2o voltados para as necessidades da organiza2o®.

5. Norma ABNT/NBR ISO/IEC 27005:2019

5.1 Fornece diretrizes para o processo de gest? o de riscos de seguran’a da informa 20>,

6. Norma ABNT NBR ISO/IEC 27007:2018

6.1 Fornece diretrizes sobre como gerenciar um programa de auditoria de sistemas de gest? 0 da seguran“a da informa "2 0 (SGSI), sobre como
executar as auditorias e sobre a compet, ncia dos auditores de SGSI®, em complemento s diretrizes descritas na norma ABNT NBR ISO/IEC
19011:2018

4 https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=306580.
> https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=429058.
6 https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=401077.

31
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7. Norma ABNT NBR ISO/IEC 19011:2018

7.1 Fornece orienta 20 sobre a auditoria de sistemas de gest? o, incluindo os princ®pios de auditoria, a gest?o de um programa de auditoria e

a condu 20 de auditoria de sistemas de gest? o, como tamb¥m orienta’2 0 sobre a avalia“2 0 de compet, ncia de pessoas envolvidas no processo

de auditoria’. Essas atividades incluem a(s) pessoa(s) que gerencia(m) o programa de auditoria, os auditores e a equipe de auditoria.

8. Norma Complementar n® 11/IN01/DSIC/GSIPR, de 2012
8.1 Estabelece diretrizes para avalia 20 de conformidade nos aspectos relativos  Seguran”a da Informa 20 e Comunica”bes (SIC) nos Ag2 os
ou entidades da A dministra“2o PRblica Federal, direta e indireta (APF)2.

9. NIST SP 800-160Vol. 2

9.1 A publica?0 NIST Special Publication 800-160, Volume 2 (Desenvolvendo Sistemas Cyber Resilientes: Uma ~ Abordagem de
Engenharia de Seguran’a de Sistemas)  usada em conjunto com a ISO/IEC/IEEE 15288: 2015 (Engenharia de sistemas e software ~
processos de ciclo de vida de sistemas), NIST Special Publication 800-160 volume 1 (E ngenharia de seguran’a de sistemas ~ Considera’pes

para uma abordagem multidisciplinar na engenharia de confiabilidade Sistemas Seguros) e NIST Special Publication 800-37 (Estrutura de

7 http://www.abnt.org.br/noticias/6215-abnt-nbr-iso-19011-final mente-publicada.
8https: //pesquisa.in.gov.br/imprensa/jspAvisualiza/index.jsp? data=10/02/20128& jornal=1&pagina=2& total A rquivos=264.
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Gerenciamento de Risco para Sistemas de Informa’20 e Organiza“bes = uma Abordagem do Ciclo de Vida do Sistema para Seguran’a e

Privacidade)®.
9.2 Pode ser visto como um manual para alcan’ar os resultados de resili, ncia cibernStica identificados com base em uma perspectiva de
engenharia de sistemas nos processos do ciclo de vida do sistema em conjunto com os processos de gerenciamento de risco, permitindo que

a experi, ncia e o conhecimento da organiza 2o ajudem a determinar o que ¥ correto para seu prop/sito.

10. Resolu™o0CNJ n2309/2020
10.1 Aprova as Diretrizes T9cnicas das Atividades de Auditoria Interna Governamental do Poder Judici®io (DIRAUD-Jud) e d®outras
provid, ncias'®,

11. Padrbes m°nimos de Gest? o de Riscos de Seguran’a da Informa“2o

11.1 A gest? o de riscos em °mbito corporativo §lessencial para a boa governan’a, umavez que fornece garantia razo®el para que os objetivos
organizacionais sejam alcan’ados. A integra“2o da gest2o de riscos ~ governan’a corporativa ¥ apontada em diversos modelos de melhores
pr®icas.

2 https://csrc.nist.gov/publications/detail /sp/800-160As0l-2/final.
10 https://atos.cn;.jus.br/atos/detal har/3289.
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11.2 O Tribunal de Contas da Uni2o (TCU), por exemplo, define a gest? o de riscos como uma das principais fun’Pes da governan”a em seu

documento “Referencial B®ico de Governan’a Aplic®el a ®rg2os e Entidades da Administra“2o PRblica' .

11.3 Tamb¥m compreendendo essa import°ncia, o Conselho Nacional deJ usti “a(CNJ) instituiu, por meio da Portarian® 277/2019, o "Manual
de Gest20 de Riscos'?_ no °mbito de sua Diretoria-Geral.

11.4 Considerando a import°ncia da gest2o de riscos tamb¥m no que diz respeito ~ Seguran’a da Informa 2o, a Associa’2o Brasileira de
Normas T ¥cnicas (ABNT), baseando-se no modelo americano, publicoua NBR/ISO 27.005 (atualizada em 2019), que fornece diretrizes para
0 processo de gest?o de riscos de seguran”a da informa 2 o.

11.5 Embora se assemelhe ao modelo de gest?o de riscos corporativos (publicado por meio da norma ABNT NBR ISO 31000:2018), a
referida norma est®focada na gest2 o de riscos relacionada  seguran”a da informa“2o.

11.6 A seguir ser? o apresentadas a terminologia, os princ®pios, as diretrizes, os objetivos, a estrutura e as compet, ncias e 0 processo de gest2 0

de riscos.

12.  Princ®pios
12.1 Sugere-se que a pol°tica de gest? 0 de riscos de seguran”a da informa 2o observe os seguintes princ°pios:
a) Prote™20 dos valores organizacionais;

b) Melhoria cont’nua da organiza“2o;

"https://portal.tcu.gov.br/data/files/FA/B6/EA /85/1CD4671023455957E 18818A 8/Referencial _basico governanca 2 edicao.PDF.
12 https: //atos.cni.jus.br/atos/detal har/3060.
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c) Vis?osist mica;

d) Qualidade e tempestividade das informa”Pes;
e) Abordagem expl°cita da incerteza;

f) Transpar, ncig;

g) Dinamismo e interatividade;

h) Alinhamento  gest?o de riscos corporativos;
i) Integra’?o.

13. Diretrizes
13.1 Sugere-se que o processo de gest? o de riscos de seguran”a da informa "2 0 observe as seguintes diretrizes:
a) Ser parte integrante dos processos organizacionais de T ecnologia da Informa™ o e Comunica’20 (TIC);
b) Ser parte da tomada de decisbes;
c) Ser sistem®ico, estruturado e oportuno;
d) Ser baseado nas melhores informa’Ppes dispon®veis;
e) Considerar fatores humanos e culturais;
f) Ser transparente e inclusivo;
g) Serdin°mico, iterativo e capaz de reagir s mudan’as tempestivamente;

h) Contribuir para a melhoria cont°nua da organiza“2o.
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14.  Objetivos
14.1 Sugere-se que a pol°tica de gest? o de riscos de seguran”a da informa "2 o tenha por objetivo:
a) apoiar as unidades organizacionais no que tange aos riscos de seguran’a da informa™2o em tecnologia da informa™o da
organiza“2o;
b) aprimorar o processo de tomada de decis?o, com o prop/sito de incorporar a vis?o de riscos em conformidade com as melhores
pr®icas;
¢) melhorar a aloca’2o de recursos;
d) aprimorar os controles internos;
e) alinharatoler°nciaarisco estratfgia adotada;
f) resguardar a Administra“2o Superior e os demais gestores da organiza“2o quanto tomada de decis2o e  presta2o de contas;
g) identificar, avaliar e reagir s oportunidades e amea’as; e

h) melhorar a efici, ncia operacional por meio do gerenciamento de riscos proativos.

15.  Estrutura e Compet, ncias

15.1 Sugere-se que se estabele”a uma estrutura de gest? o de riscos de segurana da informa "2 o identificando pelo menos:
a) o Comit, de Governan’a de Seguran’a da Informa’2o (CGSI);
b) a unidade dirigente de TIC do Ag2o0;
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€) aunidade respons®el pela Gest?o de Seguran”a da Informa“2o de TIC do Ag?o;

d) os gestores de riscos; e
€) 0s gestores de processos, servi os e ativos de TIC.

15.2 S?0 considerados gestores de riscos, em seus respectivos °mbitos e escopos de atua 2o, os titulares das unidades respons®eis pelos
servi “os.

15.3 S20 considerados gestores de processos, servi os e ativos de TIC os respons®eis pelos processos de trabalho, projetos e a’bpes
desenvolvidos nos nveis estratfgico, t®ico e operacional do Atg?o.

15.4 Embora determinem-se papfis e responsabilidades espec®ficas, espera-se que a gest?o de riscos de seguran’a da informa 2o seja de
responsabilidade compartilhada de magistrados e magistradas, servidores e servidoras, estagi®ios e estagi®ias, e prestadores e prestadoras
de servi’o.

16.Comit, de Governan’a de Seguran’a da Informa“2o(CGSI)
16.1 Compete ao Comit, de Governan’a de Tecnologia da Informa’2o:

L aprovar a pol°tica de gest2 o de riscos de seguran”a da informa“2o;
II. analisar os riscos n2o tratados bem como decidir sobre poss®veis provid, ncias; e

III.  decidir sobre prioridades de atua“2o.

17.Unidade dirigentede TIC do A g? o
17.1 Compete  unidade dirigente de TIC do Atg2o:
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L disseminar a pol°tica de gest? o de riscos de seguran”a da informa 20 em suas unidades subordinadas;

II. monitorar, avaliar, revisar e propor altera’Pes na pol°tica de gest? o de riscos de seguran’a da informa "2 o;
IIL. monitorar o tratamento dos riscos; e

IvV. analisar e encaminhar o Relat4tio de Riscos de Seguran”a da Informa’20 n? o tratados ao CGSI.

18.Unidade respons®el pela Gest? 0 de Seguran’a da Informa2ode TIC do ®rg2o
18.1 Compete  unidade respons@®el pela Gest2o de Seguran’a da Informa 20 de TIC do ®rg2o:

L propor as atualiza“Pes necess®ias  presente pol°tica;
II. monitorar o processo de gest? o de riscos de seguran’a da informa“2o; e

III.  elaborar relatA&ios de riscos de seguran”a da informa 2.

19. Gestores de riscos
19.1 Compete aos gestores de riscos:

L realizar a escolha dos processos de trabalho que devam ter os riscos gerenciados e tratados, tendo em vista a dimens? o dos preju’zos
que possam causar;

II. propor os n*veis aceit®eis de exposi 20 ao risco, de modo a consolidar a toler°ncia ao risco das unidades e dos servi “os auxiliares do
fg?o; e

III.  definir as a"Pes de tratamento a serem implementadas, bem como o prazo de implementa 2o e avalia 20 dos resultados obtidos.
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20. Gestores de processos
20.1 Compete aos gestores de processos, servi “os e ativos de TIC:

L contribuir para as atividades de identifica’20 e avalia“20 dos riscos inerentes aos processos de trabalho, servi “os e ativos de TIC sob
sua responsabilidade;

II. gerenciar os riscos inerentes aos processos de trabalho, servi“os e ativos de TIC sob sua responsabilidade, de forma a mant, -los em
nvel de exposi 20 aceit®@el;

III.  implementar os planos de a“2 o definidos para tratamento dos riscos inerentes em processos de trabalho, servi “os e ativos de TIC; e

IV.  comunicar novos riscos inerentes aos seus processos e que n?o fazem parte da rela 2o de riscos institucionais j®identificados.

21.Processo de Gest2 o de Riscos de Seguran“a da Informa 2o
21.1 Recomenda-se que o processo de gest? o de riscos de seguran”a da informa’2o contemple as seguintes fases.

L. estabelecimento do contexto: os processos de trabalho, sistemas, servi os e ativos de Tecnologia da Informa“2 o e Comunica’20 do
Atg? o de um contexto definido ser? o submetidos, periodicamente, ~ an®ise de seguran’a, buscando-se identificar vulnerabilidades tfcnicas
que possam vir a comprometer os dados, os objetivos de negA€io e/ou afetar a imagem institucional do Ag2o;

II. identifica’20 dos riscos: invent®io e descri 20 dos eventos de risco que possam comprometer os dados, os objetivos de negAtio e/ou
afetar a imagem institucional do A&g2o;

III.  an®ise dos riscos: compreens?o da natureza do risco e determina™o do respectivo nvel de risco mediante a combina“o da

probabilidade de sua ocorr, ncia e dos impactos poss®veis;
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IV. avalia?odosriscos: verifica 2o dos resultados da an®ise de riscos pelas unidades respons®eis pelos processos de trabal ho, sistemas,

servi“os ou ativos de TIC afetados, de modo a determinar se o risco §ou n2o aceit®el;

V. tratamento dos riscos: sele 20 e implementa 20, pelas unidades respons®eis pelos processos de trabal ho, sistemas, servi“os ou ativos
de TIC afetados, de um ou mais controles em resposta aos riscos;

VL. monitoramento: acompanhamento quanto  efetividade de todas as fases do processo de gest2 o de riscos de seguran”a da informa 2o;
e

VII. comunica 20: manuten 2o de fluxo constante de informa’Pes entre as partes interessadas durante todas as fases do processo de gest2 o

de riscos de seguran”a da informa"2o.

21.2 As a’pes de tratamento dever2o explicitar as iniciativas propostas, os respons®eis pela implementa’20, 0s recursos requeridos e o
cronograma sugerido.

21.3 As fases, os procedimentos e os instrumentos necess®ios ao processo dever?o ser formalizados em ferramenta corporativa adequada.
21.4 Os sistemas, servi os e ativos de TIC homologados devem ser submetidos ~ unidade respons®el pela Gest?o de Seguran’a da
Informa“20 de TIC do Ag?o para identifica’2o de riscos, antes de sua primeira efetiva disponibiliza 20 em ambiente de produ 2o, de modo
a se evitar a explora 2o de vulnerabilidades em ambiente crtico.

21.5 A publica’20 de stios eletrxnicos, aplica’Pes ou servi“os no domPnio oficial do &g?o na internet e/ou em seus subdom®nios dever®ser
normatizada.

21.6 A pol°ica de gest? o de riscos de seguran”a da informa 20 dever®abranger categorias de impacto de risco, sugerindo-se os seguintes:
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L. muito baixo;
II. baixo;

. mYdio;

Iv. altoje

V. muito alto.

21.7 Al9¥m disso, tamb¥Im dever®prever categorias de probabilidade de risco, sugerindo-se os seguintes:

L. muito baixo;
II. baixo;

. mYdio;

Iv. altoje

V. muito alto.

21.8 Dever2o ser considerados, para fins de categoriza“20 e classifica“2o, tanto os riscos internos quanto os riscos externos — organiza"2o.
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22.  Previsbes para a fiscaliza’20 da adequa 20 dos requisitos de seguran’a inclusive sob contrata’2o externa e/ou

cria’2o derotina de auditorias cruzadas
22.1 A necessidade de garantia de melhoria cont’nua e adequa "2 0 nas ®eas de seguran”a da informa’2 o e gest? o de seguran“a dainforma 20
abrem campo de alta relev°ncia para as ®eas de Controle Interno e A uditoria dos Atg2 os do Poder J udici®io.
22.2 Com base em boas pr@®icas de refer, ncia e normativas vigentes no J udici®io, este Manual busca ampliar a capacidade de coopera’2o
dos Atg? os, bemn como indicar requisitos que garantem qualidade das auditorias de seguran”a da informa 2o.

23.  Princ°pios e Diretrizes
23.1 Os princpios e diretrizes t4cnicas devem ser os observados na Resolu”2o0 CNJ n? 309/2020, e em normas de refer, ncia que guiam
atividades de auditoria, como a ABNT ISO/IEC NBR 19011:2018 ea ABNT ISO/IEC NBR 19011:2018. As refer, ncias citadas devem ser

consideradas no escopo das auditorias relacionadas  seguran’a da informa 2o.

24.  Objetivos

24.1 A aplica™?o dos controles deste Manual busca assegurar que as auditorias sobre seguran’a da informa’20 cumpram pontos mais
espec°ficos desse tipo de auditoria, alfim de buscar caminhos para viabilizar auditorias cruzadas e terceirizadas. A uditorias ser2 o executadas
com mais independ, ncia, qualidade e, consequentemente, subsidiarzo mais efetivamente a melhoria cont’nua da gest?o de seguran’a da

informa’20 em cada A&g?o.
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25.  Estrutura e Compet, ncias

25.1 8 imprescind®vel que esta norma seja compreendida e aplicada pela ®ea de Controle Interno ou A uditoria de cada A&g2 0. A internaliza’20
dessa necessidade deve elevar a maturidade da gest?o de seguran”a da informa“20 no Poder Judici® o como um todo, principalmente se

viabilizadas as auditorias cruzadas e eventuais auditorias terceirizadas.

25.2 Cada Ag? o tem autonomia para definir o posicionamento das suas unidades na estrutura organizacional, o que garante a acomoda 20
de novas fun’Pes organizacionais que considera as peculiaridades de cada A&g?o. Entretanto, ¥ imprescind®vel que cada Ag?o considere a
inclus?o da gest?o de seguran’a da informa20 em sua estrutura, buscando conciliar as boas pr®icas e suas peculiaridades na escolha da

posi “20 dessas fun”Pes na estrutura organizacional.

26. Confian’a digital, preven 20 e mitiga 20 de amea "as cibern€ticas
26.1 Resili, ncia, segundo Hausken', 9|a capacidade de uma entidade resistir, responder e se recuperar de umincidente cibern€tico, mantendo

0S Seus servi“os operacionais.

27. Metas

27.1 Para a garantia de um n°vel de seguran”a cibernftica adequado deve-se estabelecer, no m°nimo, 4 (quatro) metas':

13 Hausken, Kjell (9/2020). "Cyber resilience in firms, organizations and societies".
14 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final.
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a) Antecipar: manter o estado informado e preparado para adversidade;

b) Resistir: manter as atividades essenciais ao neg/Atio apesar da adversidade;
€) Recuperar: restaurar a miss2o ou as fun’pes de neg/A€ios durante e ap/As a adversidade; e
d) Adaptar: modificar a miss?o ou as fun’pPes de neg/€ios e/ou recursos de suporte para mudan’as previstas nos ambientes tfcnicos,

operacionais ou de amea’as.

28. Objetivos

28.1 Para implementar uma estratgia de resili, ncia ciberntica devem ser previstos, no mPnimo, 4 (quatro) objetivos espec®ficos’™:
a) Prevenir: impedir a execu 20 bem-sucedida de um ataque ou a imposi “20 de condi “Pes adversas;
b) Preparar: manter um conjunto de a”Pes realistas que abordem adversidades previstas;
¢) Continuar: maximizar a dura?o e a viabilidade da miss? o ou fun’Pes de negAtios essenciais durante adversidades;

d) Conter: limitar a extens? o de dados em uma adversidade.

29. Princ®pios de design da resili, ncia cibern€tica

29.1 Para alcan’ar os objetivos a estratfgia de resili, ncia cibern€tica deve estar baseada em 5 (cinco) princ®pios fundamentais'®:

a) Focalizar emativos comuns e créticos

15 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final.
16 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final
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§ fundamental a identifica™?o de ativos usados em fun’Pbes essenciais do negA€io ou usados em mi3ltiplos servi “os de negAEio para

o desenvolvimento de planos de continuidade, recuperao e resposta aos ataques cibern€ticos.
S20 comumente utilizadas nessa identifica™20 metodologias como a MIA (Mission Impact Analysis) e BIA (Business Impact
Analysis).

b) Ter suporte ®il e arquitetura para adaptabilidade
A agilidade, na resili, ncia cibernStica, ¥ definida pela capacidade dos componentes e os sistemas permitem reconfigura“pes para
responder ~ s adversidades ou serem reutilizados ou realocados de outras formas para a defesa em rela“20 ao ataque.
A adaptabilidade deve estar inserida na arquitetura das solu”bes de maneira a permitir mudan”as quer pelas amea’as apresentadas,
quer pelas restri “Pes tecnol Agicas ou operacionais.
Ou seja, esse princ®pio se refere  busca no design de solu’bes de pontos de fragilidades (pontos Bnicos de falha, canais de
comunica 20 Bnicos, tecnologias propriet®ias, entre outros).

€) Reduzir a superfocie de ataque
A superf°cie de ataque se refere ao conjunto de pontos na fronteira de um sistema em que um atacante pode realizar uma tentativa
de acesso.
S20 pontos que podem propiciar a explora 20 de vulnerabilidade por parte dos advers®ios, como um hardware, um software, uma
conex20, uma m°dia remov°vel ou mesmo um servi ‘0. Busca-se a redu’2o tanto em extens?o como na imposi 20 de camadas de
controle para acesso a um recurso, a redu 2o de dura“20 (como na implementa 2o de tokens de conex?o tempor®ios) e a redu’20

de abertura (como na implanta 2o de estratgia de privilgio m°nimo).
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E sse princ®pio, aplicado aos ativos crticos e comuns, permite tra’ar estratgias para prote 20 do acesso aos recursos essenciais da

empresa.
d) Assumir que recursos serz o comprometidos
Entre os diversos componentes de hardware, software, processos, servi os  razo®el estabelecer como premissa, durante um
per°odo, que alguma parte ser®omprometida.
E sse princ®pio define a necessidade de avalia™2 o constante dos recursos para medi 20 da extens?0 e da velocidade dos preju’zos a
que esse comprometimento pode alcan”ar.
S20 utilizadas tkcnicas de modelagem e simula“2 o de impacto para aplica 2o desse princ°pio da estrat§gia de seguran”a cibernftica.
e) Esperar que os advers®ios evoluam
Atacantes t, minvestido recursos em desenvolver novas tfcnicas, t®icas e procedimentos. As organiza”pes tamb¥im devem fazer o
mesmo para conhecer a perspectiva do atacante a fim de melhorar as suas defesas.
Para implementa 20 desse princ°pio, deve-se buscar o conhecimento de frameworks de ataque como o MITRE ATT&CK' e a

implementa 2o de times de ataque (red team) e jogos de guerra (war gaming).

30. Framework de resili, ncia cibern€tica

30.1 Um framework de resili, ncia cibernftica possui os seguintes componentes'®,

7 https://attack.mitre.org
'8 IDC (10/2020). Five K ey Technologies for Enabling a Cyber-Resilience Framework.



P oder J udici®io

C ostoN aiod & utia

a) Identificar: ativo crtico e comuns, mapeamento de processo, avalia?o de risco e prontid? o para resposta;

b) Proteger: mecanismos de seguran’a de primeira linha de defesa;

c) Detectar: an®ise de seguran’a; verifica 20 de integridade de dados de configura“2o/reconfigura 2o de ativos em tempo real;
d) Responder: resposta a viola“pes ou falhas de seguran’a; e

e) Recuperar: mecanismos coordenados de recupera2o.

Figura 1 ~ Cyber resilience framework™

19IDC (10/2020). Five Key Technologies for Enabling a Cyber-Resilience Framework (https:/Avww.ibm.com/downloads/cas/Y BDGK DX O).
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Fonte: International Data Corporation (IDC) em 2020.

31. Requisitos de resili, ncia cibern€tica
31.1 Com base nas metas, nos objetivos, nos princ®pios e no framework apresentados, estabelecem:-se requisitos para um ambiente de

seguran’a cibernftica resiliente (IDC, 2020).

32. Daidentifica™2o

32.1 Espera-se que na organiza2o:
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exista invent®io e base de configura ™o de todos os itens de TIC, cujos atributos dos itens de configura“2 o evidenciem quais

ativos s2o considerados cr°ticos ou de mBltiplo uso pela organiza“2o;

exista uma base centralizada de processos da organiza 2o, de forma que os processos essenciais possam ser evidenciados e
priorizados;

exista um processo de gerenciamento de risco cibern€tico, com a precifica2o desse risco, que demonstre o impacto para a
organiza 20 da explora’2 o das vulnerabilidades, considerando tamb¥m seus fornecedores;

declare-se 0 n°vel de exposi 20 ao risco, tamb¥m com base no risco cibernStico;

exista mapeamento das comunica’pPes e dos fluxos de dados da organiza“2o;

existam papfis e pol°ticas de seguran”a cibernftica estabelecidas e comunicadas para o quadro prAprio e de fornecedores;
exista processo de identifica’20 e documenta 20 das vulnerabilidades dos seus ativos; e

exista processo de buscas e compartilhamento de informa’Ppes sobre intelig, ncia de amea”as.

33. Daprote™2o

33.1 Espera-se que na organiza 2 o:

a)

identidades e credenciais sejam emitidas, gerenciadas, verificadas, revogadas e auditadas para dispositivos, usu®ios e

processos;



b)

0

d)
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g
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usu®ios, dispositivos e outros ativos sejam autenticados de acordo com o risco da transa’20 (por exemplo, riscos de

privacidade e seguran’a dos indiv°duos e outros riscos organizacionais) e que, sempre que possivel, se possuam mBltiplos
fatores de autentica 20 habilitados para acesso de usu®ios aos sistemas de informa’Ppes;

identidades sejam verificadas e vinculadas a credenciais e afirmadas nas intera”pes. Esse processo deve apresentar solu”pes
de valida“pes de tokens em per°odo regulares de tempo de acordo com a criticidade das transa“pes;

0 acesso |Agico aos ativos seja gerenciado e protegido, possuindo-se mecanismos de seguran”a de per’metro, como firewalls,
Intrusion Prevention Systens (IPS) e Web Application Firewall (WAF) para restri 20 de acessos n? o autorizados;

existam gerenciamento de acessos remotos e tecnologia de implementa’bes de rede privada, se poss®vel com certificados
pessoais e por dispositivos, para garantia de controle leg°timo;

permisshPes de acesso e autoriza“bPes sejam gerenciadas, incorporando os princ®pios de privil9gio m°nimo e separa’2o de
fun’Pes. Que acessos administrativos sejam ofertados somente quando necess®io e por tempo limitado;

a integridade da rede seja protegida por meio da segmenta 20 e segrega’2o de ambientes, de maneira a estabelecer barreiras
de conten20 de danos em caso de comprometimento (sub-redes distintas por servi os) e para garantia de recursos para
servi“os priorit®ios (miss? o crtica, em detrimento de ambientes de |aboratAio/desenvolvimento/homologa 2 0);

existam programas de conscientiza’20 e treinamento dos funcion®ios, inclusive da alta administra™2o0, demonstrando os
pap9is e a responsabilidade de cada colaborador e colaboradora da organiza 2o quanto aos aspectos de seguran”a ciberntica;

sejam conhecidos pela alta administra“20 os procedimentos a serem adotados em cen®ios de crise ciberntica;
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existam processos que busquem a garantia de capacidade, disponibilidade e desempenho. Os dados devem estar protegidos

tanto em repouso quanto em trensito. Deve existir solu 20 de prote 20 contra vazamento de dados;

backups de dados e informa’pes de configura’20 sejam realizados, mantidos e testados, e exista pol°ica para destrui 20
adequada dos dados e das mPdias que os suporten;

exista processo de gerenciamento de mudan“as para todos os ativos de TIC;

mecanismos de verifica’2o de integridade sejam implementados para verificar a integridade de hardware, software, firmware
einforma’2o;

seja mantida uma linha de base de configura’2o dos ativos de tecnologia da informa’20, incorporando-se princ®pios de
seguran’a;

exista um processo de gerenciamento de ciclo de vida das aplica’Pes; que o processo de desenvolvimento de aplica”pes possua
caracter’sticas de seguran’a desde o desenho e a esteira de desenvolvimento; haja homologa’20 e implementa 20 possuam
an®ise de ferramentas de seguran’a;

exista um processo de melhoria cont’nua das solu“pes de prote 2 0;

sejam implementados, testados e gerenciados os planos de resposta (Resposta a Incidentes e Continuidade de Neg/€ios) e
planos de recupera 20 (R ecupera 20 de Incidentes e Recupera 20 de D esastres);

manuten 20 e reparo de ativos, presenciais ou remotas, sejam registrados em log, se poss®vel, utilizando-se ferramentas para
aprova 20 e controle das atua’pes;

existam registros de auditoria (log), devidamente documentados e revisados de acordo com a pol°tica espec®fica;
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as m°dias remov°veis sejam protegidas e seu uso seja restrito de acordo com a pol°tica especfica; e

a comunica 20 de rede deve ser protegida e controlada.

34. Da detec 20

34.1 Espera-se que na organiza 2 o:

a)

b)

d)

e)
f)

g
h)

sejam implementados mecanismos (alta disponibilidade, balanceamento de carga, hot swap) para atingir os requisitos de
resili, ncia em situa“pes adversas;

sejam estabelecidas linhas de base de opera’Pes de rede e fluxos de dados esperados para usu®ios e sistemas. Se possvel,
implementando sistemas do tipo Endpoint Detection and Response (EDR) e User and Entity Behavioral Analysis (UEBA)
para avalia 20 do comportamento de usu®ios e sistemas;

os eventos detectados sejam analisados a fim de se compreender os alvos e mftodos dos ataques;

os dados de eventos sejam coletados e correlacionados a partir de v®ias fontes e sensores. Sugere-se utilizar solu’2o de
Security Information and E vent Management (SIEM) para auxiliar no correlacionamento de eventos;

existam thresholds e regras para gera 20 de incidentes a partir dos eventos coletados;

exista monitoramento espec°fico de seguran’a ciberntica para o ambiente fico, a rede e as atividades pessoais a fim de se
detectar eventos;

exista processo de detec 2o de cAdigos maliciosos;

sejam realizados escaneamentos de vulnerabilidades frequentemente;
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i) seja realizado monitoramento de pessoal, conexbes, dispositivos e softwares n? o autorizados;

j) aatividade do provedor de servi "o externo seja monitorada para detectar potenciais eventos de seguran’a cibern€fica;
k) exista processo de comunica 2o dos eventos detectados;
l) os processos de detec 20 de eventos devem ser testados frequentemente; e

m) os processos de detec 20 sejam melhorados continuamente.

35. Daresposta
35.1 Espera-se que na organiza2o:
a) exista um plano de resposta a ser executado durante e apAs um incidente, e que a comunica 2o de incidentes ocorra de acordo
com a pol°tica estabelecida, envolvendo a alta administra 20 quando houver comprometimento de imagem;
b) todas as notifica“pes de detec 20 de amea’as sejam investigadas;
€) osincidentes sejam classificados de forma consistente de acordo com pol°tica especfica;
d) osincidentes sejam contidos ou mitigados no menor tempo poss°vel;
e) seja realizada investiga 2o forense dos incidentes de seguran”a cibern€ica;
f) existam processos estabelecidos para receber, analisar e responder s vulnerabilidades divulgadas = organiza“2o a partir de
fontes internas e externas (por exemplo, testes internos, boletins de seguran”a ou pesquisadores de seguran”a); e

g) o plano de resposta incorpore as li “bes aprendidas e que as estrat{gias de resposta sejam constantemente atualizadas.
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36. Darecupera’?2o
36.1 Espera-se que na organiza 2 o:
a) exista um plano de recupera“?o a ser executado durante ou apAs um incidente de seguran”a cibern€tica;
b) exista gerenciamento de comunica’2o com o pf3blico e um plano de recupera’2 o de reputa 2 0 apAs incidentes; e

¢) o plano de recupera“2o incorpore as li “Pes aprendidas e seja constantemente testado e atualizado.

37. Checklist

37.1 Ap/As definida a estratfgia de seguran“a cibern€ica da organiza’2 o, espera-se que sejam estipuladas metas de atendimento/implanta“2o
desses recursos, com acompanhamento pela alta administra’2o.

37.2 No caso de adequa 20 de depend, ncias descentralizadas ou distribu’das geograficamente pelo pa®, o ideal 9 definir o tempo de

adequa "2 0 que cada uma ter®que atender, possibilitando o apoio centralizado da ®ea de seguran’a da empresa.

Considerando que as tecnologias mudam rapidamente e que as amea’as cibernSticas crescem exponencialmente n2o haver®momento de
“relaxamento _ no atendimento desses requisitos m°nimos num futuro prAximo.

Recomenda-se que a aplica 2o dos checklists ou das listas de autoverifica“2o implementadas pela organiza 2o seja periAtica (sugere-se no
m°nimo periodicidade anual) e que sejam estabelecidos nveis de maturidade nessa avalia“20. O objetivo ¥ possibilitar a melhoria cont’nua

dos normativos, dos processos e das iniciativas em seguran”a cibernftica da organiza 2o.
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O quadro a seguir apresenta uma sugest? o de nveis de maturidades a serem empregados.

1 - N20 observado ou inicial Fator n?o foi demonstrado claramente

2 ~ Maturidade baixa ou em

desenvolvimento Fator demonstrado claramente, mas n? o integrado

3 ~ Maturidade m¥dia ou definida medido

Fator suficientemente demonstrado, integrado, mas n?o est®

4~ Maturidade alta ou gerenciada ) . .
n? o possui melhoria cont®nua

Fator constantemente demonstrado, integrado, gerenciado, mas

Fator complemente demonstrado, integrado, gerenciado e

~ Melhoria cont’nua imiza .
5 elhoria cont™ua ou ot da continuamente melhorado.

No Anexo I ser2o apresentados controles sugeridos para o presente Manual.

38. AnexoI ~ modelo de checklist

1.

Padrbes m°nimos de Gest2o de Riscos de Seguran”a da Informa ‘20

Checklist de controles para preven 20 e mitiga 20 de amea’as cibernticas e confian’a digital

E xiste um Processo de Gest? 0 de Riscos de Seguran’a Cibernftica estabelecido.

NBR 27.005:2019

O Processo de Gest2o de Riscos de Seguran’a Ciberntica § chancelado pela administra "2 o superior.

NBR 27.005:2019
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O Processo de Gest2o de Riscos de Seguran”a Cibernftica est®associado ao Sistema de Gest2o de Seguran”a da

NBR 27.005:2019

1.3. Informa2o.
T dOefPil;]ci)ccjg?so de Gest20 de Riscos de Seguran”a Cibernftica possui atividade de E stabelecimento de Contexto NBR 27.005:2019
- dOefPil;]ci)ccjg?so de Gest20 de Riscos de Seguran”a Cibern€tica possui um subprocesso de Avalia’2o de Riscos NBR 27.005:2019
1.5.1. O subprocesso de Avalia“2 o de Riscos contempla atividade de Identifica2 o de Riscos. NBR 27.005:2019
1.5.2. O subprocesso de Avalia“ o de Riscos contempla atividade de An®ise de Riscos. NBR 27.005:2019
1.5.3. O subprocesso de Avalia“2 o de Riscos contempla atividade de Avalia“2o de Riscos. NBR 27.005:2019
1.5.4. g ;lc'lc::ld c;ss.para determina 2o do impacto/criticidade e probabilidade dos riscos de seguran’a cibernftica est?o NBR 27.005:2019
1.5.5 Crit¥Fios para aceita 2o de riscos de seguran’a cibernftica est? o definidos. NBR 27.005:2019
1.6. O Processo de Gest?o de Riscos de Seguran’a Ciberntica possui atividade de T ratamento de Riscos definida. NBR 27.005:2019
1.7. doegl;]?é?so de Gest? o de Riscos de Seguran”a CibernStica possui atividade de Monitoramento e An®ise Cr%ica NBR 27.005:2019
1.8. O Processo de Gest? 0 de Riscos de Seguran”a Ciberntica possui atividade de Comunica 20 e Consulta definida. NBR 27.005:2019
1.9. O Processo de Gest? 0 de Riscos de Seguran”a CibernStica ¥ periodicamente revisado e atualizado. NBR 27.005:2019
2. Previsbes para a fiscaliza 20 da adequa 2o dos requisitos de seguran’a inclusive sob contrata 20 externa e/ou cria 2 o de rotina de auditorias cruzadas
Considerar para, determina“2o de objetivos, no planejamento anual do programa interno de auditorias do &g2o:
requisitos de seguran”a da informa 2o legais, normativos e contratuais, riscos de seguran“a da informa 2o para as ISO 27007:2018
®eas auditadas e clientes da auditoria e, quando aplic®el, riscos e oportunidades determinados no fase de '
2.1. planejamento do sistema de gest? o de seguran’a da informa 2o.
Para determinar a abrang, ncia e as prioridades das auditorias sobre requisitos de segurana, considerar:
complexidade dos sistemas a serem auditados, nBmero de localidades similares, import°ncia da preserva’2o da ISO 27007:2018
confidencialidade, integridade e disponibilidade das informaPes e riscos para o negAcio. Quando aplic®rel, )
2.2. considerar tamanho, complexidade e riscos para o sistema de gest? 0 de seguran’a da informa "2 o.
Considerar na avalia“2 o de riscos de execu 20 das auditorias requisitos legais, normativos e contratuais de ISO 27007:2018
2.3. confidencialidade e outros tipos, se relevantes. )
Utilizar termos de confidencialidade, tcnicas de anonimiza 2o e cl®isulas contratuais espec®ficas quando ISO 27007:2018
2.4. reguerido por auditados e outras partes pertinentes. )
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2.5.

E stabelecer um cronograma de trabalho das auditorias que permitam uma an®ise crtica dos auditores sobre a
efic&ia das a”Pes de abordagem de riscos de seguran”a da informa 20 e, quando aplic®el, ao sistema de gest2o
de seguran’a da informa 2.

ISO 27007:2018

2.6.

Considerar como possveis objetivos de uma auditoria individual, quando aplic®el, considerando o escopo de um
sistema de gest? 0 de seguran”a da informa "2 0: avaliar se o Ag2 o identifica e aborda os requisitos de seguran’a da
informa 20, avaliar processos que suportam os requisitos de seguran”a da informa 2o e determinar a abrang, ncia

da conformidade controles de seguran”a da informa 20 com os requisitos e procedimentos determinados.

ISO 27007:2018

2.7.

Considerar os riscos de seguran”a da informa 20 na determina ‘20 do escopo de uma auditoria individual e,
quando aplic®el, os riscos para o sistema de gest? 0 de seguran”a da informa 2o.

ISO 27007:2018

2.8.

Considerar como critfrios de uma auditoria individual para determinar a conformidade com requisitos de
seguran’a, quando aplic®eis: pol°tica de segurana da informa "2 0; objetivos da seguran”a da informa2o;
pol°ticas e procedimentos adotados pelo auditado; requisitos legais normativos, contratuais e outros relevantes
para o auditado; critrios de riscos de seguran’a da informa "2 0 do auditado e os processos de avalia2o0 e
tratamento de riscos; justificativas para inclus? o e exclus? o de controles para atendimentos de requisitos ou ao
estabelecimento de um sistema de gest? 0 de seguran”a da informa "20; defini 2o de controles para tratamento
apropriado de riscos de seguran”a da informa"2o; m¥todo e critfios usados para monitoramento, medi 2o,
an®ise e avalia"20 de desempenho da gest? o de seguran”a da informa 20 ou do sistema de gest2 0 de seguran’a
da informa "2 o; requisitos de seguran’a da informa 2o de clientes, fornecedores ou terceirizados.

ISO 27007:2018

2.9.

No caso de auditorias integradas/compartilhadas, conjuntas, contratadas ou cruzadas providenciar,
necessariamente, contrato, termos de coopera 2o tknica, conv, nios ou instrumento que formalize a presta 20 da
auditoria nos moldes especificados e, obrigatoriamente, acompanhados dos devidos acordos de confidencialidade
assinados pelas partes envolvidas.

ISO 27007:2018

2.10.

Incluir no conhecimento global da equipe de auditoria conhecimentos sobre gest2 o de riscos de seguran’a da
informa "2 o, suficiente para avaliar mtodos usados, e gest? o de seguran’a da informa 2o, suficiente para avaliar
a implementa "2 o de requisitos de seguran”a da informa 2o, ou, quando aplic®el, o funcionamento de um sistema
de gest? 0 de seguran’a da informa "2o.

ISO 27007:2018

2.11.

No contato inicial com o auditado comprovar, por instrumento apropriado, que os auditores obtiveram
autoriza 2o para acessos s informa’bes necess®ias para a auditoria.

ISO 27007:2018

2.12.

Determinar e formalizar a inviabilidade ou comprometimento de algum aspecto da auditoria no caso de nega2o
de acesso pelo auditado s evid, ncias que contemplem informa’bes sens®veis ou sigilosas.

ISO 27007:2018
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2.13.

Conscientizar a equipe de auditoria, especialmente o auditor I°der, que a atividade de auditoria implica amplia“2o
de riscos das informa”Pes do auditado (vazamento, exclus? o acidental, altera’2o intencional, indisponibilidade de
servi o etc.).

ISO 27007:2018

2.14.

Acordar, com as ®eas envolvidas e impactadas, por meio do auditor |°der, melhor cronograma para interrup "Pes e
perda de desempenho de servi “os, quando imprescind®veis para as atividades de auditoria.

ISO 27007:2018

2.15.

Equipe de auditoria classificar e tratar documentos de trabalho de acordo com suas classifica“Ppes originais quanto
asigiloou sensibilidade.

ISO 27007:2018

2.16.

E quipe de auditoria validar documenta 2 o de trabalho de acordo com escopo e critrios da auditoria, confirmando
se os controles est? 0 relacionados com os processos de an®ise e tratamento de riscos e se s20 rastre®eis em
rela’2o aos objetivos e pol‘ica de seguran’a da informa"2o.

ISO 27007:2018

2.17.

Basear a coleta e valida 20 de informa“Pes e tfknicas de auditoria de TIC, que incluem: an®ise crtica de
informa 2o documentada (logs, trilhas, arquivos, massas de dados, configurabes etc.), visitas s instala’Pes de
processamento de informa“bes para inspe 2o visual, observa 2o de processo e controles relacionados aos
requisitos de seguran”a da informa 20 e, quando aplic®rel, ao sistema de gest?o de seguran’a da informa“2o e
uso de ferramentas automatizadas de auditoria.

ISO 27007:2018

2.18.

N2 o comprometer a classifica’20 ou sensibilidade de uma evid, ncia em raz2 o da indisponibilidade desta para
avalia“"2o da auditoria. O auditor I°der deve tratar o assunto no relatAtio de auditoria, incluindo o impacto nos
resultados causado pela aus, ncia da evid, ncia.

ISO 27007:2018

2.19.

Adotar medidas para garantir a confidencialidade do relat&io, incluindo a encripta2o dele quando em meio
eletrxnico.

ISO 27007:2018

2.20.

Selecionar auditores para auditorias tomando como base inclusive: quando aplic®el, tipos de negAtios
suportados, complexidade, abrang, ncia, diversidade tecnolAgica e avalia’Pes anteriores do sistema de gest2 o de
seguran“a da informa "2 o ou relacionados aos requisitos de seguran”a auditados; abrang, ncia de acordos e
contratos com terceiros relacionados aos requisitos de seguran”a ou, quando aplic®el, ao escopo do sistema de
gest? 0 de seguran’a da informa "2 0; normas, requisitos legais e outros requisitos do programa de auditoria.

ISO 27007:2018

2.21.

Incluir no plano de capacita o de auditores conhecimentos sobre tecnologia da informa 2o, seguran’a da
informa "2 0 e conhecimentos inerentes aos requisitos de negAtio da organiza 2o, inclusive legais, normativos e
contratuais.

ISO 27007:2018

2.22.

Avaliar a conformidade de requisitos de seguran”a da informa 20 por meio de auditorias de forma cont°nua e
planejada com o objetivo de apoiar o aperfei “oamento da gest? o de seguran”a da informa 20 no Ag2o, garantir a
conformidade legal, normativa e contratual sobre seguran”a da informa 2o e com requisitos de refer, ncia sobre
boas pr@®icas de seguran’a da informa 20 e gest? 0 de seguran“a da informa 2.

NC 11
INO1/DSIC/GSIPR
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No que diz respeito s auditorias de seguran “a da informa 20, basear o planejamento do programa de auditorias NC 11
2.23. na an®ise e avalia’20 de riscos. INO1/DSIC/GSIPR
No que diz respeito ao planejamento da auditoria individual de seguran’a da informa 2o, considerar a an®ise e NC 11
2.24. avalia“ o de riscos na determina 20 de escopo e objetivos da auditoria. INO1/DSIC/GSIPR
Entregar o relatA&io da auditoria individual para a alta administra’2o do Ag2 o e, quando existente, para o gestor NC 11
2.25. de seguran’a da informa 20 do Ag?o. INO1/DSIC/GSIPR
Adequar, de forma geral ou espec®fica para seguran’a da informa 20, normativos internos dos Ag2os para admitir
as formas de auditoria: terceirizada (executada por terceirizado contratado), integrada/compartilhada (®ea de Res. 309 de
auditoria de um Ag2 o audita o outro Ag2o com a participa 20 da ®ea de auditoria do auditado) e, quando 11/03 /2'020 do CNjJ
previsto em normativo prAprio do Poder ) udici®io, cruzada (®ea de auditoria de um Ag? o audita o outro Ag2o
2.26. sem a participa’20 da ®ea de auditoria do auditado).
Emrela’20 aos requisitos de segurana da informa 2o, considerar nos planejamentos dos programas de auditoria
e das auditorias individuais as auditorias nas formas: terceirizada (executada por terceirizado contratado), Res. 309 de
integrada/compartilhada (®ea de auditoria de um Ag2 o audita o outro Atg20 com a participa 20 da ®ea de 11/03 /2'020 do CNj
auditoria do auditado) ou, quando previsto em normativo prAprio do Poder J udici®io, cruzada (®ea de auditoria
2.27. de um Ag? 0 audita o outro Ag2o sem a participa’20 da ®ea de auditoria do auditado).
3. Confian’adigital, preven’20 e mitiga"2 o de amea“as cibernSticas
3.1. A organiza 20 possui mecanismos de resili, ncia ciberntica que implementam uma fase de identifica™2 o de Framework de
amea’as. resili, ncia
cibernftica. IDC,
2020.
3.2. A organiza 20 possui mecanismos de resili, ncia ciberntica que implementam uma fase de prote 2o de ativos. Framework de
resili, ncia
cibernftica. IDC,
2020.
33. A organiza“2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de detec "20 de amea”as. Framework de
resili, ncia
cibernStica. IDC,
2020.
3.4, A organiza’2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de respostas a amea’as. Framework de
resili, ncia
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cibern€tica. IDC,
2020.

3.5.

A organiza 2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de recupera“2o.

Framework de
resili, ncia
ciberntica. IDC,
2020.
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ANEXO VI DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Gest? o de Identidade e de Controle de A cessos

Manual de R efer, ncia

GEST(O DE IDENTIDADE E
CONTROLE DE ACESSOS

Material de refer,ncia comos principais controles e padrbes
para o gerencianento de identidade e controle de acessos
baseados em franeworks de seguran’a
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1.1 Este Manual estabelece as diretrizes principais para a gest?o de identidades e

1. Vis?o geral

credenciais eletrxnicas bem como para o controle de acessos aos sistemas, servi os e
equipamentos de tecnologia da informa 2o (TI).

1.2 Orienta, tamb¥m, quanto  cria’20 de identidades e contas, formas de
autentica’?o, gerenciamento de autoriza“bes, remo 20 de contas e privil9gios e registro
das a’Pes executadas para fins auditoria.

1.3 Este Manual 9 aplic®el aos titulares de contas individuais e define as
responsabilidades deles quanto ~ prote”20 de suas contas e ao uso adequado de suas
autoriza’“bes, bem como aos operadores respons®@eis pelo Gerenciamento de Identidade

e A cesso para sistemas de informa "2o.

2. Principais frameworks de refer, ncia utilizados

2.0.1. Quando se fala sobre “seguran’a digital , "seguran’a ciberntica_ ou atf
mesmo ‘seguran’a da informa2o_, ¥ muito importante identificar os principais modelos
e refer, ncias utilizados no mercado, analisar e comparar os requisitos, implementar as
orienta’bes que se adequam melhor ao cen®io em que as institui “Pes se encontram e
buscar melhorias que possibilitem alcan”ar uma vis? o de futuro.

2.0.2. Por isso, para os principais temas correlatos ser2o listados a seguir alguns
padrbes que podem auxiliar essa busca.
2.1. CIS Controls 7.1

2.1.1. O Center for Internet Security Critical Security Controls for Effective Cyber
Defense+19 uma publica’20 de diretrizes de pr®icas recomendadas para seguran’a
cibern€tica.

2.1.2. O projeto foi concebido em 2008 em resposta a perdas de dados por
organiza’Pes na base industrial de defesa dos EUA. A publica’2o foi desenvolvida
inicialmente pelo SANS Institute, transferida para o Council on Cyber Security (CCS) em

2013 e, em posteriormente, transferida para o Center for Internet Security (CIS) em 2015.

2 https:/Avww.cisecurity.org/controls/
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2.1.3. A vers20 7.1 dos controles CIS foi disponibilizada em abril de 2019 para se

adequar aos dados de amea“as cibernticas mais atuais.

2.2. MITRE ATT&CK

2.2.1 A MITRE ATT&CK 9 uma base de conhecimento de t®icas e tknicas
advers®ias pautada em observa“pes do mundo real?'. A base de conhecimento da MITRE
€ fundamental para o desenvolvimento de modelos e metodologias de amea’as
especficas no setor privado, no governo e na comunidade de produtos e servi os de
seguran”a cibernffica. A publica o est®dispon®vel para uso gratuito por qualquer pessoa

ou organiza“2o.

2.3. NormaABNT NBR ISO/IEC 27001:2013

2.3.1. Especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gest? o da seguran”a da informa "2 0 dentro do contexto da
organiza "2o. Essa norma tamb¥iminclui requisitos para a avalia 2 0 e tratamento de riscos
de seguran’a da informa 20 voltados para as necessidades da organiza’20?2.

2.4. NIST SP 800-53

2.4.1. Fornece um cat®ogo de controles de seguran“a e privacidade para os sistemas
de informa’Pes e organiza’Pes para proteger opera’bes e ativos organizacionais,
indiv°duos e outras organiza“bes de um conjunto diversificado de amea“as. 8 publicado
pelo National Institute of Standards and Technology (NIST)?® e busca estabelecer
controles flex°veis e personaliz®&eis, implementados como parte de um processo de toda

a organiza’20 para gerenciar riscos.

21 https://attack.mitre.org.
22 https:/Avww.abntcatal ogo.com.br/norma.aspx?ID=306580.
2 https://csrc.nist.gov/Projects/risk-management/sp800-53-controls/rel ease-search# /800-53.
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3. Diretrizes gerais

3.1. Os A&g? os do Poder J udici®io devem efetuar a gest? o de identidade e o controle
de acessos de seus usu®ios, sejam magistrados ou magistradas, servidores ou servidoras,
prestadores ou prestadoras de servi “os, usu®ios ou usu®ias dos servi “os e equipe de TIC.

3.2. Deve ser estabelecido, em normativo prAprio, o regramento de cada A&g?o,
considerando as boas pr®icas de seguran’a da informa 2o e em observ°ncia s seguintes
diretrizes:

3.2.1. Defini "20 de padr?2o de identidade do Ag2 o, que contemple, no m°nimo, os
crit€rios para padroniza“?o de nome de usu®io e de conta de e-mail;

3.2.2. Considera 20 do princ°pio de privil9gio m°nimo e de segrega 2o de funpes,
visando a evitar acessos indevidos e reduzir os riscos de vazamento de informa”pes;

3.2.3. Estabelecimento de processo e de respons®eis por solicita™o,
gerenciamento e revoga 2o de contas de acesso, preferencialmente de forma autom®ica;

3.2.4. Utiliza"20 de login Bnico para acesso a servi “os de diret&io corporativo e
para acesso aos sistemas, com o objetivo de uniformizar e garantir a experi, ncia Bnica de
intera’20 e evitar a cria"2 o de contas e autoriza“Pes locais;

3.2.5. Ado"20 de modelo de controle de acesso, preferencialmente utilizando
controle de acesso baseado em fun’pes (RBAC) em que as credenciais recebam os
privil9gios de acesso conforme os papfis e as responsabilidades executadas pelos
usu®ios;

3.2.6. Cria"20 de processos de verifica’2o de identidade nas intera’pes entre
sistemas, internos ou externos, com vincula“2o das credenciais aos usu®ios e s suas
autoriza’bes;

3.2.7. Registro de trilhas de auditoria que vise ao registro dos acessos a sistema de
informa "2 0, quais opera”pes foram realizadas e em qual per°odo;

3.2.8. Defini "20 de requisitos de tamanho, reutiliza™?o, critfrios de complexidade
e per®odo de expira 2o de senhas;

3.2.9. Empenho pela ado 20 de mi3tiplo fator de autentica2¢;

3.2.10. Busca pela unifica™?0 de plataformas de autentica™o, autoriza’?o e
autentica”20 (AAA);



Poder ] udici®io
C osbroN aiod i i a

3.2.11. Estabelecimento de regras quanto ao acesso remoto e forma de
disponibiliza o de sistemas e servi “os na internet;

3.2.12. Gest?o de credenciais privilegiadas e restri’20 ao uso de credenciais
genficas e de uso compartilhado;

3.2.13. Rastreabilidade de acessos e a’Pes executadas por administradores de T1;

3.2.14. Utiliza"? 0 de mecanismos seguros de criptografia para o armazenamento e
tr°nsito de credenciais de acesso;

3.2.15. Segrega 20 de redes conforme o grupo dos servi “os, sistermas ou usu®ios;

3.2.16. Controle do acesso f%ico aos ativos de tecnologia da informa’2o e
comunica2o (TIC);

3.2.17. Implementa“20 de controles de acesso proporcionais  classifica’2o da
informa’2o;

3.2.18. Monitora™20 dos acessos e tentativas de acesso para identifica’2o de

ataques.

4. Tipos de contas

4.1. Contas de usu®io: est20 exclusivamente associadas a uma pessoa especfica.
Essas contas podem existir em um repositAtio central ao qual os sistemas podem federar
para consumir as informa’bPes de identidade e autentica?0 ou podem ser criadas
localmente em um sistema ou dispositivo em que a federa™2o n2o ¥ pr®ica ou possivel.
O uso da conta criada centralmente com autentica’2o federada 9 sempre o m¥todo
preferido.

4.2. Contas compartilhadas: as contas compartilhadas s?o criadas para oferecer
suporte a v®ios usu®ios que utilizam a mesma identidade. Por exemplo, elas podem ser
criadas quando h®necessidade de compartilhar um conjunto de recursos ou porque uma
implementa“2o deficiente do produto exige isso. O uso de contas compartilhadas r?o €
recomendado, pois s? 0 insuficientes para fins de responsabiliza’2o e auditoria.

4.3. Contas de servi’o: uma conta de servi o 9 usada quando 9 necess®io que
sistemas ou servi os se autentiquem em outros sistemas ou servi os sem qualquer
associa’?0 a uma pessoa. Essas contas devem ser criadas com modera’?o e a

documenta™?o da finalidade para elas deve ser mantida. Seu uso deve ser revisado
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periodicamente. A lm disso, os requisitos de senha para contas de servi "o n2 0 devem ser
menos rigorosos do que contas de usu®io. Finalmente, as contas de servi "o n2o podem
ser usadas por pessoas para autentica 20, exceto no teste inicial. Contas de servi ‘o com
privil9gios elevados devem ser monitoradas com aten 2o.

4.4. Contas privilegiadas: certas contas podem ter privil¥gios adicionais
relacionados ao gerenciamento de um dispositivo ou sistema. Geralmente, isso €
considerado um tipo de conta, mas 9] descrito com mais precis?0 como uma conta com
autoriza’“pes privilegiadas. O privil¥gio administrativo pode ser adicionado a qualquer
um dos tr, s tipos anteriores de conta. Ter pelo menos uma conta com privil¥gios
geralmente Ylinevit®&el, mas o uso de privil¥gios deve ser limitado e o uso direto de contas
compartilhadas com privilgios deve ser fortemente desencorajado ou vedado.

4.5. Servi“os de DiretAio Coorporativos: asinforma’pes sobre contas e identidades
criadas centralmente s2 0 armazenadas no diret4io central gerenciado pela ®eadeTI. As
implementa“Pes mais comuns do servi’o de diret&io s?0 Active Directory (AD) e
Lightweight Directory Access Protocol (LDAP). Os sistemas de informa“2o do Poder
Judici®io devem utilizar servi“os de diretAtio corporativo, utiliza’20 das credenciais de
login Bnico com o objetivo de uniformizar e garantir a experi, ncia Bnica de intera™20 e

evitar a cria’20 de contas e autoriza bes locais.

5. Autentica’?0

5.1. A autentica 20 9o processo pelo qual um sistema ou servi "o confirma que uma
pessoa ou dispositivo realmente ¥ quem afirma ser e por meio do qual o acesso ao recurso
solicitado 9autorizado. 8 necess®io a autentica 20 antes do uso de qualquer conta.

5.2. Devem ser empregados protocolos de autentica 20 seguros para a prote 2o das
informa “Pes pessoais e do Ag2o e evitar o uso indevido.

5.3. A autentica 20 geralmente 9| dividida em tr, s tipos:

5.3.1. Algo que voc, sabe: as formas mais comuns s?0 senha, pin ou padr?o;

5.3.2. Algo que voc, tem: as formas mais comuns s?o token de hardware,
certificado ou um autenticador de software como o Google Authenticator, Duo ou outros;

5.3.3 Algo que voc, 9 essa categoria costuma ser chamada de autentica’2o

biomftrica e a forma mais comum s?0 os leitores de impress?o digital.
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5.3.4. A autentica?o multifator (MFA) envolve a combina 2o de mais de um tipo
de autentica™?o e geralmente fornece garantia mais forte da identidade da pessoa. A
combina 20 de apenas dois dos tipos §chamada de autentica’2 o de dois fatores (2FA).
5.3.5. 8§ dispensada a autentica’?0 quando se tratar de informa’2o0 pfblica,
conforme previs?o legal e defini "20 em pol°tica de classifica20 de informa "Pes.

6. Autoriza'2o

6.1. Autoriza’bPes s20 a permiss?2o impl°ita ou expl°cita para usar um recurso
associado a uma conta. Depois que o uso de uma conta 9 autenticado, um sistema ou
recurso pode determinar se a pessoa ou software que solicita acesso est®autorizado a us®
lo. O gerenciamento e a manuten20 das autoriza’Pes s20 de responsabilidade
compartilhada da ®ea de tecnologia da informa’2 o e dos gestores de sistemas.

6.2. Todas as unidades envolvidas na concess? o de autoriza“Pes s? o incentivadas a
desenvolver procedimentos que atendam aos requisitos articulados a seguir na pol°tica de
autoriza“2o.

6.3. Princ®pios de autoriza 2o

6.3.1 Menor privil¥gio

6.3.1.1. Uma autoriza™?o deve fornecer apenas os privil9gios necess®ios para a
fun’20 a ser executada e nada mais. Observar esse princ°pio ajuda a garantir que os fluxos
de trabalho adequados sejam seguidos e 0 acesso s fun”bes que podem expor os dados
seja contido tanto quanto poss®vel.

6.3.2 Separa“?o de funpes

6.3.2.1. Quando uma autoriza“2o ¥ concedida a uma conta, ela deve ser aprovada
preferencialmente por um ou v®ios indiv°duos. MRItiplos aprovadores garantem que o
princ’pio do menor privil9gio seja seguido tanto do ponto de vista tfknico quanto do
processo, diminui a oportunidade de conflito de interesses ou fraude e reduz o risco de
erro. Conforme aplicada a autoriza™?o, exige-se que as fun’Pes de aprovador
administrativo e de aprovador tdnico n? o sejam exercidas pela mesma pessoa ou, quando
for o caso, que o custodiante de dados n? o desempenhe nenhuma dessas fun”pes.

6.3.3 Custodiantes de dados
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6.3.3. Em geral, essas autoriza“bes s20 concedidas por custodiantes de dados, que
s?0 respons®eis pela manuten20 dos dados. Normalmente, s?0 administradores de
sistemas, administradores de banco de dados ou administradores de aplicativos. Esses
indiv°duos s?20 respons®eis por executar a solicita?o de defini 20, modifica™o,
remo’20 de conta aprovada, depois de validar se as aprova’pes apropriadas foram
concedidas.

6.3.4. Desprovisionamento.

6.3.4.1. Os sistemas e aplicativos devem ser projetados e implantados de forma que

facilite a remo 20 das autoriza“Pes e contas de uma pessoa nos momentos apropriados.

7. Responsabilidades dos usu®ios

7.1. Cada pessoa com credencial de acesso 9 respons®@el por selecionar senhas
fortes, mant, -las seguras e relatar  unidade de TI qualquer uso n2o autorizado de contas.
Os usu®ios devem:

7.1.1. Criar senhas que estejam em conformidade com os critffios de senhas seguras
estabelecidos pelo Ag2o.

7.1.2. N2o compartilhar senhas relacionadas a algum sistema corporativo com
qualquer outra pessoa.

7.1.3. N2 o reutilizar senhas relacionadas a qualquer sistema corporativo em contas
pessoais.

7.1.4. Alterar imediatamente as senhas e notificar o gestor do sistema apropriado e/
ou ®ea de seguran’a da informa 2o se houver motivos para acreditar que uma senha foi
divulgada, acessada ou utilizada indevidamente por uma pessoa n? o autorizada.

7.1.5. Utilizar os privil¥gios associados a uma conta apenas para a finalidade para
a qual foram autorizados e nada mais.

7.1.6. V aler-se de contas e autorizaPes privilegiadas apenas quando tal privil9gio
for necess®io para completar uma fun2o.

7.1.7. Fazer logoff ou utilizar bloqueio de tela que exija autentica’20 ao deixar um

dispositivo sem supervis?o.
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8.1. ApAs definida a estratfgia de seguran”a cibernftica da organiza’2o espera-se
que sejam estipuladas metas de atendimento e implanta’20 desses recursos, com
acompanhamento pela alta administra“2o.

8.2. No caso de adequa’?o de depend, ncias descentralizadas ou distribu®das
geograficamente pelo pa°s, o ideal 9 definir o tempo de adequa "2 0 que cada uma ter®que
atender, possibilitando o apoio centralizado da ®ea de seguran”a.

8.3. Considerando que as tecnologias mudam rapidamente e que as amea’as
cibernfticas crescem exponencialmente r?o haver® momento de ‘relaxamento_ no
atendimento desses requisitos m°nimos num futuro prAximo.

8.4. Recomenda-se que a aplica’20 dos checklists ou das listas de autoverifica'2o
implementadas pela organiza™?2o seja periAtlica (sugere-se no m°nimo periodicidade
anual) e que sejam estabelecidos n°veis de maturidade nessa avalia’?20. O objetivo €
possibilitar a melhoria cont’nua de normativos, processos e iniciativas em seguran’a
ciberntica da organiza’2o.

8.5. O quadro a seguir apresenta sugest?o de n°veis de maturidades a serem

empregados.
1~ N20 observado ou inicial Fator n? o foi demonstrado claramente.

2 ~ Maturidade baixa ou em

. Fator demonstrado claramente, mas n2o integrado.
desenvolvimento

Fator suficientemente demonstrado, integrado, mas n2o est®

3 ~ Maturidade m¥dia ou definida medido.

Fator constantemente demonstrado, integrado, gerenciado, mas

4 ~ Maturidade alta ou gerenciada 5 . :
n2o possui melhoria cont®nua.

Fator complemente demonstrado, integrado, gerenciado e

5 ~ Melhoria cont’nua ou otimizada .
continuamente melhorado.

No Anexo I ser? o apresentados controles sugeridos para o presente Manual.
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9. AnexoI ~ Modelo de checklist

Checklist de controles para o gerenciamento de identidade e controle de acessos.
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1. Gest?o de identidade e controle acesso

2.1 Formalizar Pol°tica de Gest?o de Identidade e Controle de A cesso em conformidade com as diretrizes previstas lsy7.1
neste Manual e boas pr®icas de seguran’a. CIS Controls v7.

2.2 Aplica2o dos critfrios de padroniza“2o de nome de usu®io e de conta de e-mail. CIS Controls v7.1

23 Realizar processo de revis? o para identificar privil9gios excessivos de usu®ios, administradores de TI e de contas | CIS Controls v7.1
de servi’o.

24 Definir e utilizar um processo para a revoga 2o de direitos de acesso, desabilitando imediatamente as contas no CIS Controls v7.1
momento do tffmino do v°nculo ou da altera 2 o das responsabilidades de um servidor ou prestador de servios.

2.5 Manter um invent®io de cada um dos sistemas de autentica 2o da organiza 20, incluindo aqueles internos ouem | CIS Controls v7.1
provedores de servios remotos.

2.6 Adotar modelo de controle de acesso baseado em fun”pes (RBAC). CIS Controls v7.1

2.7 Registrar em logs acessos, opera’bes e per°odo para fins de auditoria. CIS Controls v7.1

2.8 Garantir que todas as contas tenham uma data de expira 20 de senha e que isso seja configurado e monitorado. CIS Controls v7.1

2.9 Gerenciar acessos e a’pbes executadas com credenciais privilegiados, n? o utilizando credenciais genfricas edeuso | CIS Controls v7.1
compartilhado.

2.10 Criptografar ou embaralhar (hash) com a utiliza"2 o de salt as credenciais de autentica? 0 armazenadas. CIS Controls v7.1

2.1 Utilizar criptografia no canal de comunica 2o ao trafegar credenciais de acesso. CIS Controls v7.1

2.14 Configurar o acesso a todas as contas por meio da menor quantidade de pontos de autentica 2o centralizados CIS Controls v7.1
poss°vel, incluindo sistemas de rede, seguran’a e sistemas em nuvem,

2.15 Garantir que todas as contas (usernames) e senhas sejam transmitidas em rede utilizando canais criptografados. CIS Controls v7.1

2.16 Manter um invent®io de todas as contas organizadas por sistema de autentica2o. CIS Controls v7.1

217 Desabilitar contas, em vez de exclu®-las, visando ~ preserva 2o de trilhas de auditoria. CIS Controls v7.1
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2.18 Desabilitar qualquer conta que n? o possa ser associada a um processo de negAtio ou a um usu®io. CIS Controls v7.1
2.19 Desabilitar automaticamente contas n? o utilizadas apAs um per°odo de inatividade pre}-definido. CIS Controls v7.1
2.20 Bloquear automaticamente as esta”Pes de trabalho apAs um per®odo de inatividade pre}-definido. CIS Controls v7.1
2.21 Monitorar tentativas de acesso a contas desativadas, por meio de logs de auditoria. CIS Controls v7.1
2.22 Segregar as redes de comunica 20 a depender do grupo dos servi“os, sistemas ou usu®ios. CIS Controls v7.1
2.23 Implementar controles de acesso f°ico aos ativos de TIC. CIS Controls v7.1
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ANEXO VII DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Pol°tica de Educa o e Cultura em Seguran’a
CibernStica do Poder J udici®io

Manual de Refer ncia

Pol°tica de Educa’?o0 e Cultura em Seguran“a Cibern€tica
do Poder J udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inplanta’2o da pol°tica de educa’?o0 e cultura emseguran’a
cibernqtica do Poder Judici@®io
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Introdu 20
0.1. Esta pol°tica visa estabelecer as diretrizes necess®ias consubstanciadas em a“pes

permanentes de capacita 20, de educa’20, de engenharia social e de forma’20 de cultura
especializada que constituem fatores indispens®eis para a efetividade de a’bes de

seguran’a ciberntica.

0.2. O temaforma’2o de cultura e de educa 2 0 em seguran”a ciberntica deve ser tratado
de forma equ®nime, uniforme e articulado com todos os Ag? os do Poder J udici®io e em
conformidade com os mais atualizados paradigmas, procedimentos e padrbes nacionais e

internacionais.

0.3. § importante ressaltar a necessidade de a”Pes constantes de forma 2o de cultura, de
educa 20, de atualiza’20 tecnolAgica e de reciclagem e atualiza’20 tfcnica no tema da
seguran’a cibernftica, que devem ser desenvolvidas de forma colaborativa entre os
Ag? os do Poder ] udici®io, alfm de envolvimento multissetorial de institui “Pes de ensino,
pesquisa e fomento.

0.4. V ale destacar a diversidade e a multiplicidade de op“pes de cursos; programas de
treinamento; modalidades de aquisi ‘20 e dissemina’20 de conhecimentos; forma“2o
tknica e gerencial; e plataformas tecnolAgicas educacionais presentes no mercado
educacional contempor°neo, que devem pautar as a’Pes a serem desenvolvidas por todos

os A&g?os do Poder J udici®io.

1.Disposi “pes Gerais
1.1 Finalidade
1.1.1. A Pol°ica de Educa20 e Cultura em Seguran’a CibernStica do Poder J udici®io -
PECSC-PJ tem a finalidade de desenvolver e fortalecer a cultura, a educa’?2o, a
conscientiza“2 o e as habilidades em seguran”a cibern€tica dos usu®ios de Tecnologia da
Informa™o0 e Comunica’?o (TIC) e de Seguran’a da Informa’2o (SI), bem como

fomentar o desenvolvimento, o aprimoramento e a dissemina’20 de conhecimentos,
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pesquisas e inova’Pes dos profissionais de Tecnologia da Informa“20 e Comunica™o e

de Seguran”a da Informa’2o.

1.2 Objetivos
1.2.1. S20 objetivos da PECSC-PJ:

a)

b)

d)

€)

propiciar o constante aprimoramento dos n°veis de seguran’a cibernftica nos
ativos e servi“os de Tecnologia da Informa20 e Comunica20 nos Ag2os do
Poder J udici®io;

inserir o tema da seguran”a cibernftica como tApico estratfgico e primordial a
constar das pautas institucionais de todos os A g2 os do Poder | udici®io;
promover a eleva 2o do grau de conhecimento e de consci, ncia quanto  cultura
da seguran”a da cibern€tica no °mbito do Poder J udici®io;

assegurar que todo usu®io dos servi os de informa’20 do Poder Judici®io
tenha a devida compreens?o de suas responsabilidades na prote”20 das
informa “Pes dos Ag2 os do Poder J udici®io;

assegurar que novos conhecimentos atinentes ao tema da seguran”a cibern€tica
sejam permanentemente ofertados aos profissionais das ®eas de T ecnologia da
Informa“™20e Comunica’20 ede Seguran”ada Informa’2o, emn°vel acad, mico,

tdknico, gerencial, entre outros aplic®eis.

1.3 Abrang, ncia

1.3.1. Para os fins do disposto na PECSC-PJ, a seguran’a cibernftica abrange:

a)
b)
0

d)

e)

a seguran’a da informa 2o de forma geral;

a segurana fica e a prote 20 de dados pessoais e institucionais;

a seguran’a f°sica e a prote 20 de ativos de tecnologia da informa 2o de forma
geral;

as a’bes destinadas a assegurar a disponibilidade, integridade,
confidencialidade e autenticidade de dados e informa’pes;

as a’bes destinadas a assegurar o funcionamento dos processos de trabalho, a
continuidade operacional e a continuidade da presta’?o jurisdicional e

administrativa dos Ag2 os do Poder J udici®io;
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as a’bes de planejamento, sistematiza 20 e normatiza 2o sobre temas atinentes

~ seguran’a ciberntica;

as a’bes de comunica’?o, conscientiza’2o, forma’2o de cultura e
direcionamento institucional comvistas ~ seguran’a cibernStica; e

as a’bes de forma 20 acad, mica, forma“2o t9cnica, qualifica’2o e reciclagem
de profissionais de T ecnologia da Informa 2o e Comunica "2 0 que atuam na ®ea

de seguran’a cibernSica.

1.3.2 A PECSC-PJ aplica-se a todos os usu®ios internos do Poder Judici®io, a

saber:
a)
b)
Q)
d)

€)

magistrados e magistradas;
servidores e servidoras;
estagi®ios e estagi®ias;
terceirizados e terceirizadas; e

colaboradores em geral.

2. Programa de Capacita?o em Seguran’a Cibernftica do Poder
Judici®io (PCASC-PJ)
2.1 TipodeA “Pes

2.1.1. Os Ag?os do Poder Judici®io dever?o desenvolver a’bes de capacita’?o,

forma“20, reciclagem, fomento e conscientiza’20 em seguran’a cibernftica, podendo

incluir, entre outras:

a)
b)
0)
d)
€)

8
h)

programas de forma’2¢;

programas de reciclagem;

programas de extens? o educacional;

programas de pesquisa e fomento de natureza tfcnica, acad, mica e cientfica;
elabora 2o de artigos, materiais e publica”’pes de natureza tfcnica, acad, micae
cient*fica;

programas de interc®mbio, imers? o e coopera 20 educacional;

a’Pes periAlicas de capacita’2o;

cursos em plataformas do tipo MOOC ~ Massive Open On-line Courses;
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i) programas de certifica’2 o especializada;
j) palestras, congressos, semin®ios e afins;
k) concursos, competi “Pes e premia’Pes; e
1) workshops.

2.1.2. Alim das a’Pes direcionadas para pRblicos-alvo espec®ficos os Afg2os do Poder
Judici®io devem estabelecer concomitantemente as seguintes a“Pes de alcance amplo:
a) campanhas;
b) produ™o de fxlderes, cartazes, folhetos, notas informativas e/ou boletins
peri/licos; e

) testes pi3blicos de seguran’a.

2.1.3. Cada Atg? o do Poder Judici®io dever®estabelecer uma carga hor®ia m°nima de
capacita’2o, podendo as a”pPes previstas neste Manual serem efetuadas em diversas cargas
hor®ias e nveis de forma 20, assim divididas:

a) a’ Pbes de capacita’20 em geral;

b) cursos de educa’2o executiva de curta dura“2o;

€) cursos de gradua2o;

d) cursos de especializa™o;

e) cursos de mestrado;

f) cursos de doutorado; e

g) cursos de pAs-doutorado.

2.1.4. As a’pes previstas neste Manual dever2o ser priorizadas no formato considerado
mais efetivo em termos de adequa "2 0 ao aprendizado, ao aproveitamento e aos objetivos
pretendidos, podendo ser realizada, em °mbito nacional ou internacional, nas seguintes
modalidades:

a) presencial;

b) telepresencial;

c) on-line ou

d) hbrida.
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2.2 Temas abrangidos
2.2.1. Para efeitos deste Manual, os seguintes temas devem ser contemplados
obrigatoriamente, al9m de outros:
a) governan’a e gest?o de seguran’a cibernftica;
b) elabora?o de pol°icas institucionais de seguran”a ciberntica;
) tratamento de incidentes de seguran”a cibern€tica;
d) forense computacional;
e) intelig, ncia einvestiga’2o em crimes cibernSticos;
f) gerenciamento de identidades, acesso e privil9gios;
g) seguran’a no desenvolvimento de software;
h) gest20 de continuidade de neg/€ios;
i) gesttoderiscosdeTIC eSI;
j) auditoria e conformidade de sistemas de informa’2o;
k) seguran”a em computa’2o em nuvem;
l) seguran”aem aplica’Pes mAveis; e

m) seguran’a em redes sociais.

3. Compet, ncias para Implementa "2 o das A “pes
a. EscolasdeForma2o
3.1.1. Compete s Escolas de Forma“2o, aos Centros de Educa’?o e Capacita20e s
demais unidades administrativas respons®eis pela capacita?o de magistrados e
magistradas e de servidores e servidoras do Poder J udici®io:
a) adotar medidas para a concretiza20 da PECSC-PJ descrita neste Manual.
b) elaborar Programas de Forma™?o, Capacita?o e Reciclagem de
magistrados e magistradas e de servidores e servidoras que descrevam, com
previs? o bianual e de forma detalhada, as a”Pes a seremrealizadas, as metas a serem
atingidas, os quantitativos previstos, os critfrios de participa?o e a contabiliza™20
de horas, entre outros elementos que evidenciem o cumprimento dos itens previstos

neste Manual.
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C) propor celebra’2o de parcerias, de acordos de coopera™?o tfknica, de
conv, nios, entre outros instrumentos afins, tanto em °mbito nacional como
internacional, com institui “Pes multissetoriais, a fim de maximizar os resultados
descritos como objetivos deste Manual; e

d) atuar de forma coordenada com outros Ag?os do Poder Judici®io e de
outros Poderes com vistas ao oferecimento mi3tuo de vagas, ao compartilhamento
de capacita’Pes, ~ troca materiais e de experi, ncias,  organiza“2o0 conjunta de
eventos e de treinamentos, ao compartilhamento de a“pes de instrutoria interna,
entre outras a“bes afins, para a m&ima efetividade dos objetivos previstos neste

Manual.

3.2 =rea de Gest? 0 de Pessoas

3.2.1. § responsabilidade da ®ea de gest? 0 de Pessoas de cada A&g? o do Poder J udici®io
a ado™20 de procedimentos, normativos e pr®icas administrativas que viabilizem a
inscri 20, a participa’20 e 0 pagamento de a’Pes de capacita 2o previstas neste Manual,
principalmente no caso de formas diversas de pagamento, tais como cartbes de creito,

boletos banc®ios, meios eletrxnicos de pagamento, entre outras.

3.2.2. Os normativos e procedimentos previstos poder2o incluir regras, procedimentos,
critfrios e condi "Pes para o pagamento previo por parte do participante e posterior

ressarcimento, integral ou parcial, por parte do Ag?o.

3.3 =rea de Comunica 20 Social eInstitucional

3.3.1. Compete s ®eas de Comunica’2o Social e Institucional dos Atg2os do Poder
Judici®io, inclurem, em seus planejamentos anuais, programas de divulga’2o,
conscientiza“20, informa™o e esclarecimentos aos seus pRblicos-alvo, tanto internos

como externos, referentes a temas de Seguran”a CibernSica.

4 Resultados previstos
4.1. Os programas de forma "2 o, capacita 2o e reciclagem dever? o propiciar que os &g 0s

do Poder J udici®io possuam:
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a) profissionais de Tecnologia da Informa’20 e Comunica™2o e de Seguran’a da
Informa 20 em seus quadros, qualificados em seguran’a ciberntica em n°vel de
gradua 2o, pAs-gradua 20 ou de certifica“Pes especializadas;

b) todos os usu®ios internos com educa’?2o b®ica e cultura em seguran’a

cibernStica.
4.2. Os Ag?os do Poder J udici®io dever? o apresentar ao CNJ, no in°cio do ano seguinte,

relatZio que comprove a efetividade das a’pes realizadas no exerc°cio anterior e o

respectivo desempenho dos usu®ios e profissionais treinados.

20
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ANEXO VIII DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Gloss®io

Material comdefini "bPes e conceitos dos ternos t9¥cnicos utilizados
em Seguran’a Cibernqtica neste ato

21
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Defini 20 e Conceitos dos Termos Utilizados

A lista de termos com suas respectivas defini “Pes constante neste A nexo ¥laplic®@el

no °mbito dos documentos de Seguran”a Ciberntica produzidos pelo Comit, Gestor de

Seguran’a CibernStica do Poder J udici®io e de quaisquer discussbes acerca deles.

1.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informa’2o, bem

como a possibilidade de usar os ativos de informa "2 o de um Ag2 o ou entidade;

2. Agenterespons®el pela ETIR: servidor pl3blico do Poder J udici®io incumbido

de chefiar e gerenciar a ETIR;

3.

10.

Alta administra 2 o: unidades organizacionais com poderes deliberativos ou
normativos no °mbito da organiza’2o;

Amea’as: conjunto de fatores externos ou causa potencial de um incidente
indesejado que pode resultar em dano para um sistema ou organiza 2 o;
Apetite a risco: n°vel de risco que a organiza 2o est®disposta a aceitar para
atingir os objetivos identificados no contexto analisado;

Aquisi 2odeevid, ncia: processo de coleta e cApia das evid, ncias deincidente
de seguran’a em redes computacionais;

Ativo: qualquer coisa que represente valor para uma institui 2o, tal como a
informa "2 0;

Ativos de informa’20: meios de armazenamento, transmiss?o e
processamento de informa“2o, sistemas de informa’2o e locais onde se
encontram esses meios e as pessoas que a eles t, m acesso;

Atividades crticas: atividades que devem ser executadas de forma a garantir
a consecu 20 dos produtos e servi “os fundamentais do Ag2 o, de maneira que
permitam atingir os seus objetivos mais importantes e sens°veis ao tempo;
Auditoria: processo de exame cuidadoso e sistem®ico das atividades

desenvolvidas, cujo objetivo §averiguar se est? o de acordo com as disposi “bes
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12.

13.

14.

15.

16.

17.

18.
19.

20.
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planejadas e estabelecidas previamente, se foram implementadas com efic®ia
e se est20 adequadas (em conformidade) ~ consecu 2o dos objetivos;
Autentica™?0: processo de identifica’2o0 das partes envolvidas em um
processo;

Autenticidade: propriedade indicativa de que a informa’2o foi produzida,
expedida, modificada ou destru’da por uma determinada pessoa f°ica, ou por
um determinado sistema, Afg2 o ou entidade;

Autoriza 2 0: processo que visa a garantir que as informa’Pes s20 acessveis
exclusivamente queles com permiss2o de acesso;

Classifica"? o da informa "2 o: atribui "2 0, pela autoridade competente, de grau
desigilo dado  informa 20, ao documento, ao material,  ®eaou instala’2o;
Coleta de evid, ncias de seguran’a em redes computacionais: processo de
obten 20 deitens fsicos que contm potencial evid, ncia, mediante a utiliza"20
de metodologia e ferramentas adequadas. E sse processo inclui a aquisi 20, ou
seja, a gera'20 das cApias das m°dias, ou cole’20 de dados que contenham
evid, ncias do incidente;

Compet, ncia: habilidade para aplicar conhecimentos e habilidades para
atingir resultados pretendidos;

Confidencialidade: propriedade de que a informa 20 n?o esteja dispon®vel ou
revelada pessoa f%ica, ao sistema, ao Ag2o ou  entidade n? o autorizada;
Conformidade: preenchimento de um requisito;

Continuidade de servi’os: capacidade estratfgica e t®ica do /&g?o de se
planejar e de responder a incidentes e interrup “Pes de negAtios, minimizando
seus impactos e recuperando perdas de ativos da informa’2o das atividades
criticas, de forma a manter suas opera’bes em n°vel aceit®el, previamente
definido;

Crise: um evento ou sfrie de eventos danosos que apresenta propriedades
emergentes capazes de exceder as habilidades de uma organiza™2o em lidar
com as demandas de tarefas que eles geram; e que apresenta implica’pes que

afetam propor 2o consider®el da organiza’2o e de seus constituintes;
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30.

31.

32.

Poder ) udici®io

C osthoN aiod & Wia

Crise cibern€tica: crise que ocorre em decorr,ncia de incidente em
dispositivos, servi“os e redes de computadores. 8 decorrente de incidentes que
causam dano material ou de imagem, atraem a aten 20 do plblico e da mdia e
fogem ao controle direto da organiza2o;

Controle: provid, ncia que modifica o risco, incluindo qualquer processo,
pol°tica, dispositivo, pr®ica ou a?0;

Dado pessoal: informa‘2o relacionada =~ pessoa natural identificada ou
identific®@el;

Disponibilidade: propriedade de que a informa 2o esteja acess°vel e utiliz®el
sob demanda por uma pessoa f°sica ou determinado sistema, &g o ou entidade;
E scopo de auditoria: extens?o e fronteiras de uma auditoria;

Endere’o IP (Internet Protocol): refere-se ao conjunto de elementos
num¥Ficos ou alfanum¥ricos que identifica um dispositivo eletrxnico em uma
rede de computadores;

ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguran’a de
CibernStica. Denomina“2o tradicionalmente atribu’da a grupos de resposta a
incidentes de seguran’a da informa’2o, embora os incidentes n2o mais se
limitem a tecnologia;

E strat¥gia de continuidade de servi os: abordagem do Afg2o que garante a
recupera 20 dos ativos de informa’20 e a continuidade das atividades crticas

ao se defrontar com um desastre, uma interrup’20 ou com outro incidente

maior;

Evento: qualquer ocorr, ncia observ@&el em um sistema ou rede de uma
organiza“2o;

Evid, ncia digital: informa?o ou dado, armazenado ou transmitido

eletronicamente, em modo bin®io, que pode ser reconhecida como parte de um
evento;

Evid, ncia de auditoria: registros, declara’pes de fato ou outras informa’Ppes
verific®@eis e relevantes para os critrios de auditoria;

Gerenciamento de crise: decisPes e atividades coordenadas que ocorrem em

uma organiza 2o durante uma crise corporativa, incluindo crises cibernticas;
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38.
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Gest? o de continuidade de servi “os: processo de gest? o global que identifica
as potenciais amea’as para uma organiza 20 e os impactos nas opera’bes da
institui "2o0 que essas amea’as, concretizando-se, poderiam causar, fornecendo
e mantendo n%vel aceit®el de servi "o diante de rupturas e desafios  opera“20
normal do dia a dia;

Gest2 0 de Riscos de Seguran“a da Informa 2 o: conjunto de processos que
permite identificar e implementar as medidas de prote’20 necess®ias para
minimizar ou eliminar os riscos a que est?0 sujeitos os seus ativos de
informa™o e para equilibr®los com os custos operacionais e financeiros
envolvidos;

Gest20 de Seguran’a da Informa™2o e Comunica’bes: conjunto de
processos que permite identificar e implementar as medidas de prote’20
necess®ias para minimizar ou eliminar os riscos a que est?o sujeitos 0s seus
ativos de informa“20 e equilibr®los com os custos operacionais e financeiros
envolvidos;

Gestor da informa "2 0: pessoa respons®el pela administra’2o de informa’Ppes
geradas em seu processo de trabalho e/ou sistemas de informa“2 o relacionados
s suas atividades;

Gestor de Seguran “a da Informa "2 0 edas Comunica “Pes: respons®el pelas
a’bes de seguran’a da informa™20 e comunica’Pes no °mbito do Ag2o ou
entidade da administra“2o pRblica federal (A PF);

Impacto do risco: efeito resultante da ocorr, ncia do risco;

Informa’20: dados, processados ou n?2o, que podem ser utilizados para
produ 2o e transmiss? o de conhecimento, contidos em qualquer meio, suporte
ou formato;

Informa 2o sigilosa: informa’2o0 submetida temporariamente ~ restri 2o de
acesso pi3blico em raz2o de sua imprescindibilidade para a seguran’a da
sociedade e do Estado e aquela abrangida pelas demais hipA&eses legais de

sigilo;
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Incidentede seguran “a: qualquer evento adverso, confirmado ou sob suspeita,
relacionado ~ seguran’a dos sistemas de computa’2o ou das redes de
computadores;

Incidente grave: evento que tenha causado algum dano, colocado em risco
algum ativo de informa’2o crtico ou interrompido a execu’20 de alguma
atividade cr°tica por um per°odo inferior ao tempo objetivo de recupera’2o;
Incidente de Seguran’a da Informa’2o: evento que viola ou representa
amea’a iminente de viola’2o de pol°ica de seguran’a, de pol°tica de uso
aceit®el ou de pr®ica de seguran”a padr?o;

Integridade: propriedade de que a informa 2o n? o foi modificada ou destru®da
de maneira n? o autorizada ou acidental;

L og ou registro de auditoria: registro de eventos relevantes emumdispositivo
ou sistema computacional;

Metadados: conjunto de dados estruturados que descrevem informa’2o
prim®ia;

N%el de risco: magnitude do risco, expressa pelo produto das vari®eis
impacto e probabilidade;

Plano de Gerenciamento de Incidentes: plano de a"20 claramente definido e
documentado para ser usado quando ocorrer incidente que basicamente cubra
as principais pessoas, recursos, servi’os e outras a’bes que sejam necess®ias
para implementar o processo de gerenciamento de incidentes;

Pol®tica de Seguran’a da Informa’2o e das Comunica’pes (POSIC):
documento aprovado pela autoridade respons®el pelo Atg2o ou entidade da
administra“2o piblica federal, direta e indireta, com o objetivo de fornecer
diretrizes, critfrios e suporte administrativo suficientes — implementa’2o da
seguran’a da informa’20 e comunica’bes;

Preserva“2odeevid, ncia de incidentes em redes computacionais: processo
que compreende a salvaguarda das evid, ncias e dos dispositivos, de modo a
garantir que os dados ou metadados n?o sofram altera™2o, preservando-se a
integridade e a confidencialidade das informa”bes;

Probabilidade do risco: possibilidade de ocorr, ncia do risco;
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Procedimento: conjunto de a’Pes sequenciadas e ordenadas para o
atingimento de um determinado fim;

Quebra de seguran’a: a"20 ou omiss?o, intencional ou acidental, que resulta
no comprometimento da seguran’a da informa 20 e das comunica’Pes;
Requisito: necessidade ou expectativa declarada, geralmente impl°cita ou
obrigatAtia;

Resili, ncia: poder de recupera?o ou capacidade de determinada organiza’2o
resistir aos efeitos de um incidente;

Recursos computacionais: recursos que processam, armazenam e/ou
transmitem informa’bes, tais como aplica’bes, sistemas de informa2o,
computadores, notebooks, servidores de rede, equipamentos de conectividade
e infraestrutura;

R esumo criptogr ®ico: §lum mStodo criptogr®ico que, quando aplicado sobre
uma informa "2 o, independentemente do tamanho desta, gera resultado 3nico e
de tamanho fixo, tamb¥lm chamado de hash;

Risco de T ecnologia da Informa’20 e Comunica™o(TIC): evento capaz de
afetar positiva ou negativamente os objetivos da organiza’2o nos n°eis
estratdgico, t®ico e operacional;

Seguran’a cibern€tica: € um conjunto de pr®icas que protege informa 2o
armazenada nos computadores e aparel hos de computa 20 e transmitida atrav¥s
das redes de comunica’?20, incluindo a Internet e telefones celulares. A
Seguran’a Cibernftica se aplica a uma parte da seguran’a da informa’2o com
foco na prote 2o digital, cuidando das amea’as as informa’pes transportadas
por meios cibernSticos. ] ®a Seguran”a da informa 2o tem umfoco mais amplo,
cuidando da redu "2 o de riscos no transporte de dados por qualquer meio, seja
digital ou n2o.

Seguran‘a da Informa 20 e Comunica"Pes: a’Pes que objetivam viabilizar
e assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informa "bes;

Sistema de gest?o de seguran’a da informa’2o (SGSI): polticas,

procedimentos, manuais e recursos associados e atividades coletivamente
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gerenciadas por uma organiza’?o na busca de proteger seus ativos de
informa "2 0;
Toler®°ncia a risco: margem que a administra™20 permite aos gestores de
suportar o impacto de determinado risco em troca de benef°cios especficos,
ainda que esse seja superior ao ‘apetite ao risco_ determinado pela
organiza“2o;
Tratamento da informa2o classificada: conjunto de a’pes referentes
produ2o,  recep’2o, classifica’2o,  utiliza’20, ao acesso, reprodu 20, ao
transporte,  transmiss2o,  distribui 20, ao arquivamento, ao armazenamento,
elimina2o,  avalia’20, =~ destina’20 ou ao controle de informa’2o
classificada em qualquer grau de sigilo; e
V ulnerabilidades: conjunto de fatores internos ou causa potencial de um
incidente indesejado que pode resultar em risco para um sistema ou
organiza“20, os quais podem ser evitados por uma a’2o interna de seguran’a

dainforma“2o.
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ANEXOIDA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Protocolo ™ Preven 2o de Incidentes CibernSticos do Poder | udici®:io

Protocolo

Preven 20 de Incidentes CibernSticos do Poder ] udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inplanta’2o do protocolo de preven’2o0 de incidentes
cibernqticos do Poder Judici@®io
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Protocolo de Preven 20 deIncidentes Cibern€ticos do Poder J udici®io
(PPINC-PJ)
1. Escopo

1.1 O PPINC-PJ contemplar®um conjunto de diretrizes para a preven 20 a incidentes
cibern€ticos em seu mais alto nvel.

1.2 As diretrizes ser2o divididas em fun’bes que expressem a gest2o do risco
organizacional e que permitam as decisPes adequadas para o enfrentamento de amea’as
e amelhor gest? o de pr@®icas e de metodologias existentes.

1.3 Asdiretrizes poder? o ser adaptadas, incrementadas ou ajustadas, considerando-se
a realidade de cada Ag? o do Poder J udici®io.

2. Fun’pes b®&icas
2.1 520 fun’pPes b®icas do PPINC-PJ: identificar, proteger, detectar, responder e
recuperar, nos seguintes termos:

2.1.1 identificar: entendimento organizacional para gerenciar o risco direto e/ou
indireto de ataques cibern§ticos a sistemas, pessoas, ativos, dados e recursos.
Permite ao Atg2 o avaliar os recursos que suportam fun’pes crticas e os riscos
relacionados. S20 medidas de concentra 20 e prioriza 20 dos esfor os na gest2o
de ativos, ambiente de neg/€ios, governan’a, avalia“2o de riscos e estratfgia de
gest?o de riscos.

2.1.2 proteger: desenvolvimento e implementa 2o de salvaguardas que assegurem a
prote 20 de dados, inclusive pessoais, e de ativos de informa 20, bem como a
presta’2o de servi “os creticos.

2.1.3 detectar: desenvolvimento e implementa’20 de atividades adequadas
descoberta oportuna de eventos ou  detec 20 de incidentes de seguran’a
cibernftica. E stz o contempladas a”pes de monitoramento cont’nuo de seguran”a,
processos de detec 20 de anomalias e eventos.

2.1.4 responder: desenvolvimento e implementa2o de atividades apropriadas

ado 20 de medidas em incidentes cibernticos detectados. Nessa categoria, s20
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includos os planos de resposta, de comunica’Pbes, de an®ise, de mitiga™2o0 e de

melhorias.
recuperar: desenvolvimento, implementa’?o0 e manuten”?0 dos planos de
resili, ncia e de restaura’20 de quaisquer capacidades ou servi os que foram

prejudicados em raz2o de incidentes de seguran”a cibernStica.

3. Princ®pios crticos

3.1

O protocolo de preven20 a incidentes cibernSticos criado no °mbito de cada

tribunal contemplar®um conjunto de princ®pios crticos que assegurem a constru 2o de

sistema de segurana cibernftica eficaz.

3.2

S20 princ®pios creticos que podem ser adaptados, incrementados ou ajustados,

considerada a realidade de cada Ag2?o do Poder J udici®io:

3.2.1

3.2.2

3.2.3

base de conhecimento de defesa: consiste no uso de informa’Pes e
conhecimento de ataques reais que comprometeram sistemas. Informa’Ppes
conseguidas por meio de intera’20 e de coopera’?0 com outras equipes de
tratamento a incidentes e respostas. Tem por prop/ito fornecer bases
fundamentais ao aprendizado cont°nuo com apoio em eventos ocorridos. A poia
a constru 20 de defesas eficazes e pr®icas.

prioriza 2 o: foco priorit®io na forma’20, na revis? o de controles/acessos, nos
processos e na dissemina ‘2o da cultura de seguran”a cibernStica. Contribui para
a redu’20 de riscos e para a prote 20 contra as amea’as mais sens’veis e que
encontram viabilidade em sua clere implementa 2 o.

instrumentos de medi 2 0 e mStricas: defini 20 e estabelecimento de mStricas
comuns que fornecem linguagem compartilhada e de compreens?o abrangente
para magistrados, servidores, colaboradores, prestadores de servi’os,
especialistas em tecnologia da informa’2o, auditores e demais atores do sistema
de seguran”a. Permite a medi 20 da efic®ia das medidas de seguran’a dentro da
organiza’2o. Fornece insumos para que os ajustes necess®ios, quando

identificados, possam ser implementados de forma c9ere.
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3.2.4 diagn/Astico cont’nuo: processo de trabalho que realiza continuamente medi 20

para testar e validar a efic®ia das medidas de seguran”a atuais e contribui para
a defini "2o de prioridades e para os prAximos passos a serem tomados.

3.25 forma’?o, capacita’?o e conscientiza?o: processos formais de educa™?o
continuada com a inclus2o em planos de capacita’2o que contemplem a
dissemina“20, a forma“2o, a conscientiza 20 e a instru 20 para todos os atores
envolvidos em atividades diretas ou indiretas que contribuam para a cultura de
seguran’a cibernftica dentro da organiza“?o. Tais instrumentos dever?o ser
revisados periodicamente.

3.2.6 automa’?20: incentivo ~ busca de solu’Pes automatizadas de seguran’a
ciberntica para que as organiza“bes obtenham medi “"Pes confi®eis, escal®eis
e cont’nuas. Tal processo est®correlacionado com os resultados almejados por
meio dos instrumentos de controle e de mfricas.

3.2.7 resili, ncia: poder de recupera’?o ou capacidade de a organiza“2o resistir aos
efeitos de um incidente, bem como impedir a reincid, ncia secund®ia do

incidente identificado.

4. Gest? 0 de Incidentes de Seguran“a Cibern€tica

4.1 A gest?o deincidentes de seguran’a cibernStica 9| realizada por meio de processo
definido e constitu’da formalmente, contendo as fases de detec 20, triagem, an®ise e
resposta aos incidentes de seguran”a.

5. Compet, ncia de atua 2o

5.1  Dever®ser formalmente instituda E quipe de T ratamento e Resposta a Incidentes
de Seguran’a CibernStica (ETIR), em todos os Ag2os do Poder J udici®io, exce 20 do
STF.

52 A ETIR poder®solicitar apoio multidisciplinar para responder aos incidentes de
seguran’a de maneira adequada e tempestiva, em ®eas como: tecnologia da informa 2o,
seguran’a da informa "2, jur®dica, pesquisas judici®ias, comunica’2o, controle interno,

segurana institucional, entre outras.
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5.3  Caber®a cada Atg2 o do Poder Judici®io avaliar o adequado posicionamento da

ETIR em seu organograma institucional, considerando-se seu desenho organizacional e
suas peculiaridades.

54 A ETIR ter®autonomia compartilhada, ou seja, participar®do resultado da decis?o
recomendando os procedimentos a serem executados ou as medidas de recupera’2o
durante a identifica’20 de uma amea“a e debater®sobre as a’Pes a serem tomadas, seus

impactos e a repercuss? o, caso as recomenda’Pes n2 0 sejam seguidas.

6. Funcionamentoda ETIR
6.1 O funcionamento da ETIR € regulado por documento formal de constitui "o,
publicado no sio eletrxnico do respectivo Atg2o, devendo constar, no m°nimo, os
seguintes pontos:

a) defini 20 da miss?o;

b) pRblico-alvo;

¢) modelo de implementa2o;

d) n%el de autonomia;

e) designa’2o de integrantes;

f) canal de comunica“?o de incidentes de seguran’a; e

g) servi os que ser?o prestados.

7. Boas Pr@icas de Seguran“a Cibern€ticas

7.1 A seguran’a ciberntica 9 um empreendimento coletivo.

7.2 Paramelhor detectar, conter e eliminar ataques cibernfticos e minimizar eventuais
impactos na opera’20, assegurando o funcionamento dos sistemas cr’ticos do Poder
Judici®io, sobretudo em ambiente de constante amea’a, ¥ necess®io que todos os seus
AEg? 0s possuam mecanismos de respostas e preven “Zo.

7.3 A preven20 a incidentes contempla fun’Pes de prepara?o, identifica’?o,
conten 20, erradica 20, recupera“?o e li “Pes aprendidas.

7.4  As dimensbes e pr®icas poder2o ser adaptadas, incrementadas ou ajustadas

conforme a realidade de cada A&g?o.

10
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S20 assim definidas as dimensbes e pr®icas da seguran’a cibern€fica:

prepara’2o: processo que envolve as equipes de tratamento a incidentes e
respostas. Trata-se de resposta metAglica, contemplando ferramentas forenses de
an®ise e custAtlia, planejamento sobre como responder e notificar cada incidente
de seguran’a, identifica"2 o de cadeia de comando em situa’2 o de crise, processos
de educa 20 e de forma’2o.
identifica™?o: capacidade de identificar que um ataque cibernftico est®em
andamento, por meio da percep 20 de sinais de anomalias ou de comportamentos
inesperados. T rata-se da aptid? o dos entes para diferenciar as irregularidades em
redes de dados e identificar o mau funcionamento dos sistemas crticos, emraz?o
de ataques cibernffticos em curso. Para essa atividade, podem ser elaboradas
listas de verifica’20 investigativas para apoiar o processo de diagn/stico,
triagem e acionamento das equipes de resposta, permitindo a avalia™?o do
impacto e a determina "2 0 dos prAximos passos a serem tomados.
conten"20: visa a garantir que o incidente N0 cause mais danos. Nessa
dimens?o, a prioridade geral 9 isolar o que foi afetado, manter a produ?o e,
acima de tudo, garantir que as a’Pes n2 0 comprometam, ainda mais, a seguran’a
ou as operaPes crticas. Tal atividade tende a ser complexa incluindo, dentre
outros, a imediata comunica 2o prevista na Estratfgia Nacional de Seguran’a
CibernStica do Poder ] udici®io (ENSECPJ) e seus anexos, o isolamento da fonte
do ataque, a aplica’20 de ferramentas forenses para remo 20 de malware das
redes de produ 20, a limita’2o de transfer, ncias de dados desnecess®ias e a
ado20 dos mecanismos de comunica?o previstos no Protocolo de
Gerenciamento de Crises CibernSticas.
erradica 2 0: remo 20 da amea’a, garantindo que as opera“bPes essenciais sejam
apoiadas, caso surjam desafios no processo de restaura 2 0. Os mftodos poss°veis
para essa fun"2o podem variar desde patches ou reconstru’bes do sistema atq]
redesenho completo da arquitetura, devendo, sempre que poss®vel, preservar

evid, ncias que apoiar2o o processo de investiga 20 do crime cibernSico.
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recupera 20: promulga2o de plano de recupera’2o em fases para restaura 2o

de opera’bes, com foco priorit®io nos sistemas cr’ticos ou na execu 20 da
opera 20 em modo analAgico atflque haja confian"a no desempenho do sistema.
Nessa atividade, s?0 necess®ias verifica’pes ambientais e de seguran’a
paralelas ao controle dos impactos de desempenho n2o intencionais da
restaura’zo.

li“Pes aprendidas: atividade cont’nua que n?o s/&deve capturar os impactos
imediatos de um incidente, mas tamb¥m as melhorias em longo prazo da
seguran’a cibernftica do Ag?o. Tal fun"20 pode variar de um sistema de
controle de processos melhor projetado atf]a evolu 20 e prepara’2o de centros

de identifica™ o e resposta a ataques cibernticos do Poder J udici®io.
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ANEXO II DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Protocolo ~ Gerenciamento de Crises Cibern€Sticas do Poder J udici®io

Protocolo

Gerenciamento de Crises Cibern€ticas do Poder J udici®io

Material de refer,ncia comas principais diretrizes para
inplanta’20 do protocolo de gerencianmento de Crises Cibernqticas

AAa Dadav 1 adi ~i Bvi A
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Protocolo de Gerenciamento de Crises Cibern€ticas do Poder
J udici®io (PGCRC-PJ)
E scopo

1.1. O Protocolo de Gerenciamento de Crises CibernSticas do Poder Judici®io €
complementar ao Protocolo de Preven20 de Incidentes CibernSticos e prev, as a’bes
responsivas a serem colocadas em pr®ica quando ficar evidente que um incidente de

seguran’a cibernftica n2o ser®mitigado rapidamente e poder®durar dias, semanas ou
meses.

2. Identifica"?o0 de Crise Cibern€tica
2.1. O gerenciamento de incidentes se refere s atividades que devem ser executadas para
avaliar o problema e determinar a resposta inicial diante da ocorr, ncia de um evento
adverso de seguran“a da informa’2o.
2.2. O gerenciamento de crise se inicia quando:
a) ficar caracterizado grave dano material ou de imagem;
b) restar evidente que as a“Pes de resposta ao incidente cibern€tico provavelmente
persistir? o por longo per°odo, podendo se estender por dias, semanas ou meses;
€) o incidente impactar a atividade final°tica ou o servi o cr’tico mantido pela
organiza“20; ou

d) oincidente atrair grande aten"20 da mdia e da popula’20 em geral.

3. Fases do Gerenciamento de Crises

3.1 O Gerenciamento de Crises pode ser dividido em 3 (tr, s) fases:
a) planejamento (prétcrise);
b) execu 2o (durante a crise); e

¢) melhoria Cont’nua (pAs-crise).

d*¥Planejamento da Crise (pr¥crise)

4.1 Para melhor lidar com uma crise cibernftica, 9 necess®io préivia e adequada
prepara’2o, sendo fundamental que os A&g2os do Poder Judici®io estabele’am um
Programa de Gest? o da Continuidade de Servi“os que contemple as seguintes atividades:



a)

b)

0

d)

g)

C omhoN ziod o utia

observar o Protocolo de Preven™?0 a Incidentes Cibernfticos do Poder
Judici®io;

definir as atividades crticas que s?o fundamentais para a atividade finaltica
do Atg?o;

identificar os ativos de informa“2o crticos, ou seja, aqueles que suportam as
atividades primordiais, incluindo as pessoas, os processos, a infraestrutura e os
recursos de tecnologia da informa’2¢;

avaliar continuamente os riscos a que as atividades cr°ticas est? 0 expostas e que
possam impactar diretamente na continuidade do neg/€io;

categorizar os incidentes e estabelecer procedimentos de resposta espec°ficos
(playbooks) para cada tipo de incidente, de forma a apoiar equipes tfcnicas e de
lideran”a em casos de incidentes cibern€ticos;

priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior
criticidade. T ais atividades dever? o ser detalhadas e consolidadas em um plano
de conting, ncia que contemple diversos setores, em raz2 o de poss®veis cen®ios
de crise, afimde se contrapor ~ escalada de uma eventual crise e com o objetivo
de manter os servi “os prestados pela organiza’2o; e

realizar simula’pes e testes para valida 2o dos planos e procedimentos.

4.2 Deve-se definir asala desitua’20 e criar um Comit, de Crises Cibern€ticas, composto

por representantes da alta administra“2 o e por representantes executivos, com suporte da

ETIR e de especialistas:

a)
b)
0)
d)
€)
f)
g)

da ®ea J ur°dica;

da ®ea de Comunica 2o Institucional;

da ®ea de T ecnologia da Informa 20 e Comunica 2 o;
da ®ea de Privacidade de D ados Pessoais;

da ®ea de Seguran”a da Informa“2¢;

das unidades administrativas de apoio  contrata“2o; e

da ®ea de Seguran’a Institucional.
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4.3 O Plano de Gest? o de Incidentes Cibernticos deve possuir, no m°nimo, as categorias
de incidentes a que os ativos crticos est?o sujeitos; a indica’20 do procedimento de
resposta espec®fico a ser aplicado em caso de ocorr, ncia do incidente; e a severidade do
incidente.

2% xecu 2o (durante a crise)
5.1 A comunica 20 entre as ®eas envolvidas ¥ fator fundamental para uma organiza2o
reagir a uma crise cibernftica de longa dura’20 ou de grande impacto.
5.2 Assim que a ETIR identificar que um incidente constitui uma crise cibernftica, o
Comit, de Crise dever®se reunir imediatamente na sala de situa 2 o previamente definida.
5.3 Os planos de conting, ncia existentes, caso aplic®eis, devem ser efetivados
imediatamente, visando ~ continuidade dos servi “os prestados.
54 A chefia do Comit, de Crise deve ficar a cargo de profissional, indicado pelo
Presidente do respectivo Afg20 do Poder J udici®io, com autoridade e autonomia para
tomar decisbes sobre conteRdo de comunica o a serem divulgados, bem como delegar
atribui “Ppes, estabelecer metas e prazos de a“pes.
5.5A saladesitua™ o 9olocal a partir do qual ser? o geridas as situa“Pes de crise, devendo
dispor dos meios necess®ios (ex.: sistemas de ®&dio, v°deo, chamadas telefxnicas) e estar
preferencialmente prA&xima a um local onde se possa fazer declara’bes pRblicas ~
imprensa e com acesso restrito ao Comit, de Crise e a outros entes eventualmente
convidados a participar das reunibpes.
5.6 A sala de situa™2o deve ser um ambiente que permita ao Comit, deliberar com
tranquilidade e que possua uma equipe dedicada  execu 2o de atividades administrativas
para o per°odo da crise.
5.7 Para efic®ia do trabalho, §necess®io o Comit, de Crise:

a) entender claramente o incidente que gerou a crise, sua gravidade e os impactos

negativos;
b) levantar todas as informa’bes relevantes, verificando fatos e descartando
boatos;
c) levantar solu’bes alternativas para a crise, avaliando sua viabilidade e

consequ, ncias;
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d) avaliar a necessidade de suspender servi“os e/ou sistemas informatizados;

e) centralizar a comunica’20 na figura de um porta-voz para evitar informa’pes
equivocadas ou imprecisas;

f) realizar comunica’2o tempestiva e eficiente, de forma a evidenciar o trabalho
diligente das equipes e a enfraquecer boatos ou investiga“Pes paralelas que
alimentem not°cias falsas;

g) definir estratfgias de comunica™?0 com a imprensa e/ou redes sociais e
estabelecer qual a m°dia mais adequada para se utilizar em cada caso;

h) aplicar o Protocolo de Investiga?o para Il°itos CibernSticos do Poder
Judici®io;

i) solicitar a colabora’2o de especialistas ou de centros de resposta a incidentes
de seguran’a;

j) apoiar equipes de resposta e de recupera’2o com gerentes de crise experientes;

k) avaliar a necessidade de recursos adicionais extraordin®ios a fim de apoiar as
equipes de resposta;

|) orientar sobre as prioridades e estratgias da organiza’20 para recupera?o
r@ida e eficaz;

m) definir os procedimentos de compartilhamento de informapes relevantes para
a prote 20 de outras organiza“bes com base nas informa’Pes colhidas sobre o
incidente; e

n) elaborar plano de retorno  normalidade.

5.8 As etapas e os procedimentos de resposta s? o diferentes a depender do tipo de crise.
Dessa forma, s2o necess®ias reunibes regulares para avaliar o progresso atf] que seja
possvel retornar -~ condi 2o de normalidade.

5.9 Todos os incidentes graves devero ser comunicados ao Centro de Preven 2o,
Tratamento e Resposta a Incidentes Cibern€icos do Poder  udici®io (CPTRIC-PJ), Ag?0
superior vinculado ao Conselho Nacional de Justi “a.
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ZWMelhoria cont’nua (li "Pes aprendidas no pA&s-crise)
6.1 Ap/& o retorno das opera’bes  normalidade, o Comit, de Crises Cibern¥ticas dever®
realizar a an®ise criteriosa das a”Ppes tomadas, observando as que foram bem-sucedidas
e as que ocorreram de forma inadequada.
6.2 Para aidentifica™o das li “pes aprendidas e a elabora2 o de relatAio final, devem ser
objeto de avalia™2o:
a) aidentifica 2o e an®ise da causa-raiz do incidente;
b) alinha do tempo das a”bes realizadas;
c) a escala do impacto nos dados, sistemas e opera’bes de negAtios importantes
durante a crise;
d) 0s mecanismos e processos de detec 20 e prote "2 0 existentes e as necessidades de
melhoria identificadas;
e) o escalonamento da crise;
f) ainvestiga’20 e preserva2o de evid, ncias;
g) aefetividade das a“bes de conten20;
h) acoordena’?o da crise, lideran”a das equipes e gerenciamento de informa “pes; e

i) atomada de decis?o e as estratfgias de recupera2o.

6.3 As li'Pes aprendidas devem ser utilizadas para a elabora’2o ou revis2o dos
procedimentos especficos de resposta (playbooks) e para a melhoria do processo de
prepara’2o para crises cibern€ticas.

6.4 Deve ser elaborado R elatZ&io de Comunica 2o de Incidente de Seguran”a CibernStica,
que contenha a descri 20 e 0 detalhamento da crise, bem como o plano de a"20 tomado
para evitar que incidentes similares ocorram novamente ou para que, em caso de
ocorr, ncia, se reduzam os danos causados. Deve ser elaborado R elat4io de Comunica 20
de Incidente de Seguran’a Cibernftica, que contenha a descri 20 e o detalhamento da
crise, e 0 plano de a2 0 tomado para evitar que incidentes similares ocorram novamente
Ou para que, em caso de ocorr, ncia, se reduzam os danos causados.

AE xemplo de Plano de Gest? o de Incidentes Cibern€ticos
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Item Indica™2odo Descri’2o Procedimento Severidade
incidente
cibern€tico
1 | Campanha de O Atg2o Yalvo de uma Identifica?0do M9¥dia
phishing campanha de phishing. documento de
procedimento de
resposta espec‘fico.
2 |Degrada’2ode Degrada™2oou interrup 20 | Identifica2odo Alta
servi’os de servi“os ou sistemas por | documento de
ataque de nega"2o de procedimento de
servi“o (DoS). resposta espec’fico.
3 | Comprometimento | Comprometimento de Identifica™ o0 do Alta
de credenciais credenciais com acesso a documento de
informa”Pes sens®veis. procedimento de
resposta especfico.
4 | Impossibilidade de | Importantes informa’Ppes Identifica™ o0 do Crtica
acesso organizacionais documento de
informa 2o inacess®veis por encripta 2o | procedimento de
(ransormware). resposta especfico.
5 |Vazamento de Informa”bes crticas Identifica™ o0 do Crtica

informa “20 e dados
pessoais

encontradas fora da
organiza’2o.

documento de
procedimento de

resposta espec’fico.

20




Poder ) udici®io

C osthoN aiod & Wia

ANEXO III DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Protocolo ~ Investiga "2 o para Il°citos Cibernfticos do Poder J udici®io

Protocolo

Investiga "2 o para Il°citos Cibern€ticos do Poder J udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inmplanta’2o do protocolo de investiga’2o para Il°citos
Ci bern€ti cos do Poder Judici@rio

21
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Protocolo de Investiga 2 o para Il°itos Cibern€ticos do Poder
J udici®io (PIILC-P))
1. Objetivo

1.1. O Protocolo de Investiga 2o para Il°citos Cibern€ficos (PIIL C-PJ) tem por finalidade
estabelecer os procedimentos b®icos para coleta e preserva’2o de evid, ncias e para
comunica2o obrigatAtia dos fatos penalmente relevantes ao Ministfio PRblico e ao

Atg? o de pol°cia judici®ia com atribui "20 para o in°cio da persecu 20 penal.

2. Requisitos para Adequa 2o dos Ativos de T ecnologia da Informa 2o

2.1. O hor®io dos ativos de tecnologia da informa’2o deve ser ajustado por meio de
mecanismos de sincroniza 2 o de tempo, de forma a garantir que as configura’Pes de data,
hora e fuso hor®io do rel Agio interno estejam sincronizados com a Hora L egal Brasileira
(HLB), de acordo com o servi o oferecido e assegurado pelo Observat&io Nacional
(ON).
2.2. Os ativos de tecnologia da informa 20 devem ser configurados de forma a registrar
todos os eventos relevantes de Seguran’a da Informa“20 e Comunica’pes (SIC), tais
como:

a) autentica’2o, tanto as bem-sucedidas quanto as malsucedidas;

b) acesso a recursos e dados privilegiados; e

C) acesso e altera’20 nos registros de auditoria.

2.3. Os registros dos eventos previstos no item 2.2 devem incluir as seguintes
informa"pes:
a) identifica™oinequ®voca do usu®io que acessou O recurso;
b) natureza do evento, como, por exemplo, sucesso ou falha de autentica’2o,
tentativa de troca de senha etc.;

c) data, hora e fuso hor®io, observando-sea HLB; e
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d) endere’o IP (Internet Protocol), porta de origem da conex?o, identificador do
ativo de informa2o0, coordenadas geogr®icas, se disponveis, e outras

informa’Pes que possam identificar a poss®vel origem do evento.

2.4. Os ativos de informa "2 0 que n? o propiciem os registros dos eventos listados no item
2.3. devem ser mapeados e documentados quanto ao tipo e formato de registros de
auditoria permitidos e armazenados.

2.5. Os sistemas e as redes de comunica 2o de dados devem ser monitorados, registrando-
se, minimamente, os seguintes eventos de seguran”a, sem preju°zo de outros considerados
relevantes:

a) utiliza™o de usu®ios, perfis e grupos privilegiados;

b) inicializa’20, suspens?o e reinicializa“2o0 de servi “os;

c) acoplamento e desacoplamento de dispositivos de hardware, com especial
aten 20 para m°dias removveis;

d) modifica’pes da lista de membros de grupos privilegiados;

e) modifica’pes de polica de senhas, como, por exemplo, tamanho, expira 2o,
bloqueio autom®ico apA exceder determinado nBmero de tentativas de
autentica 2o, hist4ico etc.;

f) acesso ou modifica“2o de arquivos ou sistemas considerados crticos; e

g) eventos obtidos por meio de quaisquer mecanismos de seguran”a existentes.

2.6. Os servidores de hospedagem de p®ina eletrxnica, bem como todo e qualquer outro
ativo de informa™o que assim o permita, devem ser configurados para armazenar
registros histZ&icos de eventos (logs) em formato que possibilite a completa identifica’2o
dos fluxos de dados.

2.7. Os registros devem ser armazenados pelo per’odo m°nimo de 6 (seis) meses, sem

prejuzo de outros prazos previstos em normativos especficos.
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2.8. Recomenda-se que os ativos de informa 20 sejam configurados de forma a armazenar
seus registros de auditoria n?0 apenas localmente, mas tamb¥in remotamente, por meio

do uso de tecnologia aplic®el.

3. Procedimento para Coleta e Preserva 2o das Evid, ncias
3.1. A ETIR, sob a supervis?o de seu respons®@el, durante o processo de tratamento do
incidente penalmente relevante, dever® sem preju°zo de outras a’Pes, coletar e preservar:
a) as m°dias de armazenamento dos dispositivos afetados ou as suas respectivas
imagens forenses;
b) os dados vol®eis armazenados nos dispositivos computacionais, como a
memAia principal (mem&ia RAM); e

c) todos os registros de eventos citados neste documento.

3.2. Nos casos de inviabilidade de preserva’?o das m°dias de armazenamento dos
dispositivos afetados ou das suas respectivas imagens forenses, em razZo da necessidade
de pronto restabelecimento do servi’o afetado, a ETIR, sob a supervisto do seu
respons®el, dever®coletar e armazenar cApia dos arquivos afetados pelo incidente, tais
como: logs, configura”Pes do sistema operacional, arquivos do sistema de informa 2o, e
outros julgados necess®ios, mantendo-se a estrutura de diret&ios original e os
“metadados _ desses arquivos, como data, hora de cria“20 e permisspes.
3.3. O agente respons®el pela ETIR dever®fazer constar em relat4io a eventual
impossibilidade de preserva’2o das m°dias afetadas e listar todos os procedimentos
adotados.
3.4. As a’bes de restabelecimento do servi’o n20 devem comprometer a coleta e a
preserva 2o da integridade das evid, ncias.
3.5. Para a preserva 20 dos arquivos coletados, deve-se:

a) gerar arquivo que contenha a lista dos resumos criptogr®icos de todos os

arquivos coletados;
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b) gravar os arquivos coletados, acompanhados do arquivo coma lista dos resumos
criptogr®icos descritos na al°nea a deste subitem; e

C) gerar resumo criptogr®ico do arquivo a que se refere a deste subitem.

3.6. Todo material coletado dever®ser lacrado e custodiado pelo agente respons®el pela
ETIR, o qual dever®preencher T ermo de Cust/Atlia dos Ativos de Informa "2 o relacionados
ao incidente de seguran”a penalmente relevante.

3.7. O material coletado ficar® disposi ‘20 da autoridade respons®el pelo Ag2o do
Poder J udici®io competente.

4.Comunica 2o do Incidente de Seguran’a

4.1. Assim que tomar conhecimento de Incidente de Seguran”a CibernStica penalmente
relevante, dever®o respons®el pelo Atg2o do Poder Judici®io afetado comunic®lo de
imediato ao Atg? o de pol°cia judici®ia com atribui "2 0 para apurar os fatos e ao Ministfrio
PRblico.

4.2. Considerado o incidente Crise CibernStica, o Comit, de Crise dever®ser acionado,
nos termos do Protocolo de Gerenciamento de Crises CibernSticas.

4.3. ApAB a conclus?o do processo de coleta e preserva’2o das evid, ncias do incidente
penalmente relevante, o respons®el pela ETIR dever® elaborar Relat&io de
Comunica™o de Incidente de Seguran”a Cibern€tica, descrevendo detalhadamente os
eventos verificados.

4.4. O RelatA&io de Comunica 2o de Incidente de Seguran”a Ciberntica dever®conter as
seguintes informa”pbes, sem preju°zo de outras julgadas relevantes:

a) nome do respons®el pela preserva“2o dos dados do incidente, com informa”pes
de contato;

b) nome do agente respons®el pela ETIR e informa”pbes de contato;

) Ag? 0 comunicante com sua localiza’2 o e informa“Pes de contato;

d) nRmero de controle da ocorr, ncia;
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e) relato sobre o incidente que descreva o que ocorreu, como foi detectado e quais
dados foram coletados e preservados;

f) descri 20 das atividades de tratamento e resposta ao incidente e todas as
provid, ncias tomadas pela ETIR, incluindo as a’bes de preserva?o e coleta, a
metodologia e as ferramentas utilizadas e o local de armazenamento das informa”pes
preservadas;

g) resumo criptogr®ico dos arquivos coletados;

h) Termo de Cust&lia dos Ativos de Informa2o Relacionados ao Incidente de

Seguran’a;
i) nRBmero de lacre de material fico preservado, se houver; e
) justificativa sobre a eventual inviabilidade de preserva’2o das mP°dias de

armazenamento dos dispositivos afetados, diante da impossibilidade de mant, -las.

4.5. O RelatAtio de Comunica’2o de Incidente de Seguran”a em Redes Computacionais
dever®ser acondicionado em envelope lacrado e rubricado pelo agente respons®el pela
ETIR, protocolado e encaminhado formalmente  autoridade respons®el pelo Ag2?o do
Poder J udici®io afetado.

4.6. Dever®constar no documento formal de encaminhamento a que se refere o item 4.5,
apenas a informa“2o de que se trata de comunica 20 de evento relacionado = seguran’a
da informa“20, sem a descri 20 dos fatos.

4.7. Recebida a Comunica’20 de Incidente de Seguran’a em Redes Computacionais, a
autoridade respons®el pelo Ag?o do Poder ) udici®io dever®encaminh®Ila formal mente
ao Minist€rio PR3blico e ao Atg2 o de pol°cia judici®ia com atribui "2 0 para apurar os fatos,
juntamente com o todo o material previsto neste protocolo, para fins de instru™o da

not°cia crime.
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ANEXO IV DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Prote’2o de Infraestruturas Cricas de TIC

Manual de Refer ncia

Prote’2o de Infraestruturas Cr°ticas de TIC

Material de Refer,ncia comos Principais Controles de Seguran’a
Ci bernqtica necess®ios para prote’20 estrat€qgica de
infraestruturas de TIC
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1. Motiva?oeOrigem
1.1. O cen®io tecnolAgico atual propicia avan’os em todos os setores da sociedade, inclusive nos servi“os prestados pelo Poder J udici®io.

Nos Bltimos anos o J udici®io vem passando por grandes avan’os tecnol Agicos, conferindo-lhe mais agilidade e ampliando o acesso  J usti “a.
De forma quase natural os ambientes tecnolAgicos tornaram-se maiores, mais complexos, bem como os processos de negAtio se tornaram
mais dependentes da tecnologia. Nesse contexto os riscos relacionados — seguran”a da informa 2o tendem a amplificar-se e, em muitos casos,
materializar-se.

1.2. Esse cen®io tecnol Agico ¥ refor "ado pela Resolu™20 CNJ n® 345/2020, que autoriza os tribunais a adotarem o J u®zo 100% Digital para
viabilizarem a execu 2o de todos os atos processuais exclusivamente por meio eletrxnico e remoto. A medida segue um dos principais eixos
definidos pelo CNJ, voltada para o incentivo ~ inova 2o tecnolAgica, efici, ncia na presta“2o do servi ‘o jurisdicional e a redu’2o de custos
do Judici®io.

1.3. Os fatores citados somados s novas exig, ncias legais, como, por exemplo, a LGPD, motivam o CNJ, por meio do Comit, Gestor de
Seguran’a CibernStica do Poder J udici®io (CGSCPJ), a apoiar os Ag? os do J udici®io, estabelecendo padrbes m°nimos para prote 2o de sua
infraestrutura tecnol Agica. E sses padrbes foram organizados neste Manual, que conta com orienta”“Pes organizacionais sobre sua aplica’2o e
uma lista de controles m°nimos exigidos para implanta 2o pelos Atg2 os do J udici®io.

2 E strutura do Documento
2.1 Este documento foi organizado no intuito de facilitar sua leitura e entendimento, incrementando sua aplicabilidade em ambientes reais e

est®dividido nas seguintes se”bes:

a) Motiva20eOrigem: descreve a motiva 20 e a autoria do documento;
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b) Estrutura do Documento: trata-se desta se "2 ¢;

c) Refer, ncia Normativa: lista as refer, ncias relevantes utilizadas na elabora 20 do documento;

d) Campo de Aplica’2o: descreve quais Atg2 os est2 0 submetidos aos requisitos m°nimos descritos;

e) Finalidade e E scopo: descreve de forma geral a finalidade e os limites de aplicabilidade deste documento;

f) Termos e Defini “pes: lista termos e suas defini “pes aplic®eis no °mbito deste documento e das discussbes acerca dele;

g) Princ®pios: lista os princ®pios que devem nortear a leitura e as atividades baseadas neste documento;

h) Diretrizes Gerais: descreve as diretrizes gerais norteadoras da constru 2o deste documento;

i) Compet, ncias e R esponsabilidades: descreve de maneira geral as responsabilidades envolvidas no processo de implanta 2 o;

j) Controles M°nimos E xigidos: listainforma’Pes sobre os controles que cada A g2 o do J udici®io deve implementar em seu ambiente;
e

k) Atualiza 2 o: descreve a expectativa de atualiza 2o deste Manual.

3 Refer, ncia Normativa
a) Resolu™o CNJ n®370/2021, que institui a Estrat9gia Nacional de Tecnologia da Informa’20 e Comunica™o do Poder Judici®io

(ENTIC-JUD);
b) Portaria CNJ n?242/2020, que institui o Comit, de Seguran’a CibernStica do Poder J udici®io;
¢) Portaria CNJ n® 249/2020, que designa os integrantes do Comit, de Seguran’a Cibern§tica do Poder Judici®io (CSCPJ);
d) Recomenda’Ppes constantes da norma tfcnica ABNT NBR ISO/IEC 27005:2019 ~ Gest?o de Riscos de Seguran“a da Informa“2o;
e) CIS Controls Framework ~ Vers2o 7.1, Center for Internet Security (CIS), https:/AMww.cisecurity.org/controls/_



P oder J udici®io

C ostoN aiod & utia

f) NIST Cybersecurity Framework ~ Vers?o 1.1, National Institute of Standards and Technology (NIST),

https: /Amww. nist.gov/cyberframework/framework _

4 Campo deAplica’?2o
4.1. Este Manual ¥ de aplica’2o mandatAtia no °mbito do Poder J udici®io, com exce 20 do Supremo Tribunal Federal. Portanto, todo Ag2o

do] udici®io que conte com infraestrutura tecnol Agica, inclusive mantida ou administrada por terceiros, deve seguir as orienta”pes e implantar

os controles m°nimos aqui recomendados.

5 Finalidade e E scopo
5.1. Este Manual tem por finalidade estabelecer as diretrizes estratgicas para a implementa’20 dos controles de seguran’a cibern€tica

necess®ios para prote 2o de infraestruturas de TIC de forma a preservar a disponibilidade, integridade, confidencialidade e autenticidade
das informa’pes.

5.2. As orienta’pes e os controles recomendados neste Manual aplicam-se a todos os membros do A&g2o, sejam eles magistrados ou
magistradas, servidores ou servidoras, colaboradores ou colaboradoras, fornecedores, prestadores ou prestadoras de servi“os, estagi®ios ou
estagi®ias que, oficialmente, executem atividades relacionadas ao Ag?o.

5.3. Cabe ainda ressaltar que as orienta"bes e os controles aqui expostos consistem em base m°nima para a prote "2 o de infraestruturas crticas
de TI, n?o limitando a evolu 20 do modelo de seguran”a da informa“2o de cada Ag2 o, bem como a ado 2o de outros controles, processos e
frameworks que possam contribuir nesse contexto.
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5.4. Ainda, considerando que os controles foram selecionados a partir do conjunto de boas pr@icas denominado CIS Controls, \/ €I Sz 0]

7.1, recomenda-se que a institui "20 avalie a pertin, ncia e a oportunidade de aplicar os demais controles por ele preconizados ou eventual
vers?o posterior.

6. Princ®pios
6.1. Est®disposta a seguir uma lista com os princ°pios que devem nortear a leitura e as atividades baseadas neste documento.

6.1.1 Efici, ncia: propriedade de que a Pol°tica de Seguran’a da Informa“20 e das Comunica’Pes (POSIC) e suas Normas busquem o
melhor resultado poss®vel, por meio das suas diretrizes e normatizapes, visando a auxiliar para que a atividade administrativa seja exercida
com presteza, perfei 20 e rendimento funcional.

6.1.2 8 tica: propriedade de que a POSIC e suas Normas devem seguir os valores morais de conduta. S? o todos os direitos einteresses leg°timos
de usu®ios.

6.1.3 Impessoalidade: propriedade de que a POSIC e suas Normas devem servir para todos, sem prefer, ncias ou aversbes pessoais ou
partid®ias.

6.1.4 L egalidade: propriedade de que a POSIC e suas Normas devem atuar no °mbito das leis.

6.1.5 Moralidade: propriedade de que as diretrizes estabelecidas nesta POSIC e suas Normas preservar2o a moral dos princ’pios $ticos, da
boa-fele da lealdade.

6.1.6 Publicidade: propriedade de que a POSIC e suas Normas ter2o publicidade e ser?o levadas ao conhecimento de toda a Entidade,

buscando garantir atua 2o transparente do Poder PRblico.
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7 Controles M°nimos R ecomendados B
7.1. O Poder J udici®io conta com um cen®io heterog, neo emrela’20 diversidade de caracter®sticas entre seus Ag2 os integrantes, embora

existam similaridades reconhecidas pelo fato de todos comporem um mesmo Poder. As varia“Pes entre eles est2o presentes em v®ios
aspectos, tais como finalidade para a qual cada um existe, distribui 20 geogr®ica, dimens?o de recursos dispon®veis, peculiaridades do seu
ambiente tecnol Agico, caractersticas de compet, ncias do corpo funcional, entre outros. Tomando como base as similaridades, diversidades
e boas pr®icas de seguran’a da informa“2o corporativa reconhecidas na atualidade, este Manual baseia-se em um conjunto de controles
m°nimos exigidos compreendidos como pertinentes e condizentes com a realidade do J udici®io.
7.2. Os controles selecionados como linha base (recomenda“pes iniciais m°nimas) para a vers?o inicial deste Manual foram selecionados a
partir do framework denominado CIS Controls, vers?o 7.1. Considerando a vis? o de adequa 20 a m¥dio prazo na busca de linha base m°nima
de controles para os diferentes Afg2 os do J udici®io, considerou-se para este momento os controles do agrupamento Basic do CIS Control 7.1
e, adicionalmente, os seguintes controles desse framework: E-mail e Prote”pes de Navegador web; Defesas contra malware; Capacidade de
Recupera’?0 de Dados; e Prote”20 de Dados. Dentro desses destaques ainda houve uma segunda sele’20 e eventuais ajustes de texto em
alguns controles para adequa 20 ao contexto e a normativos j®existentes.
7.3. Dessa maneira, segundo o framework, por meio da ado 20 desses controles, estima-se que cerca de 85% (oitenta e cinco por cento) dos
principais ataques praticados quando do lan”amento do CIS vers?o 7.1 poderiam ser evitados.

Optou-se tamb¥im por se manter a escala de aplicabilidade de cada controle emrela“2 0 ao porte da organiza 2 o, categorizado por Grupo
1, Grupo 2 e Grupo 3, esses grupos fornecem uma forma simples e acess°vel de ajudar as organiza’bes de diferentes portes a direcionar seus
recursos com o melhor custo B benef°cio, alcan”ando os melhores resultados na busca pela mitiga“20 do risco. Os crit€rios aplic®eis para a
classifica™o do Ag2? 0 quanto ao porte est? o detalhados no quadro seguinte.
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Grupo Sugest2 0 de ordem de implanta’2o

Grupo 1 Organiza’Pes com n%el limitado de recursos dispon®veis e pouca
experi, ncia em seguran”a cibernftica

Grupo 2 Organiza’Pes com n%el moderado de recursos dispon®veis e
experi, ncia mYdia em seguran”a ciberntica

Grupo 3 Organiza’Pes com n%el elevado de recursos disponveis e alta

experi, ncia em seguran”a cibernftica

7.4. Cabe ressaltar que a classifica 2o por grupos §uma sugest? o para direcionamento e prioriza 20 dos esfor “os de seguran”a da informa 2o
a serem operacionalizados, e que tal abordagem deve ter sua aplicabilidade e ader, ncia sempre validadas\adequadas para o contexto de cada
organiza’2o.

7.5. A categoriza“20 pelo NIST CSF tamb¥m foi inclu°da para apoiar o entendimento sobre em que fase de um incidente o controle se
enquadra.

7.6. Os controles dispon®veis para trabalho a partir deste Manual s?o essencialmente tkcnicos. E ntretanto, para alcan”ar sua implementa 2o,
os Atg2 os precisam de medidas organizacionais que apoiem a efetiva“>o de cada um deles. A descri 20 dessas medidas n?o faz parte do
escopo deste Manual, mas §limportante considerar o patroc’nio e o acompanhamento pela alta administra 2o, que deve entender a aplica’20

desses controles como estrategica para o Atg2o.
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7.7. Considerando que as tecnologias mudam rapidamente e as amea“as cibernfticas crescem exponencialmente, a busca pela adequa 2o dos
AEg? os ao atendimento dos requisitos m°nimos deve ser cont’nua. Portanto, 9limprescind®vel que a aplica’?o dos checklists pela organiza™?o
seja periAglica (anualmente, pelo menos), e que esses checklists tenham n°veis de atendimento/maturidade, possibilitando a melhoria cont®nua

da segurana digital de cada depend, ncia.

8 Checklist para utiliza"2 0 dos C ontroles M°nimos R ecomendados

Invent®io e controle de ativos de hardware

Utilizar uma ferramenta de descoberta ativa para identificar dispositivos conectados ~ rede da o

1.1 o ) ) ) Identificar X X
organiza 2o, e atualizar o invent®io de hardware.
Utilizar os registros (logs) do Dynamic Host Configuration Protocol (DHCP) em todos os

1.2 | servidores ou utilizar ferramentas de gerenciamento de endere’os IP para atualizar o invent®io = Identificar X X
de ativos de hardware.
Manter invent®io atualizado e preciso de todos os ativos de tecnologia que detenham o potencial

1.3 | de armazenamento ou processamento de informa’Pes. Esse invent®io deve incluir ativos de = Identificar X X X

hardware, conectados ou 2o~ rede da organiza“2o.

15
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Garantir que o invent®io de ativos de hardware armazene o endere o de rede, endere’o de

hardware, nome do equipamento, propriet®io do ativo e departamento para cada ativo,
registrando ainda se foi aprovada ou n20 a conex2o do ativo ~ rede.
Garantir que ativos n? o autorizados sejam removidos da rede ou colocados em quarentena, ou que

0 invent®io seja atualizado em tempo h@il.

Invent®io e controle de ativos de software

Manter uma lista atualizada de todos os softwares autorizados que sejam necess®ios
organiza 2o para qualquer propAsito ou sistema de negAtios.

Garantir que apenas aplica’Pes ou sistemas operacionais atualmente suportados pelo fabricante
sejam adicionados ao invent®io de softwares autorizados. Softwares sem suporte devem ser
indicados no sistema de invent®io.

Utilizar ferramentas de invent®io de software em toda a organiza 20 de forma a automatizar a
documenta 2o de todos os softwares que componham sistemas de neg/io.

O sistema de invent®io de software deve registrar nome, vers?o, fabricante e data de instala’20
para todos os softwares, incluindo sistemas operacionais autorizados pela organiza“2o.

O sistema de invent®io de software deve ser vinculado ao invent®io de ativos de hardware, de
forma que todos os dispositivos e softwares associados possam ser rastreados a partir de uma
RBnica localidade.

Garantir que qualquer software n2 o autorizado seja removido, ou que o invent®io seja atualizado

em tempo h®@il.

Identificar

Responder

Identificar

Identificar

Identificar

Identificar

Identificar

Identificar
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Sistemas segregados f°ica ou logicamente devem ser utilizados para isolar e executar softwares

que sejam necess®ios s opera’bes do negAtio, mas que N2 o tragam maior risco  organiza2o.
Gerenciamento Cont°nuo de V ulnerabilidade

Utilizar uma ferramenta atualizada e compatvel com o SCAP para efetuar varreduras
automatizadas em todos os ativos conectados ~ rede com frequ, ncia semanal ou inferior. para
identificar todas as vulnerabilidades potenciais nos sistemas da organiza2o.

Realizar varreduras por vulnerabilidades com contas autenticadas em agentes executados
localmente em cada sistema, ou varreduras por scanners remotos que sejam configurados com
privil9gios elevados nos sistemas que estejam sendo testados.

Utilizar uma conta dedicada para as varreduras por vulnerabilidades autenticadas, que n2o deve
ser utilizada para quaisquer outras atividades administrativas e que deve ser vinculada a
equipamentos espec°ficos, em endere“os IP especficos.

Implantar ferramentas de atualiza’2o0 automatizada de software, de forma a garantir que os
sistemas operacionais sejam executados com as atualiza’Pes de seguran’a mais recentes
disponibilizadas pelo fabricante.

Implantar ferramentas de atualiza™20 automatizada de software de forma a garantir que os
softwares de terceiros em todos os equipamentos sejam utilizados com as atualiza’Pes de
seguran”a mais recentes disponibilizadas pelo fabricante.

Utilizar um processo de classifica™2o de riscos para priorizar a remedia’20 de vulnerabilidades

descobertas.

Proteger

Detectar

Detectar

Detectar

Proteger

Proteger

Responder
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Uso controlado de privil¥gios administrativo

Utilizar ferramentas automatizadas para inventariar todas as contas administrativas, incluindo
contas de dom’nio e contas locais, para garantir que apenas indivduos autorizados tenham
privil9gios elevados.

Antes de ativar qualquer novo ativo, modificar todas as senhas padr2 o de forma consistente com
contas de n%el administrativo.

Garantir que todos os usu®ios com contas administrativas utilizem uma conta secund®ia para
atividades de privil9gio elevado. Essa conta deve ser utilizada somente para atividades
administrativas e n2o para navega 2o na internet, correio eletrxnico ou atividades similares.
Utilizar autentica’20 multifator e canais criptografados para todos os acessos de contas
administrativas.

Garantir que administradores utilizem um equipamento dedicado para todas as tarefas
administrativas ou tarefas que requeiram acesso administrativo. Tal equipamento deve estar em
rede segregada da rede principal da organiza“2o e n2o deve ter permitido o acesso  internet. Esse
equipamento n2o dever®ser utilizado para a leitura de e-mails, elabora’20 de documentos, ou
navega 2o na internet.

Limitar o acesso a ferramentas de scripting (tais como Microsoft PowerShell and Python)
exclusivamente a usu®ios administrativos ou de desenvolvimento que necessitem acessar tais
funcionalidades.

Configurar os sistemas para efetuarem um registro no log e um alerta quando uma conta for
adicionada ou removida de qualquer grupo com privil¥gios administrativos.

Detectar

Proteger

Proteger

Proteger

Proteger

Proteger

Detectar
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Configurar os sistemas para efetuarem um registro no log e um alerta no caso de logins sem

sucesso de uma conta administrativa.

Configura’2 o segura para hardware e software em dispositivos mAveis, laptops, esta “Pes de trabalho e servidores

Manter padrbes documentados de configura’2o segura para todos os sistemas operacionais e
softwares autorizados.

Manter imagens ou templates seguros para todos os sistemas na organiza 2o com base nos padrbes
de configura’2o aprovados. Todos 0s novos sistemas implantados ou sistemas existentes que
venham a ser comprometidos devem ser instalados ou restaurados a partir dessas imagens ou
templates.

Armazenar as imagens e templates em servidores configurados de forma segura, validados por
meio de ferramentas de monitoramento de integridade, de forma a garantir apenas modifica”pes
autorizadas nas imagens e templates.

Implantar ferramentas de ger, ncia de configura“ o de sistemas que automaticamente imponham

e reapliquem op“Pes de configura 2 o sobre os sistemas em interval os regulares agendados.
Manuten 2 0, Monitoramento e An®ise de L ogs de Auditoria

Utilizar ao menos tr, s fontes de hor®io sincronizadas, a partir das quais todos os servidores e
dispositivos de rede atualizem informa”pes sobre hor®io de forma regular, a fim de que os
timestamps dos logs sejam consistentes.

Garantir que o log local tenha sido habilitado em todos os sistemas e dispositivos de rede.

Detectar

Proteger

Proteger

Proteger

Proteger
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Detectar
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Habilitar o log dos sistemas de forma a incluir informa’pes detalhadas, tais como origem do

evento, data, usu®io, hor®io, endere”os de origem, endere”os de destino e outros elementos Rteis.
Garantir que todos os sistemas que armazenem logs tenham espa”o de armazenamento adequado
para os logs gerados.

Garantir que os logs apropriados sejam agregados em um sistema central de gerenciamento de
logs para an®ises e revisbes.

Implantar Security Information and Event Management (SIEM) ou ferramenta anal‘tica de logs

para correla’20 e an®ise de logs.
Em uma base regular, revisar os logs para identificar anomalias ou eventos anormais.

Em uma base regular, ajustar as configura“bes do SIEM de forma a melhor identificar eventos

que requeiram a’bes e diminuir o ru°do proveniente de eventos n?o importantes.

Prote’Pes de e-mail e navegadores web

Garantir que apenas navegadores web e clientes de e-mail suportados possam ser executados na
organiza 2o, idealmente utilizando apenas a vers? 0 mais recente disponibilizada pelo fabricante.

Desinstalar ou desabilitar plug-ins ou aplica”pbes add-on n? o autorizados para navegadores web e
clientes de e-mail.

Utilizar filtros de URL baseados em rede de forma a limitar a possibilidade de sistemas se
conectarem a websites n2o aprovados pela organiza2o. Tais filtros devem ser impostos a todos

os sistemas da organiza 20, quer se encontrem dentro do espa o f%ico da organiza“2o, quer n?o.
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Detectar

Detectar

Detectar
Detectar

Detectar
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Proteger

Proteger
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Subscrever servi“os de categoriza™ o de URLs de forma a garantir que o filtro esteja atualizado

com base nas mais recentes defini "Pes de categorias de s°tios eletrxnicos dispon®veis. Sites n2o
categorizados devem ser bloqueados por padrzo.

Realizar registros de log de todas as requisi "Pes a URLs a partir de cada um dos sistemas da
organiza20, quer nas depend, ncias corporativas, quer em dispositivos mAveis, de forma a
identificar potenciais atividades maliciosas e auxiliar operadores de incidentes comaidentifica 2o
de sistemas potencialmente comprometidos.

Utilizar servi“os de filtragem de DNS para auxiliar no bloqueio de acessos a dom°nios maliciosos.
Com o objetivo de diminuir a possibilidade de recebimento de e-mails forjados ou modificados
de dom’nios v®idos, implementar pol°ticas e verifica’pes com base no padr2o Domain-based
Message Authentication, Reporting and Conformance (DMARC), iniciando pela implementa’2o
dos padrbes Sender Policy Framework (SPF) e DomainKeys Identified Mail (DKIM).

Bloquear todos os anexos de e-mail no gateway de correio eletrxnico para os tipos de arquivos

que sejam desnecess®ios ao negAtio da organiza’2o.
Defesas contra malware

Utilizar software antimalware gerenciado de forma central para monitorar continuamente e
defender cada uma das esta”pes de trabalho e servidores.
Garantir que o software antimalware atualize seu motor de varredura e base de assinaturas de

malware de forma regular.
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Proteger
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Habilitar funcionalidades anti-exploits, tais como Data Execution Prevention (DEP) ou Address

Space Layout Randomization (ASLR) que estejam dispon‘veis no sistema operacional, ou
implantar ferramentas apropriadas que possam ser configuradas para aplicar prote”Pes sobre um
conjunto mais amplo de aplica’Pes e execut®eis.

Configurar os dispositivos de forma que automaticamente conduzem uma varredura antimalware
em m°dias removveis assim que sejam inseridas ou conectadas.

Configurar os dispositivos para que n?o autoexecutem conte3do em m°dia removvel.

Enviar todos os eventos de detec 20 de malware para as ferramentas de administra’2o de
antimalware e para servidores de logs, para an®ises e alertas.

Habilitar log de pesquisas sobre Domain Name System (DNS) de forma a detectar buscas por
nomes de hosts em dom’nios reconhecidamente maliciosos.

Habilitar log de auditoria sobre ferramentas de linha de comando, tais como Microsoft Powershell

e Bash.
Capacidades de recupera 2 o de dados

Garantir que todos os dados dos sistemas tenham cApias de seguran’a (backups) realizados
automaticamente de forma regular.

Garantir que todos os sistemas chave da organiza "2 o tenham suas cApias de seguran”a (backups)
realizadas como um sistema completo, por meio de processos como a gera'2o0 de imagem, de

forma a permitir uma r®ida recupera 2 o de todo o sistema.
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Proteger
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Testar a integridade dos dados nas m°dias das cApias de seguran”a de forma regular, por meio da

realiza’20 de um processo de restaura 2o dos dados, de forma a garantir que o processo de cApia
de seguran”a (backup) esteja sendo executado de forma apropriada.

Garantir que as cApias de seguran’a (backups) sejam apropriadamente protegidas por meio de
seguran’a f°%ica ou criptografia quando forem armazenadas, assim como quando s?o
movimentadas atrav¥k da rede. Isso inclui cApias de seguran’a (backups) remotas e em servi’os
de nuvem,

Garantir que todas as cApias de seguran’a contenham ao menos uma localiza’20 que n?o seja

endere”@el de forma cont’nua por meio de chamadas do sistema operacional.
Prote’2 o de dados

Manter um invent®io de todas as informa’Pes sens®veis armazenadas, processadas ou
transmitidas pelos sistemas de tecnologia da organiza2o, incluindo aquelas localizado nas
prAprias depend, ncias da organiza 20 ou em um provedor de servi “os remoto.

Remover da rede dados sens®veis ou sistemas n? 0 acessados regularmente pela organiza“2o. Tais
sistemas devem ser utilizados somente como sistemas isolados (desconectados da rede) pela
unidade de negAtios que necessite de acesso ocasional, ou devem ser completamente virtualizados
e desligados at] que sejam necess®ios.

Permitir apenas o acesso de cloud storage e\ou provedores de e-mail autorizados.

Utilizar ferramentas aprovadas para criptografia total dos discos r°gidos de todos os dispositivos
mAveis.

Proteger
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Proteger
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Configurar os sistemas para n2o gravar dados em m°dia externa remov®vel, caso n2 o haja requisito

, G Proteger
de negAtio que exija tais dispositivos.

Caso seja necess®ia a utiliza™ o de dispositivos de armazenamento USB, todos os dados devem Prot
] roteger
ser armazenados de forma criptografada.
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ANEXOV DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Manual de refer, ncia ” Preven’20 e Mitiga"2 0 de Amea’as
Cibern€ticas e Confian“a Digital

Manual de R efer, ncia

Preven20 e Mitiga2o0 deAmea’as Cibern€ticas e

Confian’a Digital

Material de refer,ncia comos principais controles de seguran’a
cibernqtica necess®ios para preven’20 e mtiga'2o0 de anea’as
ci bernqticas e confian’a digital
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Introdu 2o

0.1. Visando responder aos recentes episAtlios de materializa™?20 de amea’as cibernfticas em entidades da Administra’2o PRblica, foi
institu’do o Comit, Gestor de Seguran’a CibernStica do Poder Judici®io (CGSCPJ), tendo como objetivo apoiar os Ag?os do Judici®io
estabelecendo padrbes m°nimos para prote 2o de sua infraestrutura tecnol Agica.
0.2. No que diz respeito  Preven20 e Mitiga“20 de Amea’a Cibern€ticas e Confian”a Digital, foram organizadas, neste Manual, orienta’Pes
para aplica’20 de melhores pr®icas reconhecidas no mercado e uma lista de controles m°nimos exigidos para implanta“2o pelos A&g2os do
Judici®io.
0.3. O documento est®estruturado da seguinte forma.
¢ Cap®ulo 1: Principais frameworks de refer, ncia utilizados
Em que s? 0 apresentados em uma vis? o macro os frameworks que foram utilizados para confec 20 do Manual.
¢ Cap®ulo 2: Padrbes m°nimos de Gest? o de Riscos de Seguran“a da Informa 2o
Baseados nas normativas relacionadas e, em especial, na ABNT/NBR ISO/IEC 27005:2019, apresentam-se 0s requisitos m°nimos
para gest2 0 de riscos de seguran”a da informa "2 0 incluindo terminologia, princ®pios, diretrizes, objetivos, estrutura e compet, ncia
e uma proposta de processo de gest?o.
¢ Cap‘tulo 3: Previsbes para a fiscaliza 20 da adequa "2 o0 dos requisitos de seguran “a inclusive sob contrata’2 o externa e/ou
cria’2o derotina de auditorias cruzadas
Com refer, ncia =~ norma ISO 27007:2018, s?0 apresentados terminologia; princ®pios e diretrizes; objetivos e estruturas; e
compet, ncias para contrata 2o externa ou coopera 20 entre organiza’Pes do Poder | udici®io.
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¢ Cap°tulo 4: Confian’a digital, preven 2o e mitiga’2 o de amea “as cibernfticas

Considerando framework do MITTRE AT&CK e as cinco tecnologias-chave para habilitar uma estrutura de resili, ncia cibernftica
sugeridas pelo IDC, apresenta metas, objetivos, princ®pios de design, framework sugerido e requisitos a serem observados para
promo 2o de resili, ncia ciberntica.

¢ Cap%ulo5eAnexol: Modelo de checklist
A presentam sugestbes de controles para uso na organiza’2o que possibilitem acompanhar a maturidade no que diz respeito s

iniciativas descritas no presente Manual.

1. Principais frameworks de refer, ncia utilizados
1.1 Quando se fala sobre ‘seguran’a digital _, “seguran’a cibernStica_ ou atf] mesmo ‘seguran’a da informa™2o_, 9§ muito importante
identificar os principais modelos e refer, ncias utilizados no mercado, analisar e comparar os requisitos, implementar aquelas orienta”bes que
se adequam melhor ao cen®io em que a institui "20 se encontra atualmente, e buscar melhorias que possibilitem alcan“ar a vis? o de futuro.

1.2 Por isso, para os principais temas correlatos ser?o listados a seguir alguns padrbes que podem auxiliar essa busca.
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2. MITRE ATT&CK
2.1 A MITRE ATT&CK fluma base de conhecimento de t®icas e tfknicas advers®ias com base em observa“pes do mundo real’. A base de
conhecimento da ATT&CK 9laceita como base para o desenvolvimento de modelos e metodologias de amea”as especficas no setor privado,
no governo e na comunidade de produtos e servi“os de seguran”a cibernftica. A publica™ o est®dispon°vel para uso gratuito por qualquer

pessoa ou organiza 2o, em https://attack.mitre.org/

3. Norma ABNT NBR ISO/IEC 27000:2018
3.1 A norma ISO/IE C 27000:2018 fornece avis? o geral dos sistemas de gerenciamento de seguran”a da informa 2o e os termos e defini “bes

comumente usados na fam®lia de normas ISO/IEC 27001.

3.2 Projetada para ser aplic®el a todos os tipos e tamanhos da organiza“2o de neg/tios, desde multinacionais atf] as pequenas e m¥ias

empresas, a nova vers? o 9ligualmente valiosa para ag, ncias governamentais ou organiza“Pes sem fins lucrativos®,

T https: //attack.mitre.org/.
2 A vers2 o original da norma IS O/IE C 27000:2018 est®publicamente dispon®vel em https://standards.iso.org/ittf/P ubliclyAvailableS tandards/.
3 http:/Avww.abnt.org.br/noticias/5777-iso-iec-27000-norma-internacional-de-seguranca-da-informacao-e-revisada.
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4. Norma ABNT NBR ISO/IEC 27001:2013

4.1 Especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente um sistema de gest?o da seguran’a da

informa 2o dentro do contexto da organiza 2 o. E sta norma tamb¥m inclui requisitos para a avalia“2 o e tratamento de riscos de seguran’a da

informa 2o voltados para as necessidades da organiza2o®.

5. Norma ABNT/NBR ISO/IEC 27005:2019

5.1 Fornece diretrizes para o processo de gest? o de riscos de seguran’a da informa 20>,

6. Norma ABNT NBR ISO/IEC 27007:2018

6.1 Fornece diretrizes sobre como gerenciar um programa de auditoria de sistemas de gest? 0 da seguran“a da informa "2 0 (SGSI), sobre como
executar as auditorias e sobre a compet, ncia dos auditores de SGSI®, em complemento s diretrizes descritas na norma ABNT NBR ISO/IEC
19011:2018

4 https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=306580.
> https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=429058.
6 https:/Avww.abntcatal ogo.com.br/norma.aspx?1D=401077.

31
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7. Norma ABNT NBR ISO/IEC 19011:2018

7.1 Fornece orienta 20 sobre a auditoria de sistemas de gest? o, incluindo os princ®pios de auditoria, a gest?o de um programa de auditoria e

a condu 20 de auditoria de sistemas de gest? o, como tamb¥m orienta’2 0 sobre a avalia“2 0 de compet, ncia de pessoas envolvidas no processo

de auditoria’. Essas atividades incluem a(s) pessoa(s) que gerencia(m) o programa de auditoria, os auditores e a equipe de auditoria.

8. Norma Complementar n® 11/IN01/DSIC/GSIPR, de 2012
8.1 Estabelece diretrizes para avalia 20 de conformidade nos aspectos relativos  Seguran”a da Informa 20 e Comunica”bes (SIC) nos Ag2 os
ou entidades da A dministra“2o PRblica Federal, direta e indireta (APF)2.

9. NIST SP 800-160Vol. 2

9.1 A publica?0 NIST Special Publication 800-160, Volume 2 (Desenvolvendo Sistemas Cyber Resilientes: Uma ~ Abordagem de
Engenharia de Seguran’a de Sistemas)  usada em conjunto com a ISO/IEC/IEEE 15288: 2015 (Engenharia de sistemas e software ~
processos de ciclo de vida de sistemas), NIST Special Publication 800-160 volume 1 (E ngenharia de seguran’a de sistemas ~ Considera’pes

para uma abordagem multidisciplinar na engenharia de confiabilidade Sistemas Seguros) e NIST Special Publication 800-37 (Estrutura de

7 http://www.abnt.org.br/noticias/6215-abnt-nbr-iso-19011-final mente-publicada.
8https: //pesquisa.in.gov.br/imprensa/jspAvisualiza/index.jsp? data=10/02/20128& jornal=1&pagina=2& total A rquivos=264.
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Gerenciamento de Risco para Sistemas de Informa’20 e Organiza“bes = uma Abordagem do Ciclo de Vida do Sistema para Seguran’a e

Privacidade)®.
9.2 Pode ser visto como um manual para alcan’ar os resultados de resili, ncia cibernStica identificados com base em uma perspectiva de
engenharia de sistemas nos processos do ciclo de vida do sistema em conjunto com os processos de gerenciamento de risco, permitindo que

a experi, ncia e o conhecimento da organiza 2o ajudem a determinar o que ¥ correto para seu prop/sito.

10. Resolu™o0CNJ n2309/2020
10.1 Aprova as Diretrizes T9cnicas das Atividades de Auditoria Interna Governamental do Poder Judici®io (DIRAUD-Jud) e d®outras
provid, ncias'®,

11. Padrbes m°nimos de Gest? o de Riscos de Seguran’a da Informa“2o

11.1 A gest? o de riscos em °mbito corporativo §lessencial para a boa governan’a, umavez que fornece garantia razo®el para que os objetivos
organizacionais sejam alcan’ados. A integra“2o da gest2o de riscos ~ governan’a corporativa ¥ apontada em diversos modelos de melhores
pr®icas.

2 https://csrc.nist.gov/publications/detail /sp/800-160As0l-2/final.
10 https://atos.cn;.jus.br/atos/detal har/3289.
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11.2 O Tribunal de Contas da Uni2o (TCU), por exemplo, define a gest? o de riscos como uma das principais fun’Pes da governan”a em seu

documento “Referencial B®ico de Governan’a Aplic®el a ®rg2os e Entidades da Administra“2o PRblica' .

11.3 Tamb¥m compreendendo essa import°ncia, o Conselho Nacional deJ usti “a(CNJ) instituiu, por meio da Portarian® 277/2019, o "Manual
de Gest20 de Riscos'?_ no °mbito de sua Diretoria-Geral.

11.4 Considerando a import°ncia da gest2o de riscos tamb¥m no que diz respeito ~ Seguran’a da Informa 2o, a Associa’2o Brasileira de
Normas T ¥cnicas (ABNT), baseando-se no modelo americano, publicoua NBR/ISO 27.005 (atualizada em 2019), que fornece diretrizes para
0 processo de gest?o de riscos de seguran”a da informa 2 o.

11.5 Embora se assemelhe ao modelo de gest?o de riscos corporativos (publicado por meio da norma ABNT NBR ISO 31000:2018), a
referida norma est®focada na gest2 o de riscos relacionada  seguran”a da informa“2o.

11.6 A seguir ser? o apresentadas a terminologia, os princ®pios, as diretrizes, os objetivos, a estrutura e as compet, ncias e 0 processo de gest2 0

de riscos.

12.  Princ®pios
12.1 Sugere-se que a pol°tica de gest? 0 de riscos de seguran”a da informa 2o observe os seguintes princ°pios:
a) Prote™20 dos valores organizacionais;

b) Melhoria cont’nua da organiza“2o;

"https://portal.tcu.gov.br/data/files/FA/B6/EA /85/1CD4671023455957E 18818A 8/Referencial _basico governanca 2 edicao.PDF.
12 https: //atos.cni.jus.br/atos/detal har/3060.
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c) Vis?osist mica;

d) Qualidade e tempestividade das informa”Pes;
e) Abordagem expl°cita da incerteza;

f) Transpar, ncig;

g) Dinamismo e interatividade;

h) Alinhamento  gest?o de riscos corporativos;
i) Integra’?o.

13. Diretrizes
13.1 Sugere-se que o processo de gest? o de riscos de seguran”a da informa "2 0 observe as seguintes diretrizes:
a) Ser parte integrante dos processos organizacionais de T ecnologia da Informa™ o e Comunica’20 (TIC);
b) Ser parte da tomada de decisbes;
c) Ser sistem®ico, estruturado e oportuno;
d) Ser baseado nas melhores informa’Ppes dispon®veis;
e) Considerar fatores humanos e culturais;
f) Ser transparente e inclusivo;
g) Serdin°mico, iterativo e capaz de reagir s mudan’as tempestivamente;

h) Contribuir para a melhoria cont°nua da organiza“2o.
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14.  Objetivos
14.1 Sugere-se que a pol°tica de gest? o de riscos de seguran”a da informa "2 o tenha por objetivo:
a) apoiar as unidades organizacionais no que tange aos riscos de seguran’a da informa™2o em tecnologia da informa™o da
organiza“2o;
b) aprimorar o processo de tomada de decis?o, com o prop/sito de incorporar a vis?o de riscos em conformidade com as melhores
pr®icas;
¢) melhorar a aloca’2o de recursos;
d) aprimorar os controles internos;
e) alinharatoler°nciaarisco estratfgia adotada;
f) resguardar a Administra“2o Superior e os demais gestores da organiza“2o quanto tomada de decis2o e  presta2o de contas;
g) identificar, avaliar e reagir s oportunidades e amea’as; e

h) melhorar a efici, ncia operacional por meio do gerenciamento de riscos proativos.

15.  Estrutura e Compet, ncias

15.1 Sugere-se que se estabele”a uma estrutura de gest? o de riscos de segurana da informa "2 o identificando pelo menos:
a) o Comit, de Governan’a de Seguran’a da Informa’2o (CGSI);
b) a unidade dirigente de TIC do Ag2o0;
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€) aunidade respons®el pela Gest?o de Seguran”a da Informa“2o de TIC do Ag?o;

d) os gestores de riscos; e
€) 0s gestores de processos, servi os e ativos de TIC.

15.2 S?0 considerados gestores de riscos, em seus respectivos °mbitos e escopos de atua 2o, os titulares das unidades respons®eis pelos
servi “os.

15.3 S20 considerados gestores de processos, servi os e ativos de TIC os respons®eis pelos processos de trabalho, projetos e a’bpes
desenvolvidos nos nveis estratfgico, t®ico e operacional do Atg?o.

15.4 Embora determinem-se papfis e responsabilidades espec®ficas, espera-se que a gest?o de riscos de seguran’a da informa 2o seja de
responsabilidade compartilhada de magistrados e magistradas, servidores e servidoras, estagi®ios e estagi®ias, e prestadores e prestadoras
de servi’o.

16.Comit, de Governan’a de Seguran’a da Informa“2o(CGSI)
16.1 Compete ao Comit, de Governan’a de Tecnologia da Informa’2o:

L aprovar a pol°tica de gest2 o de riscos de seguran”a da informa“2o;
II. analisar os riscos n2o tratados bem como decidir sobre poss®veis provid, ncias; e

III.  decidir sobre prioridades de atua“2o.

17.Unidade dirigentede TIC do A g? o
17.1 Compete  unidade dirigente de TIC do Atg2o:
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L disseminar a pol°tica de gest? o de riscos de seguran”a da informa 20 em suas unidades subordinadas;

II. monitorar, avaliar, revisar e propor altera’Pes na pol°tica de gest? o de riscos de seguran’a da informa "2 o;
IIL. monitorar o tratamento dos riscos; e

IvV. analisar e encaminhar o Relat4tio de Riscos de Seguran”a da Informa’20 n? o tratados ao CGSI.

18.Unidade respons®el pela Gest? 0 de Seguran’a da Informa2ode TIC do ®rg2o
18.1 Compete  unidade respons@®el pela Gest2o de Seguran’a da Informa 20 de TIC do ®rg2o:

L propor as atualiza“Pes necess®ias  presente pol°tica;
II. monitorar o processo de gest? o de riscos de seguran’a da informa“2o; e

III.  elaborar relatA&ios de riscos de seguran”a da informa 2.

19. Gestores de riscos
19.1 Compete aos gestores de riscos:

L realizar a escolha dos processos de trabalho que devam ter os riscos gerenciados e tratados, tendo em vista a dimens? o dos preju’zos
que possam causar;

II. propor os n*veis aceit®eis de exposi 20 ao risco, de modo a consolidar a toler°ncia ao risco das unidades e dos servi “os auxiliares do
fg?o; e

III.  definir as a"Pes de tratamento a serem implementadas, bem como o prazo de implementa 2o e avalia 20 dos resultados obtidos.
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20. Gestores de processos
20.1 Compete aos gestores de processos, servi “os e ativos de TIC:

L contribuir para as atividades de identifica’20 e avalia“20 dos riscos inerentes aos processos de trabalho, servi “os e ativos de TIC sob
sua responsabilidade;

II. gerenciar os riscos inerentes aos processos de trabalho, servi“os e ativos de TIC sob sua responsabilidade, de forma a mant, -los em
nvel de exposi 20 aceit®@el;

III.  implementar os planos de a“2 o definidos para tratamento dos riscos inerentes em processos de trabalho, servi “os e ativos de TIC; e

IV.  comunicar novos riscos inerentes aos seus processos e que n?o fazem parte da rela 2o de riscos institucionais j®identificados.

21.Processo de Gest2 o de Riscos de Seguran“a da Informa 2o
21.1 Recomenda-se que o processo de gest? o de riscos de seguran”a da informa’2o contemple as seguintes fases.

L. estabelecimento do contexto: os processos de trabalho, sistemas, servi os e ativos de Tecnologia da Informa“2 o e Comunica’20 do
Atg? o de um contexto definido ser? o submetidos, periodicamente, ~ an®ise de seguran’a, buscando-se identificar vulnerabilidades tfcnicas
que possam vir a comprometer os dados, os objetivos de negA€io e/ou afetar a imagem institucional do Ag2o;

II. identifica’20 dos riscos: invent®io e descri 20 dos eventos de risco que possam comprometer os dados, os objetivos de negAtio e/ou
afetar a imagem institucional do A&g2o;

III.  an®ise dos riscos: compreens?o da natureza do risco e determina™o do respectivo nvel de risco mediante a combina“o da

probabilidade de sua ocorr, ncia e dos impactos poss®veis;
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IV. avalia?odosriscos: verifica 2o dos resultados da an®ise de riscos pelas unidades respons®eis pelos processos de trabal ho, sistemas,

servi“os ou ativos de TIC afetados, de modo a determinar se o risco §ou n2o aceit®el;

V. tratamento dos riscos: sele 20 e implementa 20, pelas unidades respons®eis pelos processos de trabal ho, sistemas, servi“os ou ativos
de TIC afetados, de um ou mais controles em resposta aos riscos;

VL. monitoramento: acompanhamento quanto  efetividade de todas as fases do processo de gest2 o de riscos de seguran”a da informa 2o;
e

VII. comunica 20: manuten 2o de fluxo constante de informa’Pes entre as partes interessadas durante todas as fases do processo de gest2 o

de riscos de seguran”a da informa"2o.

21.2 As a’pes de tratamento dever2o explicitar as iniciativas propostas, os respons®eis pela implementa’20, 0s recursos requeridos e o
cronograma sugerido.

21.3 As fases, os procedimentos e os instrumentos necess®ios ao processo dever?o ser formalizados em ferramenta corporativa adequada.
21.4 Os sistemas, servi os e ativos de TIC homologados devem ser submetidos ~ unidade respons®el pela Gest?o de Seguran’a da
Informa“20 de TIC do Ag?o para identifica’2o de riscos, antes de sua primeira efetiva disponibiliza 20 em ambiente de produ 2o, de modo
a se evitar a explora 2o de vulnerabilidades em ambiente crtico.

21.5 A publica’20 de stios eletrxnicos, aplica’Pes ou servi“os no domPnio oficial do &g?o na internet e/ou em seus subdom®nios dever®ser
normatizada.

21.6 A pol°ica de gest? o de riscos de seguran”a da informa 20 dever®abranger categorias de impacto de risco, sugerindo-se os seguintes:
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L. muito baixo;
II. baixo;

. mYdio;

Iv. altoje

V. muito alto.

21.7 Al9¥m disso, tamb¥Im dever®prever categorias de probabilidade de risco, sugerindo-se os seguintes:

L. muito baixo;
II. baixo;

. mYdio;

Iv. altoje

V. muito alto.

21.8 Dever2o ser considerados, para fins de categoriza“20 e classifica“2o, tanto os riscos internos quanto os riscos externos — organiza"2o.
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22.  Previsbes para a fiscaliza’20 da adequa 20 dos requisitos de seguran’a inclusive sob contrata’2o externa e/ou

cria’2o derotina de auditorias cruzadas
22.1 A necessidade de garantia de melhoria cont’nua e adequa "2 0 nas ®eas de seguran”a da informa’2 o e gest? o de seguran“a dainforma 20
abrem campo de alta relev°ncia para as ®eas de Controle Interno e A uditoria dos Atg2 os do Poder J udici®io.
22.2 Com base em boas pr@®icas de refer, ncia e normativas vigentes no J udici®io, este Manual busca ampliar a capacidade de coopera’2o
dos Atg? os, bemn como indicar requisitos que garantem qualidade das auditorias de seguran”a da informa 2o.

23.  Princ°pios e Diretrizes
23.1 Os princpios e diretrizes t4cnicas devem ser os observados na Resolu”2o0 CNJ n? 309/2020, e em normas de refer, ncia que guiam
atividades de auditoria, como a ABNT ISO/IEC NBR 19011:2018 ea ABNT ISO/IEC NBR 19011:2018. As refer, ncias citadas devem ser

consideradas no escopo das auditorias relacionadas  seguran’a da informa 2o.

24.  Objetivos

24.1 A aplica™?o dos controles deste Manual busca assegurar que as auditorias sobre seguran’a da informa’20 cumpram pontos mais
espec°ficos desse tipo de auditoria, alfim de buscar caminhos para viabilizar auditorias cruzadas e terceirizadas. A uditorias ser2 o executadas
com mais independ, ncia, qualidade e, consequentemente, subsidiarzo mais efetivamente a melhoria cont’nua da gest?o de seguran’a da

informa’20 em cada A&g?o.
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25.  Estrutura e Compet, ncias

25.1 8 imprescind®vel que esta norma seja compreendida e aplicada pela ®ea de Controle Interno ou A uditoria de cada A&g2 0. A internaliza’20
dessa necessidade deve elevar a maturidade da gest?o de seguran”a da informa“20 no Poder Judici® o como um todo, principalmente se

viabilizadas as auditorias cruzadas e eventuais auditorias terceirizadas.

25.2 Cada Ag? o tem autonomia para definir o posicionamento das suas unidades na estrutura organizacional, o que garante a acomoda 20
de novas fun’Pes organizacionais que considera as peculiaridades de cada A&g?o. Entretanto, ¥ imprescind®vel que cada Ag?o considere a
inclus?o da gest?o de seguran’a da informa20 em sua estrutura, buscando conciliar as boas pr®icas e suas peculiaridades na escolha da

posi “20 dessas fun”Pes na estrutura organizacional.

26. Confian’a digital, preven 20 e mitiga 20 de amea "as cibern€ticas
26.1 Resili, ncia, segundo Hausken', 9|a capacidade de uma entidade resistir, responder e se recuperar de umincidente cibern€tico, mantendo

0S Seus servi“os operacionais.

27. Metas

27.1 Para a garantia de um n°vel de seguran”a cibernftica adequado deve-se estabelecer, no m°nimo, 4 (quatro) metas':

13 Hausken, Kjell (9/2020). "Cyber resilience in firms, organizations and societies".
14 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final.
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a) Antecipar: manter o estado informado e preparado para adversidade;

b) Resistir: manter as atividades essenciais ao neg/Atio apesar da adversidade;
€) Recuperar: restaurar a miss2o ou as fun’pes de neg/A€ios durante e ap/As a adversidade; e
d) Adaptar: modificar a miss?o ou as fun’pPes de neg/€ios e/ou recursos de suporte para mudan’as previstas nos ambientes tfcnicos,

operacionais ou de amea’as.

28. Objetivos

28.1 Para implementar uma estratgia de resili, ncia ciberntica devem ser previstos, no mPnimo, 4 (quatro) objetivos espec®ficos’™:
a) Prevenir: impedir a execu 20 bem-sucedida de um ataque ou a imposi “20 de condi “Pes adversas;
b) Preparar: manter um conjunto de a”Pes realistas que abordem adversidades previstas;
¢) Continuar: maximizar a dura?o e a viabilidade da miss? o ou fun’Pes de negAtios essenciais durante adversidades;

d) Conter: limitar a extens? o de dados em uma adversidade.

29. Princ®pios de design da resili, ncia cibern€tica

29.1 Para alcan’ar os objetivos a estratfgia de resili, ncia cibern€tica deve estar baseada em 5 (cinco) princ®pios fundamentais'®:

a) Focalizar emativos comuns e créticos

15 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final.
16 NIST SP 800-160 v2 (11/2019) https://csrc.nist.gov/publications/detail /sp/800-160A0l.2/final
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§ fundamental a identifica™?o de ativos usados em fun’Pbes essenciais do negA€io ou usados em mi3ltiplos servi “os de negAEio para

o desenvolvimento de planos de continuidade, recuperao e resposta aos ataques cibern€ticos.
S20 comumente utilizadas nessa identifica™20 metodologias como a MIA (Mission Impact Analysis) e BIA (Business Impact
Analysis).

b) Ter suporte ®il e arquitetura para adaptabilidade
A agilidade, na resili, ncia cibernStica, ¥ definida pela capacidade dos componentes e os sistemas permitem reconfigura“pes para
responder ~ s adversidades ou serem reutilizados ou realocados de outras formas para a defesa em rela“20 ao ataque.
A adaptabilidade deve estar inserida na arquitetura das solu”bes de maneira a permitir mudan”as quer pelas amea’as apresentadas,
quer pelas restri “Pes tecnol Agicas ou operacionais.
Ou seja, esse princ®pio se refere  busca no design de solu’bes de pontos de fragilidades (pontos Bnicos de falha, canais de
comunica 20 Bnicos, tecnologias propriet®ias, entre outros).

€) Reduzir a superfocie de ataque
A superf°cie de ataque se refere ao conjunto de pontos na fronteira de um sistema em que um atacante pode realizar uma tentativa
de acesso.
S20 pontos que podem propiciar a explora 20 de vulnerabilidade por parte dos advers®ios, como um hardware, um software, uma
conex20, uma m°dia remov°vel ou mesmo um servi ‘0. Busca-se a redu’2o tanto em extens?o como na imposi 20 de camadas de
controle para acesso a um recurso, a redu 2o de dura“20 (como na implementa 2o de tokens de conex?o tempor®ios) e a redu’20

de abertura (como na implanta 2o de estratgia de privilgio m°nimo).
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E sse princ®pio, aplicado aos ativos crticos e comuns, permite tra’ar estratgias para prote 20 do acesso aos recursos essenciais da

empresa.
d) Assumir que recursos serz o comprometidos
Entre os diversos componentes de hardware, software, processos, servi os  razo®el estabelecer como premissa, durante um
per°odo, que alguma parte ser®omprometida.
E sse princ®pio define a necessidade de avalia™2 o constante dos recursos para medi 20 da extens?0 e da velocidade dos preju’zos a
que esse comprometimento pode alcan”ar.
S20 utilizadas tkcnicas de modelagem e simula“2 o de impacto para aplica 2o desse princ°pio da estrat§gia de seguran”a cibernftica.
e) Esperar que os advers®ios evoluam
Atacantes t, minvestido recursos em desenvolver novas tfcnicas, t®icas e procedimentos. As organiza”pes tamb¥im devem fazer o
mesmo para conhecer a perspectiva do atacante a fim de melhorar as suas defesas.
Para implementa 20 desse princ°pio, deve-se buscar o conhecimento de frameworks de ataque como o MITRE ATT&CK' e a

implementa 2o de times de ataque (red team) e jogos de guerra (war gaming).

30. Framework de resili, ncia cibern€tica

30.1 Um framework de resili, ncia cibernftica possui os seguintes componentes'®,

7 https://attack.mitre.org
'8 IDC (10/2020). Five K ey Technologies for Enabling a Cyber-Resilience Framework.
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a) Identificar: ativo crtico e comuns, mapeamento de processo, avalia?o de risco e prontid? o para resposta;

b) Proteger: mecanismos de seguran’a de primeira linha de defesa;

c) Detectar: an®ise de seguran’a; verifica 20 de integridade de dados de configura“2o/reconfigura 2o de ativos em tempo real;
d) Responder: resposta a viola“pes ou falhas de seguran’a; e

e) Recuperar: mecanismos coordenados de recupera2o.

Figura 1 ~ Cyber resilience framework™

19IDC (10/2020). Five Key Technologies for Enabling a Cyber-Resilience Framework (https:/Avww.ibm.com/downloads/cas/Y BDGK DX O).




P oder J udici®io

C ostoN aiod & utia

Cyber-Resilience Framework

Identify _

/]
L Detect .’l’l

L

Protect

Fonte: International Data Corporation (IDC) em 2020.

31. Requisitos de resili, ncia cibern€tica
31.1 Com base nas metas, nos objetivos, nos princ®pios e no framework apresentados, estabelecem:-se requisitos para um ambiente de

seguran’a cibernftica resiliente (IDC, 2020).

32. Daidentifica™2o

32.1 Espera-se que na organiza2o:
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exista invent®io e base de configura ™o de todos os itens de TIC, cujos atributos dos itens de configura“2 o evidenciem quais

ativos s2o considerados cr°ticos ou de mBltiplo uso pela organiza“2o;

exista uma base centralizada de processos da organiza 2o, de forma que os processos essenciais possam ser evidenciados e
priorizados;

exista um processo de gerenciamento de risco cibern€tico, com a precifica2o desse risco, que demonstre o impacto para a
organiza 20 da explora’2 o das vulnerabilidades, considerando tamb¥m seus fornecedores;

declare-se 0 n°vel de exposi 20 ao risco, tamb¥m com base no risco cibernStico;

exista mapeamento das comunica’pPes e dos fluxos de dados da organiza“2o;

existam papfis e pol°ticas de seguran”a cibernftica estabelecidas e comunicadas para o quadro prAprio e de fornecedores;
exista processo de identifica’20 e documenta 20 das vulnerabilidades dos seus ativos; e

exista processo de buscas e compartilhamento de informa’Ppes sobre intelig, ncia de amea”as.

33. Daprote™2o

33.1 Espera-se que na organiza 2 o:

a)

identidades e credenciais sejam emitidas, gerenciadas, verificadas, revogadas e auditadas para dispositivos, usu®ios e

processos;



b)

0

d)

e)

f)

g

h)
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usu®ios, dispositivos e outros ativos sejam autenticados de acordo com o risco da transa’20 (por exemplo, riscos de

privacidade e seguran’a dos indiv°duos e outros riscos organizacionais) e que, sempre que possivel, se possuam mBltiplos
fatores de autentica 20 habilitados para acesso de usu®ios aos sistemas de informa’Ppes;

identidades sejam verificadas e vinculadas a credenciais e afirmadas nas intera”pes. Esse processo deve apresentar solu”pes
de valida“pes de tokens em per°odo regulares de tempo de acordo com a criticidade das transa“pes;

0 acesso |Agico aos ativos seja gerenciado e protegido, possuindo-se mecanismos de seguran”a de per’metro, como firewalls,
Intrusion Prevention Systens (IPS) e Web Application Firewall (WAF) para restri 20 de acessos n? o autorizados;

existam gerenciamento de acessos remotos e tecnologia de implementa’bes de rede privada, se poss®vel com certificados
pessoais e por dispositivos, para garantia de controle leg°timo;

permisshPes de acesso e autoriza“bPes sejam gerenciadas, incorporando os princ®pios de privil9gio m°nimo e separa’2o de
fun’Pes. Que acessos administrativos sejam ofertados somente quando necess®io e por tempo limitado;

a integridade da rede seja protegida por meio da segmenta 20 e segrega’2o de ambientes, de maneira a estabelecer barreiras
de conten20 de danos em caso de comprometimento (sub-redes distintas por servi os) e para garantia de recursos para
servi“os priorit®ios (miss? o crtica, em detrimento de ambientes de |aboratAio/desenvolvimento/homologa 2 0);

existam programas de conscientiza’20 e treinamento dos funcion®ios, inclusive da alta administra™2o0, demonstrando os
pap9is e a responsabilidade de cada colaborador e colaboradora da organiza 2o quanto aos aspectos de seguran”a ciberntica;

sejam conhecidos pela alta administra“20 os procedimentos a serem adotados em cen®ios de crise ciberntica;



)
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existam processos que busquem a garantia de capacidade, disponibilidade e desempenho. Os dados devem estar protegidos

tanto em repouso quanto em trensito. Deve existir solu 20 de prote 20 contra vazamento de dados;

backups de dados e informa’pes de configura’20 sejam realizados, mantidos e testados, e exista pol°ica para destrui 20
adequada dos dados e das mPdias que os suporten;

exista processo de gerenciamento de mudan“as para todos os ativos de TIC;

mecanismos de verifica’2o de integridade sejam implementados para verificar a integridade de hardware, software, firmware
einforma’2o;

seja mantida uma linha de base de configura’2o dos ativos de tecnologia da informa’20, incorporando-se princ®pios de
seguran’a;

exista um processo de gerenciamento de ciclo de vida das aplica’Pes; que o processo de desenvolvimento de aplica”pes possua
caracter’sticas de seguran’a desde o desenho e a esteira de desenvolvimento; haja homologa’20 e implementa 20 possuam
an®ise de ferramentas de seguran’a;

exista um processo de melhoria cont’nua das solu“pes de prote 2 0;

sejam implementados, testados e gerenciados os planos de resposta (Resposta a Incidentes e Continuidade de Neg/€ios) e
planos de recupera 20 (R ecupera 20 de Incidentes e Recupera 20 de D esastres);

manuten 20 e reparo de ativos, presenciais ou remotas, sejam registrados em log, se poss®vel, utilizando-se ferramentas para
aprova 20 e controle das atua’pes;

existam registros de auditoria (log), devidamente documentados e revisados de acordo com a pol°tica espec®fica;
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as m°dias remov°veis sejam protegidas e seu uso seja restrito de acordo com a pol°tica especfica; e

a comunica 20 de rede deve ser protegida e controlada.

34. Da detec 20

34.1 Espera-se que na organiza 2 o:

a)

b)

d)

e)
f)

g
h)

sejam implementados mecanismos (alta disponibilidade, balanceamento de carga, hot swap) para atingir os requisitos de
resili, ncia em situa“pes adversas;

sejam estabelecidas linhas de base de opera’Pes de rede e fluxos de dados esperados para usu®ios e sistemas. Se possvel,
implementando sistemas do tipo Endpoint Detection and Response (EDR) e User and Entity Behavioral Analysis (UEBA)
para avalia 20 do comportamento de usu®ios e sistemas;

os eventos detectados sejam analisados a fim de se compreender os alvos e mftodos dos ataques;

os dados de eventos sejam coletados e correlacionados a partir de v®ias fontes e sensores. Sugere-se utilizar solu’2o de
Security Information and E vent Management (SIEM) para auxiliar no correlacionamento de eventos;

existam thresholds e regras para gera 20 de incidentes a partir dos eventos coletados;

exista monitoramento espec°fico de seguran’a ciberntica para o ambiente fico, a rede e as atividades pessoais a fim de se
detectar eventos;

exista processo de detec 2o de cAdigos maliciosos;

sejam realizados escaneamentos de vulnerabilidades frequentemente;
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i) seja realizado monitoramento de pessoal, conexbes, dispositivos e softwares n? o autorizados;

j) aatividade do provedor de servi "o externo seja monitorada para detectar potenciais eventos de seguran’a cibern€fica;
k) exista processo de comunica 2o dos eventos detectados;
l) os processos de detec 20 de eventos devem ser testados frequentemente; e

m) os processos de detec 20 sejam melhorados continuamente.

35. Daresposta
35.1 Espera-se que na organiza2o:
a) exista um plano de resposta a ser executado durante e apAs um incidente, e que a comunica 2o de incidentes ocorra de acordo
com a pol°tica estabelecida, envolvendo a alta administra 20 quando houver comprometimento de imagem;
b) todas as notifica“pes de detec 20 de amea’as sejam investigadas;
€) osincidentes sejam classificados de forma consistente de acordo com pol°tica especfica;
d) osincidentes sejam contidos ou mitigados no menor tempo poss°vel;
e) seja realizada investiga 2o forense dos incidentes de seguran”a cibern€ica;
f) existam processos estabelecidos para receber, analisar e responder s vulnerabilidades divulgadas = organiza“2o a partir de
fontes internas e externas (por exemplo, testes internos, boletins de seguran”a ou pesquisadores de seguran”a); e

g) o plano de resposta incorpore as li “bes aprendidas e que as estrat{gias de resposta sejam constantemente atualizadas.
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36. Darecupera’?2o
36.1 Espera-se que na organiza 2 o:
a) exista um plano de recupera“?o a ser executado durante ou apAs um incidente de seguran”a cibern€tica;
b) exista gerenciamento de comunica’2o com o pf3blico e um plano de recupera’2 o de reputa 2 0 apAs incidentes; e

¢) o plano de recupera“2o incorpore as li “Pes aprendidas e seja constantemente testado e atualizado.

37. Checklist

37.1 Ap/As definida a estratfgia de seguran“a cibern€ica da organiza’2 o, espera-se que sejam estipuladas metas de atendimento/implanta“2o
desses recursos, com acompanhamento pela alta administra’2o.

37.2 No caso de adequa 20 de depend, ncias descentralizadas ou distribu’das geograficamente pelo pa®, o ideal 9 definir o tempo de

adequa "2 0 que cada uma ter®que atender, possibilitando o apoio centralizado da ®ea de seguran’a da empresa.

Considerando que as tecnologias mudam rapidamente e que as amea’as cibernSticas crescem exponencialmente n2o haver®momento de
“relaxamento _ no atendimento desses requisitos m°nimos num futuro prAximo.

Recomenda-se que a aplica 2o dos checklists ou das listas de autoverifica“2o implementadas pela organiza 2o seja periAtica (sugere-se no
m°nimo periodicidade anual) e que sejam estabelecidos nveis de maturidade nessa avalia“20. O objetivo ¥ possibilitar a melhoria cont’nua

dos normativos, dos processos e das iniciativas em seguran”a cibernftica da organiza 2o.
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O quadro a seguir apresenta uma sugest? o de nveis de maturidades a serem empregados.

1 - N20 observado ou inicial Fator n?o foi demonstrado claramente

2 ~ Maturidade baixa ou em

desenvolvimento Fator demonstrado claramente, mas n? o integrado

3 ~ Maturidade m¥dia ou definida medido

Fator suficientemente demonstrado, integrado, mas n?o est®

4~ Maturidade alta ou gerenciada ) . .
n? o possui melhoria cont®nua

Fator constantemente demonstrado, integrado, gerenciado, mas

Fator complemente demonstrado, integrado, gerenciado e

~ Melhoria cont’nua imiza .
5 elhoria cont™ua ou ot da continuamente melhorado.

No Anexo I ser2o apresentados controles sugeridos para o presente Manual.

38. AnexoI ~ modelo de checklist

1.

Padrbes m°nimos de Gest2o de Riscos de Seguran”a da Informa ‘20

Checklist de controles para preven 20 e mitiga 20 de amea’as cibernticas e confian’a digital

E xiste um Processo de Gest? 0 de Riscos de Seguran’a Cibernftica estabelecido.

NBR 27.005:2019

O Processo de Gest2o de Riscos de Seguran’a Ciberntica § chancelado pela administra "2 o superior.

NBR 27.005:2019
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O Processo de Gest2o de Riscos de Seguran”a Cibernftica est®associado ao Sistema de Gest2o de Seguran”a da

NBR 27.005:2019

1.3. Informa2o.
T dOefPil;]ci)ccjg?so de Gest20 de Riscos de Seguran”a Cibernftica possui atividade de E stabelecimento de Contexto NBR 27.005:2019
- dOefPil;]ci)ccjg?so de Gest20 de Riscos de Seguran”a Cibern€tica possui um subprocesso de Avalia’2o de Riscos NBR 27.005:2019
1.5.1. O subprocesso de Avalia“2 o de Riscos contempla atividade de Identifica2 o de Riscos. NBR 27.005:2019
1.5.2. O subprocesso de Avalia“ o de Riscos contempla atividade de An®ise de Riscos. NBR 27.005:2019
1.5.3. O subprocesso de Avalia“2 o de Riscos contempla atividade de Avalia“2o de Riscos. NBR 27.005:2019
1.5.4. g ;lc'lc::ld c;ss.para determina 2o do impacto/criticidade e probabilidade dos riscos de seguran’a cibernftica est?o NBR 27.005:2019
1.5.5 Crit¥Fios para aceita 2o de riscos de seguran’a cibernftica est? o definidos. NBR 27.005:2019
1.6. O Processo de Gest?o de Riscos de Seguran’a Ciberntica possui atividade de T ratamento de Riscos definida. NBR 27.005:2019
1.7. doegl;]?é?so de Gest? o de Riscos de Seguran”a CibernStica possui atividade de Monitoramento e An®ise Cr%ica NBR 27.005:2019
1.8. O Processo de Gest? 0 de Riscos de Seguran”a Ciberntica possui atividade de Comunica 20 e Consulta definida. NBR 27.005:2019
1.9. O Processo de Gest? 0 de Riscos de Seguran”a CibernStica ¥ periodicamente revisado e atualizado. NBR 27.005:2019
2. Previsbes para a fiscaliza 20 da adequa 2o dos requisitos de seguran’a inclusive sob contrata 20 externa e/ou cria 2 o de rotina de auditorias cruzadas
Considerar para, determina“2o de objetivos, no planejamento anual do programa interno de auditorias do &g2o:
requisitos de seguran”a da informa 2o legais, normativos e contratuais, riscos de seguran“a da informa 2o para as ISO 27007:2018
®eas auditadas e clientes da auditoria e, quando aplic®el, riscos e oportunidades determinados no fase de '
2.1. planejamento do sistema de gest? o de seguran’a da informa 2o.
Para determinar a abrang, ncia e as prioridades das auditorias sobre requisitos de segurana, considerar:
complexidade dos sistemas a serem auditados, nBmero de localidades similares, import°ncia da preserva’2o da ISO 27007:2018
confidencialidade, integridade e disponibilidade das informaPes e riscos para o negAcio. Quando aplic®rel, )
2.2. considerar tamanho, complexidade e riscos para o sistema de gest? 0 de seguran’a da informa "2 o.
Considerar na avalia“2 o de riscos de execu 20 das auditorias requisitos legais, normativos e contratuais de ISO 27007:2018
2.3. confidencialidade e outros tipos, se relevantes. )
Utilizar termos de confidencialidade, tcnicas de anonimiza 2o e cl®isulas contratuais espec®ficas quando ISO 27007:2018
2.4. reguerido por auditados e outras partes pertinentes. )
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2.5.

E stabelecer um cronograma de trabalho das auditorias que permitam uma an®ise crtica dos auditores sobre a
efic&ia das a”Pes de abordagem de riscos de seguran”a da informa 20 e, quando aplic®el, ao sistema de gest2o
de seguran’a da informa 2.

ISO 27007:2018

2.6.

Considerar como possveis objetivos de uma auditoria individual, quando aplic®el, considerando o escopo de um
sistema de gest? 0 de seguran”a da informa "2 0: avaliar se o Ag2 o identifica e aborda os requisitos de seguran’a da
informa 20, avaliar processos que suportam os requisitos de seguran”a da informa 2o e determinar a abrang, ncia

da conformidade controles de seguran”a da informa 20 com os requisitos e procedimentos determinados.

ISO 27007:2018

2.7.

Considerar os riscos de seguran”a da informa 20 na determina ‘20 do escopo de uma auditoria individual e,
quando aplic®el, os riscos para o sistema de gest? 0 de seguran”a da informa 2o.

ISO 27007:2018

2.8.

Considerar como critfrios de uma auditoria individual para determinar a conformidade com requisitos de
seguran’a, quando aplic®eis: pol°tica de segurana da informa "2 0; objetivos da seguran”a da informa2o;
pol°ticas e procedimentos adotados pelo auditado; requisitos legais normativos, contratuais e outros relevantes
para o auditado; critrios de riscos de seguran’a da informa "2 0 do auditado e os processos de avalia2o0 e
tratamento de riscos; justificativas para inclus? o e exclus? o de controles para atendimentos de requisitos ou ao
estabelecimento de um sistema de gest? 0 de seguran”a da informa "20; defini 2o de controles para tratamento
apropriado de riscos de seguran”a da informa"2o; m¥todo e critfios usados para monitoramento, medi 2o,
an®ise e avalia"20 de desempenho da gest? o de seguran”a da informa 20 ou do sistema de gest2 0 de seguran’a
da informa "2 o; requisitos de seguran’a da informa 2o de clientes, fornecedores ou terceirizados.

ISO 27007:2018

2.9.

No caso de auditorias integradas/compartilhadas, conjuntas, contratadas ou cruzadas providenciar,
necessariamente, contrato, termos de coopera 2o tknica, conv, nios ou instrumento que formalize a presta 20 da
auditoria nos moldes especificados e, obrigatoriamente, acompanhados dos devidos acordos de confidencialidade
assinados pelas partes envolvidas.

ISO 27007:2018

2.10.

Incluir no conhecimento global da equipe de auditoria conhecimentos sobre gest2 o de riscos de seguran’a da
informa "2 o, suficiente para avaliar mtodos usados, e gest? o de seguran’a da informa 2o, suficiente para avaliar
a implementa "2 o de requisitos de seguran”a da informa 2o, ou, quando aplic®el, o funcionamento de um sistema
de gest? 0 de seguran’a da informa "2o.

ISO 27007:2018

2.11.

No contato inicial com o auditado comprovar, por instrumento apropriado, que os auditores obtiveram
autoriza 2o para acessos s informa’bes necess®ias para a auditoria.

ISO 27007:2018

2.12.

Determinar e formalizar a inviabilidade ou comprometimento de algum aspecto da auditoria no caso de nega2o
de acesso pelo auditado s evid, ncias que contemplem informa’bes sens®veis ou sigilosas.

ISO 27007:2018
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2.13.

Conscientizar a equipe de auditoria, especialmente o auditor I°der, que a atividade de auditoria implica amplia“2o
de riscos das informa”Pes do auditado (vazamento, exclus? o acidental, altera’2o intencional, indisponibilidade de
servi o etc.).

ISO 27007:2018

2.14.

Acordar, com as ®eas envolvidas e impactadas, por meio do auditor |°der, melhor cronograma para interrup "Pes e
perda de desempenho de servi “os, quando imprescind®veis para as atividades de auditoria.

ISO 27007:2018

2.15.

Equipe de auditoria classificar e tratar documentos de trabalho de acordo com suas classifica“Ppes originais quanto
asigiloou sensibilidade.

ISO 27007:2018

2.16.

E quipe de auditoria validar documenta 2 o de trabalho de acordo com escopo e critrios da auditoria, confirmando
se os controles est? 0 relacionados com os processos de an®ise e tratamento de riscos e se s20 rastre®eis em
rela’2o aos objetivos e pol‘ica de seguran’a da informa"2o.

ISO 27007:2018

2.17.

Basear a coleta e valida 20 de informa“Pes e tfknicas de auditoria de TIC, que incluem: an®ise crtica de
informa 2o documentada (logs, trilhas, arquivos, massas de dados, configurabes etc.), visitas s instala’Pes de
processamento de informa“bes para inspe 2o visual, observa 2o de processo e controles relacionados aos
requisitos de seguran”a da informa 20 e, quando aplic®rel, ao sistema de gest?o de seguran’a da informa“2o e
uso de ferramentas automatizadas de auditoria.

ISO 27007:2018

2.18.

N2 o comprometer a classifica’20 ou sensibilidade de uma evid, ncia em raz2 o da indisponibilidade desta para
avalia“"2o da auditoria. O auditor I°der deve tratar o assunto no relatAtio de auditoria, incluindo o impacto nos
resultados causado pela aus, ncia da evid, ncia.

ISO 27007:2018

2.19.

Adotar medidas para garantir a confidencialidade do relat&io, incluindo a encripta2o dele quando em meio
eletrxnico.

ISO 27007:2018

2.20.

Selecionar auditores para auditorias tomando como base inclusive: quando aplic®el, tipos de negAtios
suportados, complexidade, abrang, ncia, diversidade tecnolAgica e avalia’Pes anteriores do sistema de gest2 o de
seguran“a da informa "2 o ou relacionados aos requisitos de seguran”a auditados; abrang, ncia de acordos e
contratos com terceiros relacionados aos requisitos de seguran”a ou, quando aplic®el, ao escopo do sistema de
gest? 0 de seguran’a da informa "2 0; normas, requisitos legais e outros requisitos do programa de auditoria.

ISO 27007:2018

2.21.

Incluir no plano de capacita o de auditores conhecimentos sobre tecnologia da informa 2o, seguran’a da
informa "2 0 e conhecimentos inerentes aos requisitos de negAtio da organiza 2o, inclusive legais, normativos e
contratuais.

ISO 27007:2018

2.22.

Avaliar a conformidade de requisitos de seguran”a da informa 20 por meio de auditorias de forma cont°nua e
planejada com o objetivo de apoiar o aperfei “oamento da gest? o de seguran”a da informa 20 no Ag2o, garantir a
conformidade legal, normativa e contratual sobre seguran”a da informa 2o e com requisitos de refer, ncia sobre
boas pr@®icas de seguran’a da informa 20 e gest? 0 de seguran“a da informa 2.

NC 11
INO1/DSIC/GSIPR
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No que diz respeito s auditorias de seguran “a da informa 20, basear o planejamento do programa de auditorias NC 11
2.23. na an®ise e avalia’20 de riscos. INO1/DSIC/GSIPR
No que diz respeito ao planejamento da auditoria individual de seguran’a da informa 2o, considerar a an®ise e NC 11
2.24. avalia“ o de riscos na determina 20 de escopo e objetivos da auditoria. INO1/DSIC/GSIPR
Entregar o relatA&io da auditoria individual para a alta administra’2o do Ag2 o e, quando existente, para o gestor NC 11
2.25. de seguran’a da informa 20 do Ag?o. INO1/DSIC/GSIPR
Adequar, de forma geral ou espec®fica para seguran’a da informa 20, normativos internos dos Ag2os para admitir
as formas de auditoria: terceirizada (executada por terceirizado contratado), integrada/compartilhada (®ea de Res. 309 de
auditoria de um Ag2 o audita o outro Ag2o com a participa 20 da ®ea de auditoria do auditado) e, quando 11/03 /2'020 do CNjJ
previsto em normativo prAprio do Poder ) udici®io, cruzada (®ea de auditoria de um Ag? o audita o outro Ag2o
2.26. sem a participa’20 da ®ea de auditoria do auditado).
Emrela’20 aos requisitos de segurana da informa 2o, considerar nos planejamentos dos programas de auditoria
e das auditorias individuais as auditorias nas formas: terceirizada (executada por terceirizado contratado), Res. 309 de
integrada/compartilhada (®ea de auditoria de um Ag2 o audita o outro Atg20 com a participa 20 da ®ea de 11/03 /2'020 do CNj
auditoria do auditado) ou, quando previsto em normativo prAprio do Poder J udici®io, cruzada (®ea de auditoria
2.27. de um Ag? 0 audita o outro Ag2o sem a participa’20 da ®ea de auditoria do auditado).
3. Confian’adigital, preven’20 e mitiga"2 o de amea“as cibernSticas
3.1. A organiza 20 possui mecanismos de resili, ncia ciberntica que implementam uma fase de identifica™2 o de Framework de
amea’as. resili, ncia
cibernftica. IDC,
2020.
3.2. A organiza 20 possui mecanismos de resili, ncia ciberntica que implementam uma fase de prote 2o de ativos. Framework de
resili, ncia
cibernftica. IDC,
2020.
33. A organiza“2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de detec "20 de amea”as. Framework de
resili, ncia
cibernStica. IDC,
2020.
3.4, A organiza’2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de respostas a amea’as. Framework de
resili, ncia
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cibern€tica. IDC,
2020.

3.5.

A organiza 2o possui mecanismos de resili, ncia cibern€tica que implementam uma fase de recupera“2o.

Framework de
resili, ncia
ciberntica. IDC,
2020.
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ANEXO VI DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Gest? o de Identidade e de Controle de A cessos

Manual de R efer, ncia

GEST(O DE IDENTIDADE E
CONTROLE DE ACESSOS

Material de refer,ncia comos principais controles e padrbes
para o gerencianento de identidade e controle de acessos
baseados em franeworks de seguran’a
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1.1 Este Manual estabelece as diretrizes principais para a gest?o de identidades e

1. Vis?o geral

credenciais eletrxnicas bem como para o controle de acessos aos sistemas, servi os e
equipamentos de tecnologia da informa 2o (TI).

1.2 Orienta, tamb¥m, quanto  cria’20 de identidades e contas, formas de
autentica’?o, gerenciamento de autoriza“bes, remo 20 de contas e privil9gios e registro
das a’Pes executadas para fins auditoria.

1.3 Este Manual 9 aplic®el aos titulares de contas individuais e define as
responsabilidades deles quanto ~ prote”20 de suas contas e ao uso adequado de suas
autoriza’“bes, bem como aos operadores respons®@eis pelo Gerenciamento de Identidade

e A cesso para sistemas de informa "2o.

2. Principais frameworks de refer, ncia utilizados

2.0.1. Quando se fala sobre “seguran’a digital , "seguran’a ciberntica_ ou atf
mesmo ‘seguran’a da informa2o_, ¥ muito importante identificar os principais modelos
e refer, ncias utilizados no mercado, analisar e comparar os requisitos, implementar as
orienta’bes que se adequam melhor ao cen®io em que as institui “Pes se encontram e
buscar melhorias que possibilitem alcan”ar uma vis? o de futuro.

2.0.2. Por isso, para os principais temas correlatos ser2o listados a seguir alguns
padrbes que podem auxiliar essa busca.
2.1. CIS Controls 7.1

2.1.1. O Center for Internet Security Critical Security Controls for Effective Cyber
Defense+19 uma publica’20 de diretrizes de pr®icas recomendadas para seguran’a
cibern€tica.

2.1.2. O projeto foi concebido em 2008 em resposta a perdas de dados por
organiza’Pes na base industrial de defesa dos EUA. A publica’2o foi desenvolvida
inicialmente pelo SANS Institute, transferida para o Council on Cyber Security (CCS) em

2013 e, em posteriormente, transferida para o Center for Internet Security (CIS) em 2015.

2 https:/Avww.cisecurity.org/controls/
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2.1.3. A vers20 7.1 dos controles CIS foi disponibilizada em abril de 2019 para se

adequar aos dados de amea“as cibernticas mais atuais.

2.2. MITRE ATT&CK

2.2.1 A MITRE ATT&CK 9 uma base de conhecimento de t®icas e tknicas
advers®ias pautada em observa“pes do mundo real?'. A base de conhecimento da MITRE
€ fundamental para o desenvolvimento de modelos e metodologias de amea’as
especficas no setor privado, no governo e na comunidade de produtos e servi os de
seguran”a cibernffica. A publica o est®dispon®vel para uso gratuito por qualquer pessoa

ou organiza“2o.

2.3. NormaABNT NBR ISO/IEC 27001:2013

2.3.1. Especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gest? o da seguran”a da informa "2 0 dentro do contexto da
organiza "2o. Essa norma tamb¥iminclui requisitos para a avalia 2 0 e tratamento de riscos
de seguran’a da informa 20 voltados para as necessidades da organiza’20?2.

2.4. NIST SP 800-53

2.4.1. Fornece um cat®ogo de controles de seguran“a e privacidade para os sistemas
de informa’Pes e organiza’Pes para proteger opera’bes e ativos organizacionais,
indiv°duos e outras organiza“bes de um conjunto diversificado de amea“as. 8 publicado
pelo National Institute of Standards and Technology (NIST)?® e busca estabelecer
controles flex°veis e personaliz®&eis, implementados como parte de um processo de toda

a organiza’20 para gerenciar riscos.

21 https://attack.mitre.org.
22 https:/Avww.abntcatal ogo.com.br/norma.aspx?ID=306580.
2 https://csrc.nist.gov/Projects/risk-management/sp800-53-controls/rel ease-search# /800-53.
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3. Diretrizes gerais

3.1. Os A&g? os do Poder J udici®io devem efetuar a gest? o de identidade e o controle
de acessos de seus usu®ios, sejam magistrados ou magistradas, servidores ou servidoras,
prestadores ou prestadoras de servi “os, usu®ios ou usu®ias dos servi “os e equipe de TIC.

3.2. Deve ser estabelecido, em normativo prAprio, o regramento de cada A&g?o,
considerando as boas pr®icas de seguran’a da informa 2o e em observ°ncia s seguintes
diretrizes:

3.2.1. Defini "20 de padr?2o de identidade do Ag2 o, que contemple, no m°nimo, os
crit€rios para padroniza“?o de nome de usu®io e de conta de e-mail;

3.2.2. Considera 20 do princ°pio de privil9gio m°nimo e de segrega 2o de funpes,
visando a evitar acessos indevidos e reduzir os riscos de vazamento de informa”pes;

3.2.3. Estabelecimento de processo e de respons®eis por solicita™o,
gerenciamento e revoga 2o de contas de acesso, preferencialmente de forma autom®ica;

3.2.4. Utiliza"20 de login Bnico para acesso a servi “os de diret&io corporativo e
para acesso aos sistemas, com o objetivo de uniformizar e garantir a experi, ncia Bnica de
intera’20 e evitar a cria"2 o de contas e autoriza“Pes locais;

3.2.5. Ado"20 de modelo de controle de acesso, preferencialmente utilizando
controle de acesso baseado em fun’pes (RBAC) em que as credenciais recebam os
privil9gios de acesso conforme os papfis e as responsabilidades executadas pelos
usu®ios;

3.2.6. Cria"20 de processos de verifica’2o de identidade nas intera’pes entre
sistemas, internos ou externos, com vincula“2o das credenciais aos usu®ios e s suas
autoriza’bes;

3.2.7. Registro de trilhas de auditoria que vise ao registro dos acessos a sistema de
informa "2 0, quais opera”pes foram realizadas e em qual per°odo;

3.2.8. Defini "20 de requisitos de tamanho, reutiliza™?o, critfrios de complexidade
e per®odo de expira 2o de senhas;

3.2.9. Empenho pela ado 20 de mi3tiplo fator de autentica2¢;

3.2.10. Busca pela unifica™?0 de plataformas de autentica™o, autoriza’?o e
autentica”20 (AAA);



Poder ] udici®io
C osbroN aiod i i a

3.2.11. Estabelecimento de regras quanto ao acesso remoto e forma de
disponibiliza o de sistemas e servi “os na internet;

3.2.12. Gest?o de credenciais privilegiadas e restri’20 ao uso de credenciais
genficas e de uso compartilhado;

3.2.13. Rastreabilidade de acessos e a’Pes executadas por administradores de T1;

3.2.14. Utiliza"? 0 de mecanismos seguros de criptografia para o armazenamento e
tr°nsito de credenciais de acesso;

3.2.15. Segrega 20 de redes conforme o grupo dos servi “os, sistermas ou usu®ios;

3.2.16. Controle do acesso f%ico aos ativos de tecnologia da informa’2o e
comunica2o (TIC);

3.2.17. Implementa“20 de controles de acesso proporcionais  classifica’2o da
informa’2o;

3.2.18. Monitora™20 dos acessos e tentativas de acesso para identifica’2o de

ataques.

4. Tipos de contas

4.1. Contas de usu®io: est20 exclusivamente associadas a uma pessoa especfica.
Essas contas podem existir em um repositAtio central ao qual os sistemas podem federar
para consumir as informa’bPes de identidade e autentica?0 ou podem ser criadas
localmente em um sistema ou dispositivo em que a federa™2o n2o ¥ pr®ica ou possivel.
O uso da conta criada centralmente com autentica’2o federada 9 sempre o m¥todo
preferido.

4.2. Contas compartilhadas: as contas compartilhadas s?o criadas para oferecer
suporte a v®ios usu®ios que utilizam a mesma identidade. Por exemplo, elas podem ser
criadas quando h®necessidade de compartilhar um conjunto de recursos ou porque uma
implementa“2o deficiente do produto exige isso. O uso de contas compartilhadas r?o €
recomendado, pois s? 0 insuficientes para fins de responsabiliza’2o e auditoria.

4.3. Contas de servi’o: uma conta de servi o 9 usada quando 9 necess®io que
sistemas ou servi os se autentiquem em outros sistemas ou servi os sem qualquer
associa’?0 a uma pessoa. Essas contas devem ser criadas com modera’?o e a

documenta™?o da finalidade para elas deve ser mantida. Seu uso deve ser revisado
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periodicamente. A lm disso, os requisitos de senha para contas de servi "o n2 0 devem ser
menos rigorosos do que contas de usu®io. Finalmente, as contas de servi "o n2o podem
ser usadas por pessoas para autentica 20, exceto no teste inicial. Contas de servi ‘o com
privil9gios elevados devem ser monitoradas com aten 2o.

4.4. Contas privilegiadas: certas contas podem ter privil¥gios adicionais
relacionados ao gerenciamento de um dispositivo ou sistema. Geralmente, isso €
considerado um tipo de conta, mas 9] descrito com mais precis?0 como uma conta com
autoriza’“pes privilegiadas. O privil¥gio administrativo pode ser adicionado a qualquer
um dos tr, s tipos anteriores de conta. Ter pelo menos uma conta com privil¥gios
geralmente Ylinevit®&el, mas o uso de privil¥gios deve ser limitado e o uso direto de contas
compartilhadas com privilgios deve ser fortemente desencorajado ou vedado.

4.5. Servi“os de DiretAio Coorporativos: asinforma’pes sobre contas e identidades
criadas centralmente s2 0 armazenadas no diret4io central gerenciado pela ®eadeTI. As
implementa“Pes mais comuns do servi’o de diret&io s?0 Active Directory (AD) e
Lightweight Directory Access Protocol (LDAP). Os sistemas de informa“2o do Poder
Judici®io devem utilizar servi“os de diretAtio corporativo, utiliza’20 das credenciais de
login Bnico com o objetivo de uniformizar e garantir a experi, ncia Bnica de intera™20 e

evitar a cria’20 de contas e autoriza bes locais.

5. Autentica’?0

5.1. A autentica 20 9o processo pelo qual um sistema ou servi "o confirma que uma
pessoa ou dispositivo realmente ¥ quem afirma ser e por meio do qual o acesso ao recurso
solicitado 9autorizado. 8 necess®io a autentica 20 antes do uso de qualquer conta.

5.2. Devem ser empregados protocolos de autentica 20 seguros para a prote 2o das
informa “Pes pessoais e do Ag2o e evitar o uso indevido.

5.3. A autentica 20 geralmente 9| dividida em tr, s tipos:

5.3.1. Algo que voc, sabe: as formas mais comuns s?0 senha, pin ou padr?o;

5.3.2. Algo que voc, tem: as formas mais comuns s?o token de hardware,
certificado ou um autenticador de software como o Google Authenticator, Duo ou outros;

5.3.3 Algo que voc, 9 essa categoria costuma ser chamada de autentica’2o

biomftrica e a forma mais comum s?0 os leitores de impress?o digital.
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5.3.4. A autentica?o multifator (MFA) envolve a combina 2o de mais de um tipo
de autentica™?o e geralmente fornece garantia mais forte da identidade da pessoa. A
combina 20 de apenas dois dos tipos §chamada de autentica’2 o de dois fatores (2FA).
5.3.5. 8§ dispensada a autentica’?0 quando se tratar de informa’2o0 pfblica,
conforme previs?o legal e defini "20 em pol°tica de classifica20 de informa "Pes.

6. Autoriza'2o

6.1. Autoriza’bPes s20 a permiss?2o impl°ita ou expl°cita para usar um recurso
associado a uma conta. Depois que o uso de uma conta 9 autenticado, um sistema ou
recurso pode determinar se a pessoa ou software que solicita acesso est®autorizado a us®
lo. O gerenciamento e a manuten20 das autoriza’Pes s20 de responsabilidade
compartilhada da ®ea de tecnologia da informa’2 o e dos gestores de sistemas.

6.2. Todas as unidades envolvidas na concess? o de autoriza“Pes s? o incentivadas a
desenvolver procedimentos que atendam aos requisitos articulados a seguir na pol°tica de
autoriza“2o.

6.3. Princ®pios de autoriza 2o

6.3.1 Menor privil¥gio

6.3.1.1. Uma autoriza™?o deve fornecer apenas os privil9gios necess®ios para a
fun’20 a ser executada e nada mais. Observar esse princ°pio ajuda a garantir que os fluxos
de trabalho adequados sejam seguidos e 0 acesso s fun”bes que podem expor os dados
seja contido tanto quanto poss®vel.

6.3.2 Separa“?o de funpes

6.3.2.1. Quando uma autoriza“2o ¥ concedida a uma conta, ela deve ser aprovada
preferencialmente por um ou v®ios indiv°duos. MRItiplos aprovadores garantem que o
princ’pio do menor privil9gio seja seguido tanto do ponto de vista tfknico quanto do
processo, diminui a oportunidade de conflito de interesses ou fraude e reduz o risco de
erro. Conforme aplicada a autoriza™?o, exige-se que as fun’Pes de aprovador
administrativo e de aprovador tdnico n? o sejam exercidas pela mesma pessoa ou, quando
for o caso, que o custodiante de dados n? o desempenhe nenhuma dessas fun”pes.

6.3.3 Custodiantes de dados
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6.3.3. Em geral, essas autoriza“bes s20 concedidas por custodiantes de dados, que
s?0 respons®eis pela manuten20 dos dados. Normalmente, s?0 administradores de
sistemas, administradores de banco de dados ou administradores de aplicativos. Esses
indiv°duos s?20 respons®eis por executar a solicita?o de defini 20, modifica™o,
remo’20 de conta aprovada, depois de validar se as aprova’pes apropriadas foram
concedidas.

6.3.4. Desprovisionamento.

6.3.4.1. Os sistemas e aplicativos devem ser projetados e implantados de forma que

facilite a remo 20 das autoriza“Pes e contas de uma pessoa nos momentos apropriados.

7. Responsabilidades dos usu®ios

7.1. Cada pessoa com credencial de acesso 9 respons®@el por selecionar senhas
fortes, mant, -las seguras e relatar  unidade de TI qualquer uso n2o autorizado de contas.
Os usu®ios devem:

7.1.1. Criar senhas que estejam em conformidade com os critffios de senhas seguras
estabelecidos pelo Ag2o.

7.1.2. N2o compartilhar senhas relacionadas a algum sistema corporativo com
qualquer outra pessoa.

7.1.3. N2 o reutilizar senhas relacionadas a qualquer sistema corporativo em contas
pessoais.

7.1.4. Alterar imediatamente as senhas e notificar o gestor do sistema apropriado e/
ou ®ea de seguran’a da informa 2o se houver motivos para acreditar que uma senha foi
divulgada, acessada ou utilizada indevidamente por uma pessoa n? o autorizada.

7.1.5. Utilizar os privil¥gios associados a uma conta apenas para a finalidade para
a qual foram autorizados e nada mais.

7.1.6. V aler-se de contas e autorizaPes privilegiadas apenas quando tal privil9gio
for necess®io para completar uma fun2o.

7.1.7. Fazer logoff ou utilizar bloqueio de tela que exija autentica’20 ao deixar um

dispositivo sem supervis?o.
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8.1. ApAs definida a estratfgia de seguran”a cibernftica da organiza’2o espera-se
que sejam estipuladas metas de atendimento e implanta’20 desses recursos, com
acompanhamento pela alta administra“2o.

8.2. No caso de adequa’?o de depend, ncias descentralizadas ou distribu®das
geograficamente pelo pa°s, o ideal 9 definir o tempo de adequa "2 0 que cada uma ter®que
atender, possibilitando o apoio centralizado da ®ea de seguran”a.

8.3. Considerando que as tecnologias mudam rapidamente e que as amea’as
cibernfticas crescem exponencialmente r?o haver® momento de ‘relaxamento_ no
atendimento desses requisitos m°nimos num futuro prAximo.

8.4. Recomenda-se que a aplica’20 dos checklists ou das listas de autoverifica'2o
implementadas pela organiza™?2o seja periAtlica (sugere-se no m°nimo periodicidade
anual) e que sejam estabelecidos n°veis de maturidade nessa avalia’?20. O objetivo €
possibilitar a melhoria cont’nua de normativos, processos e iniciativas em seguran’a
ciberntica da organiza’2o.

8.5. O quadro a seguir apresenta sugest?o de n°veis de maturidades a serem

empregados.
1~ N20 observado ou inicial Fator n? o foi demonstrado claramente.

2 ~ Maturidade baixa ou em

. Fator demonstrado claramente, mas n2o integrado.
desenvolvimento

Fator suficientemente demonstrado, integrado, mas n2o est®

3 ~ Maturidade m¥dia ou definida medido.

Fator constantemente demonstrado, integrado, gerenciado, mas

4 ~ Maturidade alta ou gerenciada 5 . :
n2o possui melhoria cont®nua.

Fator complemente demonstrado, integrado, gerenciado e

5 ~ Melhoria cont’nua ou otimizada .
continuamente melhorado.

No Anexo I ser? o apresentados controles sugeridos para o presente Manual.
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9. AnexoI ~ Modelo de checklist

Checklist de controles para o gerenciamento de identidade e controle de acessos.
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1. Gest?o de identidade e controle acesso

2.1 Formalizar Pol°tica de Gest?o de Identidade e Controle de A cesso em conformidade com as diretrizes previstas lsy7.1
neste Manual e boas pr®icas de seguran’a. CIS Controls v7.

2.2 Aplica2o dos critfrios de padroniza“2o de nome de usu®io e de conta de e-mail. CIS Controls v7.1

23 Realizar processo de revis? o para identificar privil9gios excessivos de usu®ios, administradores de TI e de contas | CIS Controls v7.1
de servi’o.

24 Definir e utilizar um processo para a revoga 2o de direitos de acesso, desabilitando imediatamente as contas no CIS Controls v7.1
momento do tffmino do v°nculo ou da altera 2 o das responsabilidades de um servidor ou prestador de servios.

2.5 Manter um invent®io de cada um dos sistemas de autentica 2o da organiza 20, incluindo aqueles internos ouem | CIS Controls v7.1
provedores de servios remotos.

2.6 Adotar modelo de controle de acesso baseado em fun”pes (RBAC). CIS Controls v7.1

2.7 Registrar em logs acessos, opera’bes e per°odo para fins de auditoria. CIS Controls v7.1

2.8 Garantir que todas as contas tenham uma data de expira 20 de senha e que isso seja configurado e monitorado. CIS Controls v7.1

2.9 Gerenciar acessos e a’pbes executadas com credenciais privilegiados, n? o utilizando credenciais genfricas edeuso | CIS Controls v7.1
compartilhado.

2.10 Criptografar ou embaralhar (hash) com a utiliza"2 o de salt as credenciais de autentica? 0 armazenadas. CIS Controls v7.1

2.1 Utilizar criptografia no canal de comunica 2o ao trafegar credenciais de acesso. CIS Controls v7.1

2.14 Configurar o acesso a todas as contas por meio da menor quantidade de pontos de autentica 2o centralizados CIS Controls v7.1
poss°vel, incluindo sistemas de rede, seguran’a e sistemas em nuvem,

2.15 Garantir que todas as contas (usernames) e senhas sejam transmitidas em rede utilizando canais criptografados. CIS Controls v7.1

2.16 Manter um invent®io de todas as contas organizadas por sistema de autentica2o. CIS Controls v7.1

217 Desabilitar contas, em vez de exclu®-las, visando ~ preserva 2o de trilhas de auditoria. CIS Controls v7.1
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2.18 Desabilitar qualquer conta que n? o possa ser associada a um processo de negAtio ou a um usu®io. CIS Controls v7.1
2.19 Desabilitar automaticamente contas n? o utilizadas apAs um per°odo de inatividade pre}-definido. CIS Controls v7.1
2.20 Bloquear automaticamente as esta”Pes de trabalho apAs um per®odo de inatividade pre}-definido. CIS Controls v7.1
2.21 Monitorar tentativas de acesso a contas desativadas, por meio de logs de auditoria. CIS Controls v7.1
2.22 Segregar as redes de comunica 20 a depender do grupo dos servi“os, sistemas ou usu®ios. CIS Controls v7.1
2.23 Implementar controles de acesso f°ico aos ativos de TIC. CIS Controls v7.1
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ANEXO VII DA PORTARIA N2 162, DE 10 DE JUNHO DE 2021.

Manual de Refer, ncia ~ Pol°tica de Educa o e Cultura em Seguran’a
CibernStica do Poder J udici®io

Manual de Refer ncia

Pol°tica de Educa’?o0 e Cultura em Seguran“a Cibern€tica
do Poder J udici®io

Material de refer,ncia comas principais diretrizes necess®ias
para inplanta’2o da pol°tica de educa’?o0 e cultura emseguran’a
cibernqtica do Poder Judici@®io
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Introdu 20
0.1. Esta pol°tica visa estabelecer as diretrizes necess®ias consubstanciadas em a“pes

permanentes de capacita 20, de educa’20, de engenharia social e de forma’20 de cultura
especializada que constituem fatores indispens®eis para a efetividade de a’bes de

seguran’a ciberntica.

0.2. O temaforma’2o de cultura e de educa 2 0 em seguran”a ciberntica deve ser tratado
de forma equ®nime, uniforme e articulado com todos os Ag? os do Poder J udici®io e em
conformidade com os mais atualizados paradigmas, procedimentos e padrbes nacionais e

internacionais.

0.3. § importante ressaltar a necessidade de a”Pes constantes de forma 2o de cultura, de
educa 20, de atualiza’20 tecnolAgica e de reciclagem e atualiza’20 tfcnica no tema da
seguran’a cibernftica, que devem ser desenvolvidas de forma colaborativa entre os
Ag? os do Poder ] udici®io, alfm de envolvimento multissetorial de institui “Pes de ensino,
pesquisa e fomento.

0.4. V ale destacar a diversidade e a multiplicidade de op“pes de cursos; programas de
treinamento; modalidades de aquisi ‘20 e dissemina’20 de conhecimentos; forma“2o
tknica e gerencial; e plataformas tecnolAgicas educacionais presentes no mercado
educacional contempor°neo, que devem pautar as a’Pes a serem desenvolvidas por todos

os A&g?os do Poder J udici®io.

1.Disposi “pes Gerais
1.1 Finalidade
1.1.1. A Pol°ica de Educa20 e Cultura em Seguran’a CibernStica do Poder J udici®io -
PECSC-PJ tem a finalidade de desenvolver e fortalecer a cultura, a educa’?2o, a
conscientiza“2 o e as habilidades em seguran”a cibern€tica dos usu®ios de Tecnologia da
Informa™o0 e Comunica’?o (TIC) e de Seguran’a da Informa’2o (SI), bem como

fomentar o desenvolvimento, o aprimoramento e a dissemina’20 de conhecimentos,
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pesquisas e inova’Pes dos profissionais de Tecnologia da Informa“20 e Comunica™o e

de Seguran”a da Informa’2o.

1.2 Objetivos
1.2.1. S20 objetivos da PECSC-PJ:

a)

b)

d)

€)

propiciar o constante aprimoramento dos n°veis de seguran’a cibernftica nos
ativos e servi“os de Tecnologia da Informa20 e Comunica20 nos Ag2os do
Poder J udici®io;

inserir o tema da seguran”a cibernftica como tApico estratfgico e primordial a
constar das pautas institucionais de todos os A g2 os do Poder | udici®io;
promover a eleva 2o do grau de conhecimento e de consci, ncia quanto  cultura
da seguran”a da cibern€tica no °mbito do Poder J udici®io;

assegurar que todo usu®io dos servi os de informa’20 do Poder Judici®io
tenha a devida compreens?o de suas responsabilidades na prote”20 das
informa “Pes dos Ag2 os do Poder J udici®io;

assegurar que novos conhecimentos atinentes ao tema da seguran”a cibern€tica
sejam permanentemente ofertados aos profissionais das ®eas de T ecnologia da
Informa“™20e Comunica’20 ede Seguran”ada Informa’2o, emn°vel acad, mico,

tdknico, gerencial, entre outros aplic®eis.

1.3 Abrang, ncia

1.3.1. Para os fins do disposto na PECSC-PJ, a seguran’a cibernftica abrange:

a)
b)
0

d)

e)

a seguran’a da informa 2o de forma geral;

a segurana fica e a prote 20 de dados pessoais e institucionais;

a seguran’a f°sica e a prote 20 de ativos de tecnologia da informa 2o de forma
geral;

as a’bes destinadas a assegurar a disponibilidade, integridade,
confidencialidade e autenticidade de dados e informa’pes;

as a’bes destinadas a assegurar o funcionamento dos processos de trabalho, a
continuidade operacional e a continuidade da presta’?o jurisdicional e

administrativa dos Ag2 os do Poder J udici®io;
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as a’bes de planejamento, sistematiza 20 e normatiza 2o sobre temas atinentes

~ seguran’a ciberntica;

as a’bes de comunica’?o, conscientiza’2o, forma’2o de cultura e
direcionamento institucional comvistas ~ seguran’a cibernStica; e

as a’bes de forma 20 acad, mica, forma“2o t9cnica, qualifica’2o e reciclagem
de profissionais de T ecnologia da Informa 2o e Comunica "2 0 que atuam na ®ea

de seguran’a cibernSica.

1.3.2 A PECSC-PJ aplica-se a todos os usu®ios internos do Poder Judici®io, a

saber:
a)
b)
Q)
d)

€)

magistrados e magistradas;
servidores e servidoras;
estagi®ios e estagi®ias;
terceirizados e terceirizadas; e

colaboradores em geral.

2. Programa de Capacita?o em Seguran’a Cibernftica do Poder
Judici®io (PCASC-PJ)
2.1 TipodeA “Pes

2.1.1. Os Ag?os do Poder Judici®io dever?o desenvolver a’bes de capacita’?o,

forma“20, reciclagem, fomento e conscientiza’20 em seguran’a cibernftica, podendo

incluir, entre outras:

a)
b)
0)
d)
€)

8
h)

programas de forma’2¢;

programas de reciclagem;

programas de extens? o educacional;

programas de pesquisa e fomento de natureza tfcnica, acad, mica e cientfica;
elabora 2o de artigos, materiais e publica”’pes de natureza tfcnica, acad, micae
cient*fica;

programas de interc®mbio, imers? o e coopera 20 educacional;

a’Pes periAlicas de capacita’2o;

cursos em plataformas do tipo MOOC ~ Massive Open On-line Courses;
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i) programas de certifica’2 o especializada;
j) palestras, congressos, semin®ios e afins;
k) concursos, competi “Pes e premia’Pes; e
1) workshops.

2.1.2. Alim das a’Pes direcionadas para pRblicos-alvo espec®ficos os Afg2os do Poder
Judici®io devem estabelecer concomitantemente as seguintes a“Pes de alcance amplo:
a) campanhas;
b) produ™o de fxlderes, cartazes, folhetos, notas informativas e/ou boletins
peri/licos; e

) testes pi3blicos de seguran’a.

2.1.3. Cada Atg? o do Poder Judici®io dever®estabelecer uma carga hor®ia m°nima de
capacita’2o, podendo as a”pPes previstas neste Manual serem efetuadas em diversas cargas
hor®ias e nveis de forma 20, assim divididas:

a) a’ Pbes de capacita’20 em geral;

b) cursos de educa’2o executiva de curta dura“2o;

€) cursos de gradua2o;

d) cursos de especializa™o;

e) cursos de mestrado;

f) cursos de doutorado; e

g) cursos de pAs-doutorado.

2.1.4. As a’pes previstas neste Manual dever2o ser priorizadas no formato considerado
mais efetivo em termos de adequa "2 0 ao aprendizado, ao aproveitamento e aos objetivos
pretendidos, podendo ser realizada, em °mbito nacional ou internacional, nas seguintes
modalidades:

a) presencial;

b) telepresencial;

c) on-line ou

d) hbrida.
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2.2 Temas abrangidos
2.2.1. Para efeitos deste Manual, os seguintes temas devem ser contemplados
obrigatoriamente, al9m de outros:
a) governan’a e gest?o de seguran’a cibernftica;
b) elabora?o de pol°icas institucionais de seguran”a ciberntica;
) tratamento de incidentes de seguran”a cibern€tica;
d) forense computacional;
e) intelig, ncia einvestiga’2o em crimes cibernSticos;
f) gerenciamento de identidades, acesso e privil9gios;
g) seguran’a no desenvolvimento de software;
h) gest20 de continuidade de neg/€ios;
i) gesttoderiscosdeTIC eSI;
j) auditoria e conformidade de sistemas de informa’2o;
k) seguran”a em computa’2o em nuvem;
l) seguran”aem aplica’Pes mAveis; e

m) seguran’a em redes sociais.

3. Compet, ncias para Implementa "2 o das A “pes
a. EscolasdeForma2o
3.1.1. Compete s Escolas de Forma“2o, aos Centros de Educa’?o e Capacita20e s
demais unidades administrativas respons®eis pela capacita?o de magistrados e
magistradas e de servidores e servidoras do Poder J udici®io:
a) adotar medidas para a concretiza20 da PECSC-PJ descrita neste Manual.
b) elaborar Programas de Forma™?o, Capacita?o e Reciclagem de
magistrados e magistradas e de servidores e servidoras que descrevam, com
previs? o bianual e de forma detalhada, as a”Pes a seremrealizadas, as metas a serem
atingidas, os quantitativos previstos, os critfrios de participa?o e a contabiliza™20
de horas, entre outros elementos que evidenciem o cumprimento dos itens previstos

neste Manual.
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C) propor celebra’2o de parcerias, de acordos de coopera™?o tfknica, de
conv, nios, entre outros instrumentos afins, tanto em °mbito nacional como
internacional, com institui “Pes multissetoriais, a fim de maximizar os resultados
descritos como objetivos deste Manual; e

d) atuar de forma coordenada com outros Ag?os do Poder Judici®io e de
outros Poderes com vistas ao oferecimento mi3tuo de vagas, ao compartilhamento
de capacita’Pes, ~ troca materiais e de experi, ncias,  organiza“2o0 conjunta de
eventos e de treinamentos, ao compartilhamento de a“pes de instrutoria interna,
entre outras a“bes afins, para a m&ima efetividade dos objetivos previstos neste

Manual.

3.2 =rea de Gest? 0 de Pessoas

3.2.1. § responsabilidade da ®ea de gest? 0 de Pessoas de cada A&g? o do Poder J udici®io
a ado™20 de procedimentos, normativos e pr®icas administrativas que viabilizem a
inscri 20, a participa’20 e 0 pagamento de a’Pes de capacita 2o previstas neste Manual,
principalmente no caso de formas diversas de pagamento, tais como cartbes de creito,

boletos banc®ios, meios eletrxnicos de pagamento, entre outras.

3.2.2. Os normativos e procedimentos previstos poder2o incluir regras, procedimentos,
critfrios e condi "Pes para o pagamento previo por parte do participante e posterior

ressarcimento, integral ou parcial, por parte do Ag?o.

3.3 =rea de Comunica 20 Social eInstitucional

3.3.1. Compete s ®eas de Comunica’2o Social e Institucional dos Atg2os do Poder
Judici®io, inclurem, em seus planejamentos anuais, programas de divulga’2o,
conscientiza“20, informa™o e esclarecimentos aos seus pRblicos-alvo, tanto internos

como externos, referentes a temas de Seguran”a CibernSica.

4 Resultados previstos
4.1. Os programas de forma "2 o, capacita 2o e reciclagem dever? o propiciar que os &g 0s

do Poder J udici®io possuam:
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a) profissionais de Tecnologia da Informa’20 e Comunica™2o e de Seguran’a da
Informa 20 em seus quadros, qualificados em seguran’a ciberntica em n°vel de
gradua 2o, pAs-gradua 20 ou de certifica“Pes especializadas;

b) todos os usu®ios internos com educa’?2o b®ica e cultura em seguran’a

cibernStica.
4.2. Os Ag?os do Poder J udici®io dever? o apresentar ao CNJ, no in°cio do ano seguinte,

relatZio que comprove a efetividade das a’pes realizadas no exerc°cio anterior e o

respectivo desempenho dos usu®ios e profissionais treinados.

20
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ANEXO VIII DA PORTARIA N2162, DE 10 DE JUNHO DE 2021.

Gloss®io

Material comdefini "bPes e conceitos dos ternos t9¥cnicos utilizados
em Seguran’a Cibernqtica neste ato

21
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Defini 20 e Conceitos dos Termos Utilizados

A lista de termos com suas respectivas defini “Pes constante neste A nexo ¥laplic®@el

no °mbito dos documentos de Seguran”a Ciberntica produzidos pelo Comit, Gestor de

Seguran’a CibernStica do Poder J udici®io e de quaisquer discussbes acerca deles.

1.

Acesso: ato de ingressar, transitar, conhecer ou consultar a informa’2o, bem

como a possibilidade de usar os ativos de informa "2 o de um Ag2 o ou entidade;

2. Agenterespons®el pela ETIR: servidor pl3blico do Poder J udici®io incumbido

de chefiar e gerenciar a ETIR;

3.

10.

Alta administra 2 o: unidades organizacionais com poderes deliberativos ou
normativos no °mbito da organiza’2o;

Amea’as: conjunto de fatores externos ou causa potencial de um incidente
indesejado que pode resultar em dano para um sistema ou organiza 2 o;
Apetite a risco: n°vel de risco que a organiza 2o est®disposta a aceitar para
atingir os objetivos identificados no contexto analisado;

Aquisi 2odeevid, ncia: processo de coleta e cApia das evid, ncias deincidente
de seguran’a em redes computacionais;

Ativo: qualquer coisa que represente valor para uma institui 2o, tal como a
informa "2 0;

Ativos de informa’20: meios de armazenamento, transmiss?o e
processamento de informa“2o, sistemas de informa’2o e locais onde se
encontram esses meios e as pessoas que a eles t, m acesso;

Atividades crticas: atividades que devem ser executadas de forma a garantir
a consecu 20 dos produtos e servi “os fundamentais do Ag2 o, de maneira que
permitam atingir os seus objetivos mais importantes e sens°veis ao tempo;
Auditoria: processo de exame cuidadoso e sistem®ico das atividades

desenvolvidas, cujo objetivo §averiguar se est? o de acordo com as disposi “bes
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16.
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planejadas e estabelecidas previamente, se foram implementadas com efic®ia
e se est20 adequadas (em conformidade) ~ consecu 2o dos objetivos;
Autentica™?0: processo de identifica’2o0 das partes envolvidas em um
processo;

Autenticidade: propriedade indicativa de que a informa’2o foi produzida,
expedida, modificada ou destru’da por uma determinada pessoa f°ica, ou por
um determinado sistema, Afg2 o ou entidade;

Autoriza 2 0: processo que visa a garantir que as informa’Pes s20 acessveis
exclusivamente queles com permiss2o de acesso;

Classifica"? o da informa "2 o: atribui "2 0, pela autoridade competente, de grau
desigilo dado  informa 20, ao documento, ao material,  ®eaou instala’2o;
Coleta de evid, ncias de seguran’a em redes computacionais: processo de
obten 20 deitens fsicos que contm potencial evid, ncia, mediante a utiliza"20
de metodologia e ferramentas adequadas. E sse processo inclui a aquisi 20, ou
seja, a gera'20 das cApias das m°dias, ou cole’20 de dados que contenham
evid, ncias do incidente;

Compet, ncia: habilidade para aplicar conhecimentos e habilidades para
atingir resultados pretendidos;

Confidencialidade: propriedade de que a informa 20 n?o esteja dispon®vel ou
revelada pessoa f%ica, ao sistema, ao Ag2o ou  entidade n? o autorizada;
Conformidade: preenchimento de um requisito;

Continuidade de servi’os: capacidade estratfgica e t®ica do /&g?o de se
planejar e de responder a incidentes e interrup “Pes de negAtios, minimizando
seus impactos e recuperando perdas de ativos da informa’2o das atividades
criticas, de forma a manter suas opera’bes em n°vel aceit®el, previamente
definido;

Crise: um evento ou sfrie de eventos danosos que apresenta propriedades
emergentes capazes de exceder as habilidades de uma organiza™2o em lidar
com as demandas de tarefas que eles geram; e que apresenta implica’pes que

afetam propor 2o consider®el da organiza’2o e de seus constituintes;
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Crise cibern€tica: crise que ocorre em decorr,ncia de incidente em
dispositivos, servi“os e redes de computadores. 8 decorrente de incidentes que
causam dano material ou de imagem, atraem a aten 20 do plblico e da mdia e
fogem ao controle direto da organiza2o;

Controle: provid, ncia que modifica o risco, incluindo qualquer processo,
pol°tica, dispositivo, pr®ica ou a?0;

Dado pessoal: informa‘2o relacionada =~ pessoa natural identificada ou
identific®@el;

Disponibilidade: propriedade de que a informa 2o esteja acess°vel e utiliz®el
sob demanda por uma pessoa f°sica ou determinado sistema, &g o ou entidade;
E scopo de auditoria: extens?o e fronteiras de uma auditoria;

Endere’o IP (Internet Protocol): refere-se ao conjunto de elementos
num¥Ficos ou alfanum¥ricos que identifica um dispositivo eletrxnico em uma
rede de computadores;

ETIR: Equipe de Tratamento e Resposta a Incidentes de Seguran’a de
CibernStica. Denomina“2o tradicionalmente atribu’da a grupos de resposta a
incidentes de seguran’a da informa’2o, embora os incidentes n2o mais se
limitem a tecnologia;

E strat¥gia de continuidade de servi os: abordagem do Afg2o que garante a
recupera 20 dos ativos de informa’20 e a continuidade das atividades crticas

ao se defrontar com um desastre, uma interrup’20 ou com outro incidente

maior;

Evento: qualquer ocorr, ncia observ@&el em um sistema ou rede de uma
organiza“2o;

Evid, ncia digital: informa?o ou dado, armazenado ou transmitido

eletronicamente, em modo bin®io, que pode ser reconhecida como parte de um
evento;

Evid, ncia de auditoria: registros, declara’pes de fato ou outras informa’Ppes
verific®@eis e relevantes para os critrios de auditoria;

Gerenciamento de crise: decisPes e atividades coordenadas que ocorrem em

uma organiza 2o durante uma crise corporativa, incluindo crises cibernticas;
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Gest? o de continuidade de servi “os: processo de gest? o global que identifica
as potenciais amea’as para uma organiza 20 e os impactos nas opera’bes da
institui "2o0 que essas amea’as, concretizando-se, poderiam causar, fornecendo
e mantendo n%vel aceit®el de servi "o diante de rupturas e desafios  opera“20
normal do dia a dia;

Gest2 0 de Riscos de Seguran“a da Informa 2 o: conjunto de processos que
permite identificar e implementar as medidas de prote’20 necess®ias para
minimizar ou eliminar os riscos a que est?0 sujeitos os seus ativos de
informa™o e para equilibr®los com os custos operacionais e financeiros
envolvidos;

Gest20 de Seguran’a da Informa™2o e Comunica’bes: conjunto de
processos que permite identificar e implementar as medidas de prote’20
necess®ias para minimizar ou eliminar os riscos a que est?o sujeitos 0s seus
ativos de informa“20 e equilibr®los com os custos operacionais e financeiros
envolvidos;

Gestor da informa "2 0: pessoa respons®el pela administra’2o de informa’Ppes
geradas em seu processo de trabalho e/ou sistemas de informa“2 o relacionados
s suas atividades;

Gestor de Seguran “a da Informa "2 0 edas Comunica “Pes: respons®el pelas
a’bes de seguran’a da informa™20 e comunica’Pes no °mbito do Ag2o ou
entidade da administra“2o pRblica federal (A PF);

Impacto do risco: efeito resultante da ocorr, ncia do risco;

Informa’20: dados, processados ou n?2o, que podem ser utilizados para
produ 2o e transmiss? o de conhecimento, contidos em qualquer meio, suporte
ou formato;

Informa 2o sigilosa: informa’2o0 submetida temporariamente ~ restri 2o de
acesso pi3blico em raz2o de sua imprescindibilidade para a seguran’a da
sociedade e do Estado e aquela abrangida pelas demais hipA&eses legais de

sigilo;
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Incidentede seguran “a: qualquer evento adverso, confirmado ou sob suspeita,
relacionado ~ seguran’a dos sistemas de computa’2o ou das redes de
computadores;

Incidente grave: evento que tenha causado algum dano, colocado em risco
algum ativo de informa’2o crtico ou interrompido a execu’20 de alguma
atividade cr°tica por um per°odo inferior ao tempo objetivo de recupera’2o;
Incidente de Seguran’a da Informa’2o: evento que viola ou representa
amea’a iminente de viola’2o de pol°ica de seguran’a, de pol°tica de uso
aceit®el ou de pr®ica de seguran”a padr?o;

Integridade: propriedade de que a informa 2o n? o foi modificada ou destru®da
de maneira n? o autorizada ou acidental;

L og ou registro de auditoria: registro de eventos relevantes emumdispositivo
ou sistema computacional;

Metadados: conjunto de dados estruturados que descrevem informa’2o
prim®ia;

N%el de risco: magnitude do risco, expressa pelo produto das vari®eis
impacto e probabilidade;

Plano de Gerenciamento de Incidentes: plano de a"20 claramente definido e
documentado para ser usado quando ocorrer incidente que basicamente cubra
as principais pessoas, recursos, servi’os e outras a’bes que sejam necess®ias
para implementar o processo de gerenciamento de incidentes;

Pol®tica de Seguran’a da Informa’2o e das Comunica’pes (POSIC):
documento aprovado pela autoridade respons®el pelo Atg2o ou entidade da
administra“2o piblica federal, direta e indireta, com o objetivo de fornecer
diretrizes, critfrios e suporte administrativo suficientes — implementa’2o da
seguran’a da informa’20 e comunica’bes;

Preserva“2odeevid, ncia de incidentes em redes computacionais: processo
que compreende a salvaguarda das evid, ncias e dos dispositivos, de modo a
garantir que os dados ou metadados n?o sofram altera™2o, preservando-se a
integridade e a confidencialidade das informa”bes;

Probabilidade do risco: possibilidade de ocorr, ncia do risco;
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Procedimento: conjunto de a’Pes sequenciadas e ordenadas para o
atingimento de um determinado fim;

Quebra de seguran’a: a"20 ou omiss?o, intencional ou acidental, que resulta
no comprometimento da seguran’a da informa 20 e das comunica’Pes;
Requisito: necessidade ou expectativa declarada, geralmente impl°cita ou
obrigatAtia;

Resili, ncia: poder de recupera?o ou capacidade de determinada organiza’2o
resistir aos efeitos de um incidente;

Recursos computacionais: recursos que processam, armazenam e/ou
transmitem informa’bes, tais como aplica’bes, sistemas de informa2o,
computadores, notebooks, servidores de rede, equipamentos de conectividade
e infraestrutura;

R esumo criptogr ®ico: §lum mStodo criptogr®ico que, quando aplicado sobre
uma informa "2 o, independentemente do tamanho desta, gera resultado 3nico e
de tamanho fixo, tamb¥lm chamado de hash;

Risco de T ecnologia da Informa’20 e Comunica™o(TIC): evento capaz de
afetar positiva ou negativamente os objetivos da organiza’2o nos n°eis
estratdgico, t®ico e operacional;

Seguran’a cibern€tica: € um conjunto de pr®icas que protege informa 2o
armazenada nos computadores e aparel hos de computa 20 e transmitida atrav¥s
das redes de comunica’?20, incluindo a Internet e telefones celulares. A
Seguran’a Cibernftica se aplica a uma parte da seguran’a da informa’2o com
foco na prote 2o digital, cuidando das amea’as as informa’pes transportadas
por meios cibernSticos. ] ®a Seguran”a da informa 2o tem umfoco mais amplo,
cuidando da redu "2 o de riscos no transporte de dados por qualquer meio, seja
digital ou n2o.

Seguran‘a da Informa 20 e Comunica"Pes: a’Pes que objetivam viabilizar
e assegurar a disponibilidade, integridade, confidencialidade e autenticidade
das informa "bes;

Sistema de gest?o de seguran’a da informa’2o (SGSI): polticas,

procedimentos, manuais e recursos associados e atividades coletivamente
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gerenciadas por uma organiza’?o na busca de proteger seus ativos de
informa "2 0;
Toler®°ncia a risco: margem que a administra™20 permite aos gestores de
suportar o impacto de determinado risco em troca de benef°cios especficos,
ainda que esse seja superior ao ‘apetite ao risco_ determinado pela
organiza“2o;
Tratamento da informa2o classificada: conjunto de a’pes referentes
produ2o,  recep’2o, classifica’2o,  utiliza’20, ao acesso, reprodu 20, ao
transporte,  transmiss2o,  distribui 20, ao arquivamento, ao armazenamento,
elimina2o,  avalia’20, =~ destina’20 ou ao controle de informa’2o
classificada em qualquer grau de sigilo; e
V ulnerabilidades: conjunto de fatores internos ou causa potencial de um
incidente indesejado que pode resultar em risco para um sistema ou
organiza“20, os quais podem ser evitados por uma a’2o interna de seguran’a

dainforma“2o.



