Processo de Desativacdo de Usuarios de TIC ;'
SETIC - Secretaria de Tecnologia da Informacdo e Comunicacao TRT-142REGIAD

Rondoénia e Acre
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=.| FERREIRA
Gestor do Processo: Chefe da Divisao de Desenvolvimento de Solucdes e Aplicacdes zywzogz':%?zg
Area responsavel: Divisao de Desenvolvimento de Solucdes e Aplicacdes - DDSA '

OBJETIVO

Estabelecer procedimentos padronizados para a desativacdo tempestiva e segura dos
acessos de usuarios aos sistemas e recursos de Tecnologia da Informagcdo e Comunicagao
(TIC), em decorréncia de desligamento, término de vinculo, cessdo, exoneracdo ou alteracdo
de perfil funcional, mitigando riscos de acesso indevido e assegurando conformidade com as
normas de seguranca da informacdo do Tribunal Regional do Trabalho da 142 Regido.

DEFINICOES GERAIS PARA A ADEQUADA EXECUGCAO DESTE PROCESSO

O processo ¢€ iniciado a partir de gatilho automatico no SIGEP (registro de “data de
corte” correspondente ao fim de vinculo do usuario de TIC);

As unidades da SETIC sdo responsdveis pela desativacdo dos acessos a sistemas
internos (AD, sistemas corporativos, SSO, etc.), PJe e Proad.

A desativacdo do acesso a sistemas externos (Integra, SIGEO-JT, etc) é de
responsabilidade das Unidades Gestoras de Sistemas Externos.
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FLUXOGRAMAS DESTE PROCESSO

Fluxograma 1 - Desativacao de Usudrios de TIC

Fluxo que descreve as etapas desde a identificacdo do desligamento no SIGEP até a completa revogacdo de acessos internos e
externos, incluindo validacdes e comunicacdes formais.
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DESCRICAO DAS ATIVIDADES DO FLUXOGRAMA

Nome da _— < =
. . Objetivo Responsavel Tarefas / Acoes
atividade
Entrada: Identificacdo de sistema externo.
Solicitar desativacdo de Tarefas:
Enviar mensagem ao . N e Notificar gestores das Unidades Gestoras de Sistemas
acessos em sistemas DDSA

gestor do usudrio

externos.

Externos sobre a remocdo dos acessos do servidor em

questdo.
Saida: Solicitacdo formal registrada.

Desativar acesso a
sistema externo

Garantir bloqueio do
acesso em sistema sob

responsabilidade de outra

unidade.

Unidades Gestoras de
Sistemas Externos

Entrada: Solicitacdo formal da SETIC.
Tarefas:

e Bloquear ou excluir usuario;

® Revogar permissdes;

e Comunicar a execucdo a SETIC.
Saida: Acesso externo desativado.

Bloquear usuario no

Impedir autenticagdo na

Entrada: Confirmacdo de desligamento.
Tarefas:
e Bloquear conta no AD;

DIS
Active Directory (AD) | rede institucional. e Remover de grupos de segurancga;
e Invalidar sess@es ativas;
Saida: Conta bloqueada.
Entrada: Identificagdo de usudrio com acesso a banco.
. ~ S Tarefas:
Realizar acdes Revogar privilégios S
P . e Revogar privilégios;
correlatas no Oracle | técnicos vinculados ao DIS o
e Executar DROP USER quando aplicavel,
(revogar/drop) banco de dados. . x
e Registrar logs da operacao.
Saida: Acessos ao banco revogados.
Entrada: Identificagdo de vinculo ativo no SSO.
. - L Tarefas:
Desativar usuério no | Bloquear autenticacao -
DIS e Desabilitar conta;
Keycloak federada (SSO). ~ .
e Revogar sessdes ativas;
Saida: Acesso federado bloqueado.
Bloquear acesso ao Impedir acesso ao Entrada: Identificacdo de perfil ativo no sistema.
4 Processo Judicial PJE Tarefas:

PJe

Eletrénico.

e Bloquear usudrio;
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e Validar sincronizagdo com AD.
Saida: Acesso ao PJe bloqueado.

Entrada: Identificacdo de papéis ativos.

Remover papéis no Revogar autorizagdes Tarefas:
Son pap administrativas e perfis de DGAGTIN e Remover perfis;
acesso. e Validar auséncia de permissdes remanescentes.

Saida: Papéis removidos.

Entrada: Identificacdo de necessidade de reclassificacdo de perfil.

) Ajustar perfil para acesso Tarefas:
Alterar perfil para . . . .
minimo residual DDSA e Alterar perfil no sistema;
Externo no Proad . - s
autorizado. e Validar restricdes.

Saida: Perfil ajustado.
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GLOSSARIO

AD (Active Directory) — Servico de diretdrio para autenticacdo e autorizacdo de usuarios na
rede institucional.

Data de Corte — Data oficial de encerramento do vinculo funcional.

DAPJE - Divisdo de Apoio ao PJe

DDSA - Divisdo de Desenvolvimento de Solucdes e Aplicacdes

DIGAGTIN - Divisdo de Governanca, Apoio a Gestdo de TIC e Iniciativas Nacionais

DIS - Divisdo de Infraestrutura e Servicos

DSI - Divisdo de Seguranca da Informacado

Keycloak — Plataforma de gerenciamento de identidade e autenticacao federada (SSO).

PJe — Processo Judicial Eletrénico.

SCA - Sistema de Controle de Acessos.

SIGEP - Sistema Integrado de Gestdo de Pessoas.

Usudrios: Magistrados, servidores, advogados, peritos, membros do Ministério Publico,
estagiarios, terceirizados, pessoas que se encontrem a servico da Justica do Trabalho e
qualquer outro usuario externo, desde que autorizados, que estejam acessando, em carater
temporario ou definitivo, os servicos e recursos tecnoldgicos oferecidos pelo TRT da 142
Regido.

Tecnologia da Informacdao e Comunicacdao (TIC) - Compreende a infraestrutura e os
componentes que viabilizam a computacdo moderna. S3o os elementos, que combinados,
permitem as pessoas e organizacdes interagirem no mundo digital.

REFERENCIAS

Proad 8317/2024 - Auditoria de Avaliacdo da Gestdo de Banco de Dados de Tecnologia da
Informacdo e Comunicacado (TIC)

Politica de Sequranca da Informacdo do TRT da 14? Regiao.
Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados (LGPD).
Resolucdo CNJ N° 396 de 07/06/2021

DESTINACAO DO PROCESSO

Usuarios de servicos de Tecnologia do Tribunal Regional do Trabalho da 14® Regido e
servidores da Secretaria de Tecnologia da Informacao e Comunicacdo envolvidos na gestdo
de acessos e seguranca da informacao.

OUTRAS INFORMAGCOES DESTE PROCESSO

Elaboracao: Data:

Método Operacional Padronizado - MOP


https://proad.trt14.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=8317&numeroAno=2024
https://proad.trt14.jus.br/proad/pages/fichadoprocesso.xhtml?faces-redirect=true&numeroProtocolo=8317&numeroAno=2024
https://portal.trt14.jus.br/portal/sites/default/files/gestao-tic/2024-06/Tribunal%20Regional%20do%20Trabalho%20da%2014%C2%BA%20Regi%C3%A3o%20%28TRT14%29%20-%20PORTARIA%20DE%20REGULAMENTA%C3%87%C3%83O%20-%20PORTARIA%20GP%20N.%C2%BA%200581%2C%20DE%2029%20DE%20MAIO%20DE%202024..pdf
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://atos.cnj.jus.br/atos/detalhar/3975

Revisao: Data:
Data de aprovacao formal:
Histoérico de Revisdes
Data Versao | Descricao Responsavel
02/03/2026 1.0 Versdo inicial do documento Daniel Ferreira de Souza
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